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1. Dokumentinformation

1.1. Syfte

Syftet med detta dokument édr att dokumentera kraven pa de tekniska tjanstekontrakt som utarbetats

isamarbete mellan offentliga aktorer som har anslutit sig eller ska ansluta sig till Mina meddelanden.

1.2. Malgrupp

Dokumentet riktar sig i forsta hand till anslutande avsdndare och férmedlare i infrastrukturen Mina
Meddelanden.

1.3. Versionshantering

Fr.o.m. december 2015 har versionshantering inforts. Syftet med versionshantering av kontrakten
(WSDL och XSD-filer) dr att underlitta for inblandade aktorer att kunna infoéra forandringar stegvis
och i viss man i sin egen takt. Detta innebidr att det kommer att finnas parallella versioner av

innehallet i kontrakten under vissa perioder.

Parallelliteten uppnas genom att anvidnda versionshanterade “port”-avsnitt av WSDL-filerna. Det
vill sdga, en webservice som finns i parallella versioner kommer att ha 2 eller flera "port”-avsnitt,
dir de ingdende operationerna ses som versionshanterade. De kan ha samma grinssnitt eller
forandrat granssnitt. De tillhérande XSD-filer som paverkas versionshanteras genom differentiering

av namespaces.

4 RedplentPort
P 2 oetAccoun®references
b = streAccoundreferences »
b = eReachable »
¥ ertAReschableAccant »
b - oetARegsteredAccounts »
b = eRegstered »
b = regster 4
b dereguter (b = regster det ¥
P = gePerdroAccountiequest P S derogater del ¥
P = deebrPerdepAccontegst b = petPefdinpAccounRequest def ¥
P o changeserviceSiopler P = deetePendnoiitiemBeqaent  def ¥
| P = chengeSenvceSuppler ~el V)
e N e Ursprunglig version
P = oetACCOnBreferences st e fechemas. misos0. oG s0ap N
b = gePerdeghccountrefernces ) P = petAccounreferences det ¥
- = -
P o streAccounreferences P T peendnpiccorreferences z' )
. e Ny version (v2)
P = ortARepsterediccourts b = petAlReschableAccounts del ¥
P o ERegstered P2 petARegsteredicounts det ¥
b = regster b = sRegstered def ¥
P = deregster P regster def ¥
b gePendngiccountRequest P deregater deof ¥
P o deetePerdegAccountieaest P = pePendnphccouriRequest def ¥
b = changeServiceSuppler b = deletePendnoiccounSiequest  dof ¥
b = gePerdegChangesenviceSuopier b 2 changeServietSupter el ¥
¥ = oePendncChanceservceScocier def |

Figure 1. Bild av WSDL-fil med 2 parallella portar
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En klient kan vilja vilken version den skall anvdnda, av en tjinst som stodjer parallella versioner,
genom att vilja vilken port den anvinder. Detta val sker genom att vilja service endpoint som &r
separat for portarna.

Kontraktet for en tjdnst dr uppdelat pda WSDL-filer som beskriver operationer som finns och vilka
meddelandedatatyper dessa operationer har. I de fall att en operation har parallella
implementationer med olika grinssnitt sd hanteras detta genom att de ingdende datatyperna for
meddelandena deklareras i ett versionshanterat schema. Dessa scheman tillkommer i en egen
katalog, med versionsnamn och sirskiljer sig fran ursprunget genom att de har versionsnummer med

i namespace (for att sdrskilja fran ursprunget).

2. Meddelandefdérmedling i Mina
meddelanden

Infrastrukturen Mina Meddelanden bestar av flera olika delsystem (figur 2.1). Arkitekturen och
systemuppdelningen &r gjord for att stodja samexistens mellan flera aktorer likt marknaden for

distribution av vanlig papperspost. Systemet dr uppdelat i tre funktionella skikt:
e Sjilvservice
e Meddelandeférmedling (distribution)
e Myndighetsutdvning

Delsystemen exponerar sin funktionalitet genom grafiska anvédndargrianssnitt (etjdnst) och
programmeringsgranssnitt (API). Privata aktorer kan leverera system for Brevlddor och
Meddelandeférmedling (distribution) och behover implementera aktuella tjanster enligt kontrakten
i detta dokument for att samexistera med minmyndighetspost.se och andra aktorer.
Myndighetsutovningen avseende infrastrukturen skots alltid av formedlingsadressregistret (FaR)
och bestar av att registerfora anslutna personer och organisationer samt att utfora

behorighetskontroller.
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Figure 3. Bilden beskriver filstrukturen och relationen mellan versionshanterade WSDL och XSD-filer
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Hur linge och nir olika versioner giller definieras inte i detta dokument utan detta sker med annan
kommunikation mellan de inblandade parterna. Detta for att det kan vara olika tidsgridnser som

giller beroende pa om man dr konsument eller producent av en tjanst.

3. Tjanster
Tjansterna ar publika och publiceras av infrakstrukturen. For att erbjuda och ta del av tjanster i
infrastrukturen maste en aktor ansluta sig till Mina meddelanden genom att teckna anslutningsavtal

med Digg. Beroende pa vilken roll en aktor har kommer den at olika tjdnster.

Tjansterna definieras enligt WSDL (W3C, Web Services Description Language (WSDL) 1.1) och
kopplade XSD (W3C, W3C XML Schema Definition Language (XSD) 1.1). Alla tjanster kan anropas som
webservices via SOAP.

For anslutning krévs ett avtal med Digg och ett giltigt certifikat fran Expisoft AB.

3.1. Endpoints

I tabellen nedan finns adresserna till WSDL/XSD, endpoints for FaR i produktion samt endpoints i
test for brevlada och formedlare:

Table 1. Produktion Endpoints

Produktion
WSDL/XSD https://public.minameddelanden.se/wsdl/
Endpoints https://far.minameddelanden.se/webservice/ec/Recipient/v3

Rootcertifikat CA  “ExpiTrust EID CA v4” (tid. ”Steria AB EID CA v2”)
Klientcertifikat Serverlegitimation SHA-256 2048-bit

Servercertifikat Digicert
far.minameddelande
n.se

Table 2. Test Endpoints

Test

WSDL/XSD https://public.test minameddelanden.se/wsdl/

Endpoints FaR https://far.test minameddelanden.se/webservice/ec/Recipient/v3
Endpoints https://notarealhost.skatteverket.se/webservice/mmacc/Message/v3
testformedlare https://notarealhost.skatteverket.se/webservice/mmacc/Notification/v3

Endpoint brevlada https://notarealhost.skatteverket.se/webservice/mmacc/Service/v3
Rootcertifikat CA  “ExpiTrust test CA v8”
Klientcertifikat Testcertifikat server- och stampellegitimationer SHA-256 2048-bit

Servercertifikat Digicert
far.test.minamedde
landen.se


https://public.minameddelanden.se/wsdl/
https://far.minameddelanden.se/webservice/ec/Recipient/v3
https://public.test.minameddelanden.se/wsdl/
https://far.test.minameddelanden.se/webservice/ec/Recipient/v3
https://notarealhost.skatteverket.se/webservice/mmacc/Message/v3
https://notarealhost.skatteverket.se/webservice/mmacc/Notification/v3
https://notarealhost.skatteverket.se/webservice/mmacc/Service/v3
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Under 2023 togs en ny implementation av FaR i drift och denna finns pa endpointadresserna enligt
ovan. Det dr endast adressen for FaR som ar fordndrad, tjansten fungerar precis som tidigare. Under

en overgangsperiod finns bade gamla och nya implementationen tillgdnglig. Endpoints till

den dldre implementationen finns under referenser.
3.2. Recipient

Med denna tjanst kan formedlare i infrastrukturen utféra kontroller om mottagarkonton finns.

3.2.1. isReachable

Operationen kontrollerar om mottagare har ett registrerat konto i FaR och om avsidndaren har
godkants for utskick av elektroniska meddelanden av mottagaren. Om mottagaren har ett konto slas

dven adressen till mottagarens brevladeoperator upp och returneras i svaret.

Riktning  Parameter Datatyp Beskrivning
IN avsandare* OrganizationNu  Avsandarens organisationsnummer.
mber
mottagare® RecipientId[] Lista med mottagare ID, Personnummer,

Samordningsnummer eller

Organisationsnummer. Max 1000

mottagare/fraga.
uT Resultat ReachabilityStatu  Anger om mottagaren har ett konto i FaR om
s[] avsandaren ar godkand samt adressen till

mottagarens e-tjanstoperator.

3.2.1.1. AccountStatus

Kontokontroll och adresser for en viss mottagare.

Attribut Datatyp Beskrivning

Recipientld* Recipientld Mottagaridentitet.

Type* AccountTypes Anger om konto finns i FaR och i sa fall av vilken
typ.

Pending* boolean ‘true” om en pagaende kontoregistrering finns.

ServiceSupplier ServiceSupplier Info om eventuell brevlddeoperator. Ar ‘null’ om

konto saknas.

LastRegistration* date Tidpunkt for senaste kontoregistrering i FaR.
Kontot kan ha varit avregistrerat och
registrerats pa nytt. Sa mottagaren kan ha funnit
i FaR dven innan denna tidpunkt.
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3.2.1.2. AccountTypes

Definierade kontotyper.

Namn
Secure
Anonymous
Namn

Not

Beskrivning

Anvandaridentitet verifierad med e-legitimation.

Anonymt sa kallat lagnivakonto, anvandarnamn och l6senord.
Beskrivning

Konto saknas i FaR.

3.2.1.3. ReachabilityStatus

Attribut

AccountStatus®*

SenderAccepted*

LastSenderAcceptChan
ge*

3.2.1.4. ServiceSupplier

Datatyp Beskrivning

AccountStatus Anger om mottagaren har ett konto i FaR samt
adressen till mottagarens e-tjanst-operator.

boolean Anger om avsandaren godkants for elektroniska

utskick av mottagaren.

date Tidpunkt for senaste andring av godkédnnande
av elektroniska utskick for aktuell avsandare.

Information kring brevladeoperatoren.

Attribut
Id*

Name*

Logo

ServiceAdress*

UIAdress

InternalServiceAdress

Datatyp Beskrivning
OrganizationNumber Organisationsnummer for brevladeoperatoren
string Brevladeoperattrens namn. Den statliga

brevladan heter: minmyndighetspost.se

anyURI URL som pekar pa en bild av
brevladeoperatorens logo.

anyURI Service adress. Adressen dar en WS-endpoint till
tjansten hos den operatér som mottagaren valt
for sin brevlada och profil.

anyURI Basadress for direktnavigering i e-tjansten hos
den operatdor som mottagaren valt for sin
brevlada och profil. Vardet dr ‘'null” om
mottagarens e-tjanst-operator inte stodjer
direktnavigering.

anyURI Anvands ej.
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3.3. Service

En tjanst som en aktor anviander for att leverera meddelanden till en mottagare. Tjansten
implementeras dven av alla brevlddeoperatorer for ett standardiserat format vid mottagande av
meddelanden.

3.3.1. deliverSecure

Liamnar in en forsindelse med skyddsklass 3 meddelanden till mottagarens brevlada och skickar ev.
en avisering om att meddelandet finns i den sidkra elektroniska brevladan

Riktning  Parameter Datatyp Beskrivning
IN forsandelse* SealedDelivery En forsandelse med sikra meddelanden.
uT resultat® DeliveryResult Resultat av begard inlamning av forsandelse.

3.3.1.1. DeliveryResult

Resultat av en inlimnad forsandelse.

Attribut Datatyp Beskrivning

TransId* string Id som kan anviandas for senare uppfoljning.

Status® DeliveryStatus|] Leveransstatus for varje mottagare i
forsandelsen.

3.3.1.2. DeliveryStatus

Status for en begird leverans av en forsdndelse eller laskvitto.

Attribut Datatyp Beskrivning
Recipientld* Recipientld Mottagaridentitet.
boolean Anger "true” om forsandelsen/laskvittot

levererats till mottagarens brevlada och "false’
om brevladan saknas hos denna leverantor eller
om mottagaren valt bort elektroniska utskick

fran avsandaren.
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3.3.2. notify

Liamnar in en forsindelse med skyddsklass 1 meddelanden till mottagarens brevlada och skickar ev.

en avisering om att meddelandet finns i den sdkra elektroniska brevladan.

Riktning  Parameter Datatyp Beskrivning
IN avisering* NotificationDeliv  En avisering.
ery
uT resultat® NotifyResult Resultat av avisering.

3.3.2.1. NotifyResult

Status for en begird formedling av meddelanden.

Attribut Datatyp Beskrivning
TransId* string Id som kan anvandas for senare uppfoljning.
Status® NotificationStatus][] Resultat av avisering.

3.4. Message

En tjanst for att hantera meddelanden enligt skyddsklass 3. Tjansten implementeras av formedlare
som formedlar meddelanden. Och aviseras via SMS eller e-post beroende pa hur mottagaren angivit

sina kontaktuppgifter

3.4.1. distributeSecure

Operationen begir formedling av meddelanden med skyddsklass 3 till en eller flera mottagare.

Riktning  Parameter Datatyp Beskrivning
IN forsandelse* SignedDelivery  Signerad forsandelse.
uT distributionsId*  string Distributionsid for utskicket. Kan sparas for

senare uppfoljning.

10
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3.4.2. checkDistributionStatus

Operationen hidmtar status for en tidigare begidrd formedling av meddelanden. Om begird
féormedling inte dnnu har hunnit packats upp och lagts pa ko for bearbetning kommer ett SOAP-
fault att skickas som svar fran denna operation. Nir detta fel uppstdr maste ett nytt anrop goras vid

ett senare tillfalle.

Riktning  Parameter Datatyp Beskrivning
IN avsandare*® Recipientld Avsandarens mottagaridentitet.
distributionsld*  string Formedlingsid for en begdrd formedling av

meddelanden via Mina meddelanden.

uT Status DistributionStatu  Lista med status for aktuell férmedlingsbegaran.

s(]

3.4.2.1. DistributionStatus

Status for en begird formedling av meddelanden.

Attribut Datatyp Beskrivning

Recipientld* Recipientld Mottagaridentitet.

Type* DistributionTypes Anger hur formedlingen kommer att ske.
DeliveryStatus DeliveryStatus Leveransstatus for aktuell formedling.

3.4.2.2. DistributionTypes

Giltiga formedlingstyper. Mina meddelanden hanterar endast elektroniska, om papper 6nskas av

mottagaren maste avsdndaren ombesorja detta.

Namn Beskrivning

Digital Meddelanden till mottagaren skall férmedla elektroniskt via Mina
meddelanden.

Paper Meddelanden till mottagaren skall distribueras via papper. Mottagaren

har valt bort elektroniska utskick fran avsandaren.

Not Mottagaren ar inte ansluten till FaR.

11
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3.4.2.3. DeliveryStatus

Giltiga leveransstatus.

Namn Beskrivning

Delivered Forsandelsen ar levererad och till mottagarens brevladeoperator.
Pending Forsandelsen ar under behandling (kommer att levereras).
DeliveryFailed Forsandelsen kunde inte levereras (misslyckades).

3.5. Notification

En tjdnst for att hantera meddelanden av skyddsklass 1 och aviseras via SMS eller e-post beroende
pa hur mottagaren angivit sina kontaktuppgifter. Tjansten implementeras av alla formedlare som

formedlar meddelanden.

3.5.1. distribute

Skickar ett meddelande av skyddsklass 1 till en eller flera mottagare. Antalet mottagare dr begrinsat
i ett anrop till denna metod. Om antalet mottagare du vill skicka till 6verskrider maxgrinsen i

tjansten maste du dela upp begiran i flera anrop till denna operation.

Riktning  Parameter Datatyp Beskrivning
IN forsandelse* NotificationDeliv En forsdndelse av skyddsklass 1.
ery
uT distributionsId*  string Formedlingsid for aviseringen. Kan sparas for

senare uppfoljning.

12
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3.5.2. checkDistributionStatus

Operationen kontrollerar status for en tidigare begird formedling av meddelanden av skyddsklass

1. Resultatet som lamnas ar en lista innehallande om och hur meddelandet av skyddsklass 1 kommer
att skickas till mottagaren. Om status visar utskick av en viss typ betyder det inte att mottagaren
mottagit meddelandet dnnu, det betyder att meddelandet dr pa viag. Om begird formedling inte &nnu

har bearbetats klart kommer ett SOAP-fault att skickas som svar fran denna operation.

Riktning  Parameter Datatyp Beskrivning
IN avsandare* OrganizationNu  Avsandarens organisationsnummer.
mber
distributionsId*  string Distributionsid for en begard formedling av
meddelanden via Infrastrukturen. Max 50
tecken langd.
uT status* NotificationStatu  Lista med status for aktuell férmedlingsbegéaran.

s(]

3.5.2.1. NotificationStatus

Status for en begird férmedling av meddelanden av skyddsklass 1.

Attribut Datatyp Beskrivning

RecipientId* Recipientld Mottagaridentitet.

DeliveryStatus* DeliveryStatus Anger om aviseringen lyckades och via vilka
kanaler.

3.5.2.2. DeliveryStatus

Om aviseringen lyckades samt for vilka kanaler det skickades genom.

Attribut Datatyp Beskrivning

DeliveredFlag boolean Anger om aviseringen lyckades.

NotificationTypes NotifiedByChannel Anger de kanaler som aviseringen levererades
genom.

3.5.2.3. NotifiedByChannel

Aviseringskanaler.
Attribut Datatyp Beskrivning
SMS string Anger "SMS” om avisering lyckas via SMS.
Email string Anger "Email” om avisering lyckas via email.

13
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4. Publik informationsmodell (Schematyper)

Typer som definieras som XML-Schema (W3C, W3C XML Schema Definition Language (XSD) 1.1)
(XSD) och anvinds i det publika granssnittet mellan Mina meddelanden och omgivande system

(anslutna myndigheters system, anslutna webbplatser och privata aktorer).

SealedDelivery

Seal

L]
0. -
SignatureData 1 \ 1 "
— Attachment MotificationMessage }4
1.2

AccountRequest ContentTypes NotificationTypes

1
1

Agreement | | EMailAdress SewiceSupﬂief‘

Figqure 4. Publik informationsmodell

4.1. Recipientld

Ett giltigt personnummer, samordningsnummer eller organisationsnummer. Exempel:
194512310015, 197605832380 eller 162021005489.

4.2. OrganizationNumber

Typen motsvarar ett giltigt organisationsnummer. Exempel: 162021005448

14



44y, B A/

4.3. PersonalNumber

Typen motsvarar ett giltigt personnummer eller samordningsnummer. Exempel: 194512310015,

eller 197605832380

4.4. Userldentity

Identitetsnyckel motsvarande inloggad anvindare. Om anvidndaren loggat pa systemet med e-

legitimation dr nyckeln anvindarens personnummer eller samordningsnummer och om anvindaren

loggat in med anvidndarnamn och 16senord ar nyckeln samma som anvidndarnamnet.

4.5. EMailAdress

En giltig e-post-adress enligt RFC 5322 (ietf) avsnitt

3.4.1. Exempel: kalle@gmail.com.

4.6. Sender

En avsandare.

Attribut Datatyp
Id* Recipientld
Name* string
Attention string

4.7. Dispatcher

En formedlare.

Attribut Datatyp

Id* OrganizationNumber
Name* string

Senders OrganizationNumber(]

Beskrivning
Avsandarens mottagningsidentitet.
Avsandarens namn.

Underadress, kan tex vara en avdelning dit

avsandaren vill att svar skall hamna

Beskrivning
Formedlarens organisationsnummer.
Formedlarens namn.

Lista pa organisationsnummer for de avsandare
som denne formedlare dr godkand att signera

for

15
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4.8. Person

En person.
Attribut Datatyp Beskrivning
Id* string Personnummer.
Name* string Namn.

4.9, Text

Typen motsvarar en text som dr 6versatt till ett visst sprak for en slutanvindare.

Attribut Datatyp Beskrivning

Language* language Sprak.

Text* string Sjdlva texten som skall presenteras for
slutanvandaren.

4.10. NotificationDelivery

En forsidndelse av skyddsklass 1. Skyddsklass 1 meddelanden (NotificationMessage) kan skickas i tva
format till mottagaren, enligt MIME-typerna: text/html och text/plain. Endast en text kan anges fran

avsiandaren och avsidndaren maste vilja format.

Attribut Datatyp Beskrivning

Header* DeliveryHeader Forsandelsehuvud.

Message* NotificationMessage Meddelande som sparas i brevladan.
EmailMessage EmailMessage Aviseringsmeddelande till extern epost
SmsMessage SmsMessage Aviseringsmeddelande till Sms

4.10.1. NotificationMessage

Ett meddelande med skyddsklass 1.

Attribut Datatyp Beskrivning
Header* MessageHeader Meddelandehuvud
Message* MessageBody Meddelandekropp
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4.10.2. EmailMessage

Ett aviseringsmeddelande via e-post.

Attribut Datatyp
From* EMailAdress
Subject* String

Text* String

4.10.3. SmsMessage

Ett aviseringsmeddelande via mobiltelefon.

Attribut Datatyp
From* EMailAdress
Text* String

4.11. SecureDelivery

Beskrivning
Avsdndarens email-adress
En titel for meddelandet. Max 254 tecken

Meddelandetext

Beskrivning

Avsandare, skall vara en fri text (max 11 tecken)
for SMS.

Meddelandetext max 160 tecken

En forsindelse av skyddsklass 3. Innehéller meddelanden med kénsligt innehdll som garanterat

levereras till mottagarens sikra elektroniska brevlada och dér avsdndaren kan garanteras.

Attribut Datatyp
Header* SecureDeliveryHeader
Message* SecureMessage|]

Beskrivning
Forsandelsehuvud.

Ett eller flera meddelanden av skyddsklass 3som

skall till samma mottagare.
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4.12. DeliveryHeader

Ett forsindelsehuvud.

Kardinaliteten

pa RecipientID ir

maxOccurs=1000. En restriction finns

som heter SecureDeliveryHeader och dr baserad pa DeliveryHeader.

Attribut
Sender*
Recipient®

Reference

Correlationld

Attention

Datatyp

Sender
RecipientId([]

string

string

string

4.12.1. SecureDeliveryHeader

Beskrivning
Avsandare.
Mottagare (max 1000).

Specifikation for avsdndarens interna
kostnadsfordelning efter fakturering. Max 50
tecken langd.

Frivillig referens till t.ex. ett d&rende hos
avsandaren. Kan anvandas vid framtida

korrespondens.

Underadress hos mottagaren. Kan tex vara en
avdelning hos en myndighet

Ett forsindelsehuvud baserat pa DeliveryHeader med en restriktion pa attributet Recipientld till

max antal mottagare till 1.

Attribut
Sender*
Recipient®

Reference

Correlationld

Attention

Datatyp

Sender
Recipientld

string

string

string

Beskrivning
Avsandare.
Mottagare (max 1).

Specifikation for avsdndarens interna
kostnadsfordelning efter fakturering. Max 50
tecken langd.

Frivillig referens till t.ex. ett arende hos
avsdandaren. Kan anvandas vid framtida

korrespondens.

Underadress hos mottagaren. Kan tex vara en
avdelning hos en myndighet
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4.13. SignedDelivery

En signerad forsindelse. Forsindelsen signeras av avsdndaren.

Attribut Datatyp Beskrivning
Delivery* SecureDelivery Forsandelse.
Signature* SignatureType Signatur gjord av avsandaren med avsdandarens

privata nyckel.

4.14. SignatureData

En signatur som skapats med ett certifikat som bifogas till det data som signerats.

Attribut Datatyp Beskrivning

Signature* base64Binar En Base64 kodad signatur enligt formaten
& Yy & 8
PKCS#7 eller XMLsignature.

Certificate® string Namn pa organisationen som givit ut certifikatet
som anvandes vid skapandet av signaturen.

Nonce string Slumpat ord som anvandes vid skapandet av en
XML-signatur. Endast BankID:s PKI-klient.

EncodingOfSignedText string Encoding av texten/datat som signerats. Default:
UTF-8.

4.15. SealedDelivery

En av formedlaren mottagen och stimplad signerad forsidndelse.

Attribut Datatyp Beskrivning

SignedDelivery* SignedDelivery En forsdndelse signerad av avsandaren.

Seal* Seal Stampel med mottagningsinformation och
utford signaturkontroll signerad av formedlande
system.

Signature* SignatureType XML-signatur gjord av Mina meddelanden nar

en forsandelse tagits emot for formedling.
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4.16. Seal

En stampel som skapas av mottagande formedlare efter utférda signaturkontroller genomforts.

Attribut Datatyp Beskrivning
ReceivedTime* date Mottagningstidpunkt.
SignaturesOK* boolean Resultat av kontroll av signaturer i forsandelsen.

4.17. SecureMessage

Ett sikert meddelande. Ett meddelande far vara max 2MB (bilagor inkluderat).

Attribut Datatyp Beskrivning
Header* MessageHeader Meddelandehuvud.
Body* MessageBody Meddelandekroppen.
Attachment Attachment[] Lista med bilagor.
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4.18. MessageHeader

Ett meddelandehuvud.

Attribut Datatyp

Id* string
Subject* string
Supportinfo* SupportInfo
OfficialMatter OfficialMatter
Metadata MetaData[]
Language* language
Reply ReplyOption
ReceiptRequest Options

4.19. OfficialMatter

Ett arende.

Attribut Datatyp

OfficialMatterExtensio OfficialMatterExtensio

n n

Other list

Beskrivning

Meddelandeidentitet. Anvands som tradidentitet
vid korrespondens. Anges av den ursprungliga
avsandaren och kommer tillbaka i eventuella
svar. Bor sattas till ndgot som ar globalt unikt, se
UUID (http://en.wikipedia.org/wiki/
Universally_unique_identifier)

Rubrik. Max antal tecken 255

Information kring var anvandaren skall vanda
sig vid behov av support kring meddelandet.

Arende for ett meddelande.

Extra attribut som avsdandaren bifogar till
meddelandet. Kan anvandas av avsandaren vid
korrespondens eller av mottagaren for

sortering/filtrering.
Sprak som avsandaren valt.
Anvands inte idag

Anvands inte idag

Beskrivning

Konkret beskrivning av ett drende enligt

schema.

For framatkompatibilitet kan man nyttja t.ex. ett
externt schema for att validera annan
information kopplat till ett drende.
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4.19.1. OfficialMatterExtension

En konkret beskrivning pa ett drende enligt schemat.

Attribut

Timestamp*

Identity

MatterSubject

EventType

MatterStatus

Datatyp
date

Identity

string

string

string

Beskrivning

Obligatorisk. Skapandetid och datum for
arendet. Anges i meddelandetexten, antingen
med bara datum eller, da lampligt, &ven med

klockslag.

Identitet for ett drende. Kan anvandas for att

spara meddelandekonversationer i brevladan.

Kundédmne. Konkret information som anger vad

som galler for just detta arende.

Héndelsetyp. Kan anvéandas av enskilda grupper
av avsandare for att mojliggora en battre
samordning med andra, kompletterande

tjanster.

Kundirendestatus. Anger ansvarsforhallandet

for att driva drendet vidare framat. Arendet kan

ha foljande status:
1. Atgéird kravs av den enskilde

2. Bearbetning pagar, ingen atgard kravs av den
enskilde

3. Avslutat, avsandaren kommer inte att vidta
fler atgardet. Benamns i termerna

”senderinitiative, recipientinitiative och closed”.
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4.19.1.1. Identity

Identitet for ett drende.

Attribut Datatyp Beskrivning

Eventld string HandelselD. En globalt unik identitet pa
héandelsen.

OfficialMatterld string UrsprungshandelselD. En referens till ett

tidigare darende som gav upphov till detta
drende. Manga meddelanden kan tillhora en
héandelse.

PrecedingEventld string KorrespondensID. En referens i ett &rende som
avsandaren kan anvanda for att knyta samman
korrespondenstradar mellan parterna.

4.20. Supportinfo

Information kring var en mottagare av ett meddelande kan vdnda sig vid behov av support kring ett

mottaget meddelande.

Attribut Datatyp Beskrivning

Text* string Beskrivande text om var man kan vanda sig vid
behov av support. Max antal tecken 1024

URL anyURI URL som pekar pa en webbplats/e-tjanst eller
liknande som kan anvandas vid mer
information for ett meddelande. Max antal

tecken 255.
PhoneNumber string Mobiltelefonnummer. Max antal tecken 255.
EMailAdress EMailAdress E-post adress dit fragor kan skickas avseende ett
meddelande.
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4.21. MetaData

Extra fria attribut som kan anvéindas av avsindare och mottagare av meddelanden.

Attribut Datatyp
Tag* string
Value* string

4.22. MessageBody

Meddelandekropp.
Attribut Datatyp
ContentType* string
Body* base64Binary

4.23. Attachment

En bilaga tillh6rande ett meddelande.

Attribut Datatyp
ContentType* string

Body* base64Binary
Checksum* string
Filename string

Beskrivning
Nyckel.
Varde.

Beskrivning

Enligt IANA MIME media types (IANA). Tillatna
typer ar text/plainoch text/html.

Base64 kodat bindrdata som motsvarar sjédlva
meddelandet. Text skall alltid vara UTF-8 kodad.

Beskrivning

Enligt IANA MIME media types (IANA). Tillatna
typer ar application/pdf, application/msword,
application/vnd.openxmlformatsofficedocument.w

ordprocessingml.document,
application/vnd.openxmlformatsofficedocument.w

ordprocessingml-templateoch text/calendar

Base64 kodat binart radata for en bilaga.
Checksumma HEX (MD5-hash) berdknad pa

bilagans datainnehall.

Ursprungligt namn pa fil.
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5. Felhantering

Fel signaleras alltid som SOAP-fault med ett meddelande som alltid innehaller information om felet,
en felkod och ett transaktions id. Felkoderna ar uppdelade pa tekniska fel samt applikationsfel.
Applikationsfel utloses av ndgon typ av anvindningsfel hos anroparen, felaktigt format pa indata, ej
behorig eller liknande och indata maste réttas innan anropet gors om. Tekniska fel dr kopplade till

att nagot gatt fel med tekniken vilket betyder att anropet maste goéras om vid ett senare tillfille.

5.1. Exceptioninformation

Information kring ett fel som uppstod vid ett anrop av en tjansteoperation.

Attribut Datatyp Beskrivning

ErrorCode* int'" Felkod.

Description* Text[] Text som ev. kan presenteras for en
slutanvandare.

Callld* string Kod som kan anvéndas for att spara ett fel.

25



i, m o, g
5.2. ErrorCodes

Definerade felkoder. Felkoderna stricker sig fran 0-9999 dir 0-4999 dr reserverade for "Tekniska
fel” och felkoderna 5000-9999 ir reserverade for ”Applikationsfel”. Dar i mellan dr 7000-8001 &r
“web-relaterade fel” och 8002-8999 ar ”API-relaterade fel”.

Kod Beskrivning

0 Generellt tekniskt fel.

4999 Sista felkod for tekniska fel (anvands ej).

5000 Generellt applikationsfel (anvands for odefinierade fel).
5001 Felaktigt indata.

5002 Ej behorig.

5003 Efterfragat data finns ej.

5004 Bearbetning ej klar.

5005 Maximalt antal Overskridet.

5006 Signatur felaktig.

5007 Objekt finns redan.

5008 Kan inte radera sista kontakten.

5009 Fel vid registrering av konto.

5010 Signering fel vid registrering av konto.

5011 Ogiltigt tillstand.

Kod Beskrivning

5012 Signaturfel.

5013 Fel vid email-utskick.

5014 Fel vid SMS-utskick.

5015 Filtreringsfel.

5016 Icke hanterat nullvarde.

5017 Fel vid inhdamtande av information fran Spar.
5018 Fel vid inhamtande av information fran Bolagsverket.
5019 Innehéll har mime-type som inte stdds.

5020 Ej behorig.

5021 Fel vid metodanrop.

6004 Foretagsformen stods ej.

6005 Firmateckningsformen stods ej.

6006 Personens identitet kan inte visas.
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6007
6008
6009
6010
6020
6021
7000
7001
7002
7003
7004
7005
7006
7007
7008
7009
7010
7011
7012
7013
Kod
7014
7015
8000
8001
8002
8003
8004
9000
9999

Y

Personen finns inte.

Fel vid utskick av SMS till TDC service.
Avsdndaren dr inte en giltig signatar.
Signataren ar varken avsandare eller mottagare.
Support service anrop returnerar fel.
Okand felkod.

Okéant webfel.

Webbflodet ar i ett icke godkant tillstand.
Fel vid signatur.

Signatur avbrots.

Fel vid registrering av konto.

Fel vid avregistrering av konto.

Fel hos mottagare.

Fel hos myndighet.

Fel hos extern tjanst.

Fel vid tjanst.

Anvandaren har inte tillgang till ett specifikt foretag.
Applikationen ar i ett icke godkant tillstand.
Ogiltigt argument.

Konto finns inte.

Beskrivning

Fel vid samtycke av registrering.

Fel vid avbruten avregistrering.

Okaént sokfel.

Sokfragan ar otillracklig.

Konto finns inte.

Anvandaren ar inte auktoriserad.
Tjansteleverantoren finns inte.

Fel vid webservice.

Sista felkod for applikationsfel (anvéands ej).
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6. Referenser

Har beskrivs alla referenser som anvands i dokumentet.

Table 3. Referenser som anvinds 1 dokumentet

Ref.
1

Dokumenttitel

Web Services Description
Language(WSDL) 1.1

W3C XML Schema
Definition Language(XSD)
1.1

Internet Message Format

MIME Media Types

Uniform Resource
Identifiers(URI): Generic
Syntax

Utgivare
W3C

W3C

IETF

[ANA

IETF

Adress

http://www.w3.org/TR/wsdl

http://www.w3.org/TR/xmlschemal1-1/

https://tools.ietf.org/html/rfc5322

http://www .iana.org/assignments/media-

types/
http://https://www ietf.org/rfc/rfc2396.txt
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6.1. Endpoints som upphor

I tabellen nedan finns endpoints till den dldre implementationen av FaR som kommer att upphora.

Table 4. Endpoints till gamla FaR
Gamla Produktion

WSDL/XSD https://minmyndighetspost.se/ez/

minameddelanden_wsdl/open/

Endpoints FaR https://wwwb.skatteverket.se/webservice/ec/
Recipient/v3 https://wwwb5.skatteverket.se/
webservice/ec/Authority

Rootcertifikat CA “ExpiTrust EID CA v4” (tid. “Steria AB EID CA
V2/I)

Servercertifikat Serverlegitimation SHA-256 2048-bit

Gamla Test

WSDL/XSD https://test. minmyndighetspost.se/ezwal00/
minameddelanden_wsdl/open/

Endpoints FaR https://notarealhost.skatteverket.se/webservice/
mmacc/Recipient/v3
https://notarealhost.skatteverket.se/webservice/
mmacc/Authority

Rootcertifikat CA “ExpiTrust test CA v8”

Servercertifikat Testcertifikat server- och stampellegitimationer

SHA-256 2048-bit

[1] ErrorCodes anvinds inte som datatyp eftersom granssnittet da skulle vara tvunget att uppdateras for varje ny felkod.
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