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I denna bilaga analyseras forutsattningarna for att anvanda Samordnad
identitet och behorighet i praktiken inom samverkansstrukturen for data
och Al. Analysen utgér fran konkreta anvandningsfall dar en aktor vill fa
tillgang till data eller kora AI-modeller i en sdker behandlingsmiljo, ofta
Over organisations- och nationsgranser.

Ett typiskt scenario ar att ett foretag eller en forskningsorganisation vill
trana en Al-modell i en regions sdkra behandlingsmiljo, dar data inte far
lamna miljon. Ett annat ar att en svensk aktoér, exempelvis
forskningsmiljon SAFER vid Goteborgs universitet, vill ansluta till ett
europeiskt dataomrade som Mobility Data Space. I bada fallen kravs att
aktorer kan identifiera sig, styrka att de uppfyller vissa krav och bli
verifierade av en motpart, ofta maskinellt.

Syftet med analysen ar att tydliggora i vilken utstrackning Samordnad
identitet och behorighet stodjer dessa scenarier, samt vilka ytterligare
forutsattningar som kravs for att de ska fungera i praktiken.

Samordnad identitet och behorighet definierar en gemensam uppsattning
regler, krav och specifikationer for att etablera interoperabla federationer
for identitets- och behorighetshantering.

Analysen visar att Samordnad identitet och behoérighet skapar
forutsattningar for att etablera en eller flera federationer for anslutning av
organisationer samt data- och Al-resurser inom olika dataomraden.
Genom att federationerna utgar fran samma gemensamma grund blir de
interoperabla med varandra.

Samordnad identitet och behorighet ar ett gemensamt regelverk for hur
resurser ansluts, identifieras och hur verifierbar information om dem
formedlas inom en federation. Daremot definieras inte
verksamhetsspecifika krav pa resurser eller vad som kravs for att fatta
beslut om atkomst till data och resurser. Sadana regler definieras inom
respektive federation och verksamhetsomrade.

Federationer som etableras med stod av Samordnad identitet och
behorighet kan anvandas for att formedla information pa ett satt som
moijliggor verifiering av informationens ursprung, identitet, behorighet och
egenskaper. Det skapar forutsattningar for séker, interoperabel och
skalbar atkomst till data och Al-resurser mellan organisationer. Utan en
gemensam standard behover motsvarande 16sningar tas fram sjalvstandigt
av respektive part, vilket riskerar att leda till fortsatt fragmentering och
forsvara informationsutbyte mellan manga aktérer och flera dataomraden.
Detta galler inte minst i ett europeiskt sammanhang dar behovet av
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nationella standarder och gemensamma tillampningar av dessa ar en
forutsattning for harmonisering och samverkan inom europeiska
dataomraden och andra gransoverskridande initiativ.

1. Rollen for samordnad identitet och
behorighet i anvandningsfallen

I de analyserade anvandningsfallen spelar samordnad identitet och
behorighet en central men avgransad roll. Nar ett foretag vill kora en Al-
modell i en sdker behandlingsmiljo behover miljon kunna verifiera vem
som ansluter, vilken organisation som star bakom och om det finns giltiga
egenskaper som styrker att aktoren uppfyller relevanta krav. Samordnad
identitet och behorighet tillhandahaller mekanismer for detta genom
federerad identitet, formedling av egenskaper och tillitskedjor.

Atkomst i dessa scenarier omfattar bade tillgang till den sakra
behandlingsmiljon och tillgang till de data som anvands i miljon. Dessa
beslut fattas av olika aktorer. Miljooperatoren ansvarar for atkomst till
sjalva miljon, medan beslut om tillgang till data och anvandning for
exempelvis Al-modelltraning fattas av den dataansvariga organisationen
eller, i forekommande fall, ett ansvarigt organ for datatillgang (t.ex. HDAB).

Samordnad identitet och behorighet kan stodja bada dessa beslut genom
att formedla verifierbar information om aktorer och deras egenskaper,
men fattar inte besluten i sig.

Pa motsvarande satt behover aktéren som vill anvanda miljon kunna
verifiera att miljon faktiskt uppfyller de krav som stéills, exempelvis
avseende sikerhetsniva eller regulatorisk efterlevnad. Aven har kan
samordnad identitet och behorighet bidra genom att méjliggora
verifierbara egenskaper hos miljon.

Samordnad identitet och behorighet svarar darmed pa fragorna vem ar du
och kan jag lita pa det du visar. Daremot svarar Samordnad identitet och
behorighet inte pa fragan vad som kravs for att fa atkomst, eller hur denna
information ska uttryckas och tolkas.

Det innebar att &ven om Samordnad identitet och behorighet kan
anvandas som en grund for att utbyta och verifiera tillitsinformation samt
mojliggora saker atkomst i dessa scenarier, beh6vs kompletterande
styrning och strukturer for att hantera kravstallning, semantik,
informationsmodeller och verksamhetsspecifika tillampningar kopplade
till data och Al-resurser.
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2. Fran upptacke till atkomst — vad saknas?

Om man féljer anvandarens resa i dessa scenarier framtrader ett antal
konkreta gap.

Nar en aktor soker efter en resurs, exempelvis en sdker behandlingsmilj6
via Sveriges dataportal, kan denne i basta fall (se bilaga 3) hitta en
beskrivning av miljon och dess villkor. I detta lage saknas dock en tydlig
koppling mellan denna beskrivning och den federationsbaserade
infrastrukturen. Det innebar att &ven om en miljo identifieras i en katalog,
finns det ingen etablerad mekanism for att maskinellt koppla denna till en
verifierbar entitet i samordnad identitet och behorighet. I praktiken
stannar darfor upptackbarheten vid information, snarare an att leda
vidare till faktisk atkomst.

Nar aktoren darefter forsoker uppfylla kraven for atkomst uppstar nasta
problem. I scenariot dar ett foretag vill trana en AI-modell i en regions
miljo kan kraven exempelvis vara att organisationen ska vara godkand, att
ett visst datatillstand finns och att den tekniska miljon uppfyller vissa
sakerhetskrav. Dessa krav finns ofta definierade, men de uttrycks péa olika
satt och i olika format beroende pa domén. Det saknas ett enhetligt satt att
beskriva vad kraven ar och hur de ska kopplas till verifierbara bevis.

Detta blir sarskilt tydligt i maskin-till-maskin-scenarier, dar ett system
automatiskt ska avgoéra om en annan part uppfyller kraven. Utan en
gemensam struktur for hur krav och bevis hanger ihop maste varje
producent implementera egen logik for att tolka informationen. Resultatet
blir begransad interoperabilitet och svarigheter att skala upp lésningen.

3. Sakra behandlingsmiljoer — ett konkret
exempel

I scenariot dar en AlI-modell tranas i en sdker behandlingsmiljo blir
behovet av gemensamma strukturer sarskilt tydligt. For att producenten
ska kunna fatta ett beslut behover den forsta vilken typ av miljo det ar,
vilken sdkerhetsniva den uppfyller och hur detta har verifierats.

I dag beskriver olika miljoer dessa egenskaper med olika begrepp,
klassificeringar och modeller, vilket forsvarar jamforelse och
automatiserad hantering mellan aktérer. Aven om en miljé kan exponera
verifierbara egenskaper via en federation enligt Samordnad identitet och
behorighet behovs gemensamma semantiska och informationsmassiga
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strukturer for att dessa egenskaper ska kunna tolkas och anvandas pa ett
enhetligt satt.

Konsekvensen blir annars att beslut om atkomst i praktiken ofta kraver
manuell bedémning eller bilaterala 6verenskommelser. Detta motverkar
automatiserad och skalbar datadelning.

4. Hybridmiljoer — nar flera modeller méts

I praktiken kommer inte alla aktorer att anvinda samordnad identitet och
behorighet fran borjan. I scenarier som involverar Al och dataomraden
kommer samordnad identitet och behorighet att samexistera med andra
tillitsmodeller, sisom SAML-baserade federationer, EU-noder och
fristaende l6sningar.

I ett scenario dar en aktor fran Tyskland vill anvanda en svensk
behandlingsmiljé inom ramen fér EHDS, kommer tilliten inte etableras
direkt mellan de enskilda aktoérerna. I stillet sker den via nationella
kontaktpunkter dar land litar pa land. Samtidigt behover den svenska
miljon kunna verifiera aktoren enligt nationella krav, vilket kraver en
intern tillitsinfrastruktur.

Har uppstar ett behov av att koppla samman olika modeller. I dag saknas
gemensamma principer for hur identitet och egenskaper ska oversattas
mellan dessa kontexter. Utan sadana principer riskerar varje koppling att
bli en egen 16sning, vilket leder till 6kad komplexitet och minskad
skalbarhet.

5. Europeisk dimension — behovet av en
nationell tillitsgrund

De analyserade anvandningsfallen visar att de i praktiken ar nara
kopplade till europeiska initiativ. Mobility Data Space, EHDS och andra
dataomraden staller alla krav pa att aktorer ska kunna identifiera sig och
styrka sina egenskaper ¢ver nationsgranser.

I dessa sammanhang etableras tillit i regel via nationella kontaktpunkter.
Det innebar att varje medlemsstat behéver ha en sammanhallen nationell
tillitsgrund som andra lander kan forhalla sig till. Samordnad identitet och
behorighet har potential att utgoéra en saddan grund, men det saknas i dag
en tydlig modell for hur denna ska anvandas i relation till europeiska
strukturer.
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I scenariot dar SAFER vill ansluta till Mobility Data Space innebéar detta att
organisationen beh6ver kunna styrka sina egenskaper pa ett satt som
accepteras i det europeiska sammanhanget. Om varje domén eller
dataomrade utvecklar egna losningar for detta riskerar resultatet att bli
fragmenterat. Ett gemensamt nationellt forhallningssatt blir darfor
centralt.

6. Relationen till befintliga initiativ

Det finns i dag flera europeiska initiativ som adresserar delar av
problematiken. iISHARE visar hur atkomstregler och delegation kan
uttryckas maskinellt. Gaia-X etablerar modeller for hur organisationer och
tjanster beskriver sina egenskaper och efterlevnad. SDK mojliggor saker
informationsoéverféring mellan aktorer.

Dessa initiativ visar att behovet av strukturer ovanpa tillitsinfrastrukturen
ar valkant. Samtidigt adresserar de olika lager av problemet och ersatter
inte behovet av en sammanhallen nationell modell. I en svensk kontext
behover dessa perspektiv integreras med samordnad identitet och
behorighet och Sveriges dataportal.

7.Samlad beddémning

Gapanalysen visar att fardplanen for samordnad identitet och behorighet
adresserar den tekniska mekanismen for tillit, men att flera avgoérande
forutsattningar saknas for att denna mekanism ska kunna anviandas i
praktiken i data- och Al-scenarier.

Det handlar om att kunna uttrycka krav pa ett enhetligt satt, att koppla
dessa krav till verifierbara bevis, att mojliggora samverkan mellan olika
tillitsmodeller och att skapa en sammanhallen nationell grund som kan
anvandas i europeiska sammanhang.

Utan dessa kompletterande delar riskerar anviandningsfallen att 16sas
genom separata och doméanspecifika l16sningar, vilket motverkar malet om
en samordnad och skalbar samverkansstruktur.

8. Slutsats

Som framgatt av analysen dr Samordnad identitet och behorighet en
nodvandig forutsattning for att mojliggora saker och skalbar datadelning,
men inte tillrackligt i sig eftersom l6sningen inte definierar
verksamhetsspecifika krav. De analyserade anvandningsfallen visar att det
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kravs kompletterande strukturer for att omséatta funktionaliteten i praktisk
tillampning. Det ar dessa strukturer, kopplade till semantik, struktur,
samverkan och skala, som motiverar de foreslagna tillaggsuppdragen i
huvudrapporten.

9. |dentifierade behov i anvandningsfall

I de analyserade anvandningsfallen framtrader dessa behov tydligt. Nar en
aktor, exempelvis ett foretag, vill trdna en Al-modell i en regions sikra
behandlingsmiljo behoéver producenten kunna avgéra om aktoren
uppfyller de krav som stélls. Dessa krav kan avse organisationens status,
tillstdnd att anvanda data eller egenskaper hos den tekniska miljon.

I dag saknas ett enhetligt satt att uttrycka dessa krav och hur de ska
kopplas till verifierbara bevis. Krav definieras inom olika doméaner, ofta
med olika begrepp och strukturer, medan bevis kan tillhandahallas via
olika mekanismer, exempelvis federerade l6sningar. Utan en gemensam
struktur for hur denna information hanger ihop behover varje aktor gora
egna tolkningar, vilket forsvarar automatisering och interoperabilitet.

Motsvarande problem uppstar i granséverskridande scenarier. En aktor
fran en annan medlemsstat kan behova styrka sina egenskaper for att fa
tillgang till en svensk resurs, exempelvis inom ramen for EHDS eller ett
europeiskt dataomrade. Samtidigt behover den svenska aktéren kunna
tolka dessa egenskaper i relation till nationella krav. I dag saknas en tydlig
modell for hur denna koppling ska goras pa ett enhetligt satt.

Detta innebér att de identifierade behoven inte ar begransade till enskilda
anvandningsfall, utan aterkommer i flera scenarier dar data och Al-
resurser behover anviandas mellan organisationer och 6ver
nationsgranser. De foreslagna tillaggsuppdragen syftar till att adressera
dessa aterkommande strukturella behov.

10. Fordjupning av foreslagna uppdrag

De kompletteringar som beskrivs i huvudrapporten kan konkretiseras
utifran de analyserade anvandningsfallen. I dessa scenarier blir det tydligt
att Samordnad identitet och behorighet utgoér en nédvandig grund for att
verifiera identitet och egenskaper, men att ytterligare strukturer kravs for
att denna information ska kunna anviandas enhetligt i praktiken. Nedan
beskrivs vad respektive uppdrag innebéar och vilka problem de adresserar.

Uppdrag 1 - Struktur for krav och verifierbara bevis
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I de analyserade scenarierna, exempelvis néar en aktor vill trana en Al-
modell i en sdker behandlingsmiljo, beh6ver producenten kunna avgora
om aktoren uppfyller ett antal krav. Dessa krav kan avse
organisationstillhorighet, rattsligt tillstand eller tekniska och
sdkerhetsmaissiga egenskaper.

I dag uttrycks dessa krav pa olika satt beroende pa doméan, samtidigt som
de bevis som ska styrka kraven kan komma fran olika tillitsmodeller och i
olika format. Samordnad identitet och behorighet mojliggor att sddana
bevis kan verifieras, men det saknas en gemensam struktur for hur krav
och bevis relaterar till varandra och hur de ska tolkas enhetligt.

Uppdraget innebar darfor att etablera en doméanneutral struktur for hur
krav, aktorer, resurser och verifierbar information hanger ihop. Detta
omfattar hur krav kan uttryckas maskinlasbart, hur de kopplas till
specifika resurser och hur de kan tillampas konsekvent mellan olika
aktorer. Detta ar en forutsattning for att organisationsbehorighet ska
kunna tillampas maskinellt. Uppdraget innebér inte att definiera
innehallet i kraven, vilket dven fortsattningsvis ar en fraga for respektive
domaén, utan att mojliggora att dessa krav kan uttryckas och anviandas
inom en gemensam struktur.

Uppdrag 2 - Enhetlig modell for beskrivning av siakra
behandlingsmiljoer

I anvandningsfall dar data inte far lamna en kontrollerad milj6 blir den
sidkra behandlingsmiljon en central komponent. For att mojliggora atkomst
behover producenten kunna avgéra om en viss miljo uppfyller de krav som
stalls.

I dag saknas en enhetlig modell for hur sddana miljoer beskrivs. Olika

aktorer anvander olika begrepp och klassificeringar, vilket innebér att

miljéer inte ar direkt jamforbara. Detta forsvarar bade automatiserade
beslut och ateranviandning mellan organisationer.

Uppdraget innebar att etablera en gemensam struktur for hur sakra
behandlingsmiljoer beskrivs, inklusive hur egenskaper som
sdkerhetsniva, anvandningsbegransningar och tekniska forutsattningar
uttrycks. Strukturen ska mojliggora att dessa egenskaper kan anvandas
som underlag for atkomstbeslut och, dar det ar relevant, kopplas till
verifierbara egenskaper via samordnad identitet och behoérighet. Ansvaret
for att definiera konkreta nivaer och krav ligger aven fortsattningsvis hos
respektive doman.
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Uppdrag 3 - Principer for samverkan mellan tillitsmodeller i en
hybridmilj6

I praktiken kommer samordnad identitet och behorighet att samexistera

med andra tillitsmodeller, sésom SAML-baserade federationer, EU-noder
och fristdende losningar. Detta blir sarskilt tydligt i scenarier dar aktérer
fran olika sektorer eller lander beh6ver samverka.

Samordnad identitet och behorighet skapar mojligheter att etablera
federativa l16sningar for verifiering av tillitsinformation, och arbete pagar
for att mojliggora samverkan med befintliga identitetsfederationer
baserade pa aldre federationsteknik, exempelvis SAML. Samtidigt uppstar
situationer dar krav definieras i en kontext, medan verifierbar information
tillhandahalls i en annan. I dag saknas gemensamma principer for hur
sadana situationer ska hanteras, vilket innebar att varje integration
riskerar att l6sas separat.

Uppdraget innebar darfor att ta fram principer for hur olika tillitsmodeller
kan samverka. Det handlar inte om att inféra en generell 6verséattning
mellan modeller eller att ersatta befintliga 16sningar, utan om att skapa en
gemensam grund for hur egenskaper kan tolkas i relation till krav och hur
tillit kan etableras mellan olika kontexter. Sveriges dataportal kan bidra
genom att synliggora hur olika l6sningar fungerar, men erséatter inte
behovet av dessa principer.

Uppdrag 4 — Nationell tillitsgrund i relation till europeiska strukturer

I flera av de analyserade anvandningsfallen, exempelvis deltagande i
europeiska dataomraden eller EHDS, behover svenska aktorer kunna
styrka sin identitet och sina egenskaper i ett gransoverskridande
sammanhang.

I dessa scenarier etableras tillit i regel via nationella kontaktpunkter, dar
medlemsstater litar pa varandra. Samtidigt behover den nationella nivan
kunna verifiera aktorer enligt egna krav, vilket skapar ett behov av en
sammanhallen nationell tillitsgrund.

I dag saknas en tydlig modell for hur denna nationella tillit kopplas till
europeiska strukturer, vilket innebéar en risk for att olika doméner
utvecklar separata l6sningar. Uppdraget innebar darfor att definiera hur
en gemensam nationell tillitsgrund kan anvandas i relation till EU. Det
omfattar hur svenska aktorer kan styrka identitet och egenskaper pa ett
satt som kan accepteras i andra medlemsstater, samt hur information fran
europeiska aktorer kan tolkas i relation till nationella krav.
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