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Den 11 december 2019 gav regeringen Bolagsverket, Domstolsverket, E-
hilsomyndigheten, Forsikringskassan, Lantmiteriet, Myndigheten for digital
forvaltning, Myndigheten f6r samhillsskydd och beredskap, Riksarkivet samt
Skatteverket i uppdrag! att tillsammans etablera en forvaltningsgemensam digital
infrastruktur f6r informationsutbyte. Myndigheten for digital forvaltning fick i
uppdrag att leda arbetet. I uppdraget ingick att, den 1 mars 2020, limna en
delredovisning innehallande en forsta 6vergripande version av en langsiktig plan

for arbetet med etableringen av infrastrukturen.

Till denna forsta version av planen har en 6vergripande bedomning av
kostnaderna, for aren 2021 - 2023, forknippade med att utveckla och forvalta de
olika byggblocken genomforts. Darutéver har en beddmning av kostnaderna for
att etablera och uppritthélla den struktur dir myndigheterna tillsammans hanterar
utveckling och forvaltning av infrastrukturen gjorts. Arbetet har utgatt fran det
uppdrag om siker och effektivt informationsutbyte som redovisades till

regeringen den 15 augusti 20192,

Kostnaderna for att etablera byggblocken har initialt uppskattas till:

Ar2021 Ar 2022 Ar 2023

Identifierade byggblock 141 500 156 100 140 100
Struktur for styrning 10 000 10 000 10000
Informationssdkerhet & arkiv 4400 4400 4 400
Totalt 155 900 170 500 154 500
Tabell 1 Kostnadsuppskattning infrastruktur for informationsutbyte 2021-2023 (tusentals kronor)

Tva byggblock har uppskattats med en schablonkostnad a 10 miljoner kronor per
ar under perioden. Ett byggblock saknar uppskattning. Kostnader f6r tillimpning

av respektive byggblock for de offentliga aktorer som ansluter till infrastrukturen

! Uppdrag att etablera en férvaltningsgemensam digital infrastruktur for informationsutbyte (12019/03306/DF,
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ar inte inkluderade i beddmningarna ovan. I 6vrigt finns osikerhet i

bedomningarna av kostnaderna framforallt beroende av:

e Krav pa tillgidnglighet, t ex dygnet runt, arets alla dagar
e Grinsdragningar mellan olika byggblock

e Kostnader for siker och hallbar informationshantering

I det fortsatta arbetet antas ett antal dnnu inte identifierade byggblock tillkomma,
tva under ar 2022 och ytterligare tva under ar 2023. Aven for dessa har i denna
delredovisning anvints en schablonkostnad a 10 miljoner kronor per ar. Den
totala kostnaden uppgar siledes till 155,9 mkr (ar 2021), 190,5 (ar 2022) mkr samt
194,5 mkr (ar 2023).

For tva av byggblocken, Mina ombud och API-hantering, har etablering pabdérjats.
Ytterligare tva byggblock idr i en initieringsfas. Dessa tva dr Mina drenden och

Identitet. I det senare ligger fokus inledningsvis pa e-legitimation i tjansten.

For denna delredovisning har ingen kvantitativ bedomning av nyttor och effekter
kunnat goras. For vissa av de byggblock som planeras inom ramen fér uppdraget
finns nyttoberikningar gjorda sedan tidigare. Nyttan av byggblocken har da
beriknats for en viss sektor, eller f6r anvindning av en grupp aktorer, och inte for
forvaltningsgemensam anvindning. Det saknas ett gemensamt ramverk som
sdkerstiller att nyttorna ir beriknade pa ett enhetligt sitt och dérfor dr nyttorna
inte nodvindigtvis jaimforbara och méjliga att anvinda i prioriteringssyfte. En del i
det fortsatta arbetet dr dirfor faststilla en metod for att genomfora nyttoanalyser
som kan anvindas fér samtliga byggblock och fér prioritering av byggblockens

ordning.

I det fortsatta arbetet 4r det viktigt att ha i dtanke nir nyttor diskuteras ir att
nyttorna inte uppstar bara for att infrastrukturen finns pa plats, utan att de ir
beroende av anvindning. Realisering av nyttor kommer alltsa att bero pa bade

anslutning och anslutningstakt.
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1.1 Bakgrund

Sverige saknar flera av de forvaltningsgemensamma lgsningar for informations-
utbyte som finns i jimf6rbara linder. Bristen pa en nationell digital infrastruktur
och avsaknaden av forvaltningsgemensam styrning och samordning har lett till
manga olika myndighets- och sektorsspecifika 16sningar som skiljer sig fran
varandra, vilket i stor utstrickning har resulterat i ineffektivitet i den offentliga

sektorn.

Regeringen gav dirfor i maj 2018 Bolagsverket, Domstolsverket, E-
hilsomyndigheten, Forsikringskassan, Lantmiteriet och Skatteverket i uppdrag
att tillsammans analysera och limna f6rslag som syftar till att skapa 6kad sikerhet
och effektivitet i samband med elektroniska informationsutbyten inom och med
den offentliga sektorn.® Myndigheten for digital forvaltning (DIGG) var
samordnande myndighet for uppdraget, som slutredovisades till regeringen den 15

augusti 2019,

Fem byggblock® bedémdes vara forutsittningsskapande eller grundliggande for att
etablera ekosystemet. Forslaget var darfor att dessa skulle prioriteras i syfte att
realisera den férvaltningsgemensamma digitala infrastrukturen. Dessutom

foreslogs foljande dtgirder:

e Sikerstill en nationell styrform for att kunna besluta om aktiviteter for
utveckling och realisering av en forvaltningsgemensam digital
infrastruktur fér informationsutbyte.

e Initiera nya regeringsuppdrag och forslag till finansiering for att ta fram en

firdplan och analysera, utveckla och realisera de prioriterade byggblocken.

3 Uppdrag om ett siikert och effektivt elektroniskt informationsutbyte inom den offentliga sektorn, F12018/02150/DF och
Andring av uppdrag om sikert och effektivt elektroniskt informationsutbyte inom den offentliga sektorn,
Fi2018/03037/DF

* Sikert och effektivt informationsutbyte inom den offentliga sektorn, Dnr Fi2018/02150/DF och Fi2018/03037/DF

® Mina ombud, API-hantering, Identitet, Auktorisation samt Tillitsregelverk
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e Inritta ett rittsligt beredningsorgan, i enlighet med Digitaliseringsratts-
utredningens forslag, for att se till att det finns rittsliga forutsittningar och
for att mota behovet av anpassning av gillande ritt vid digitalisering av

den offentliga forvaltningen.

Sammantaget bedomdes de foreslagna atgiarderna och etablering av byggblocken
leda till stora positiva effekter for offentlig sektor och samhillet i form av
effektiviseringar till f6ljd av 6kad ateranvindning och interoperabilitet samt stirkt
styrning och samordning. Konsekvenserna bedomdes sma i forhallande till de
potentiella nyttor och positiva samhillsekonomiska effekter som ett ckat

tillgingliggorande av offentlig data kan leda till.

1.2 Uppdraget

Den 11 december 2019 gav regeringen Bolagsverket, Domstolsverket, E-
hilsomyndigheten, Forsikringskassan, Lantmiteriet, Myndigheten f6r digital
forvaltning, Myndigheten f6r samhillsskydd och beredskap, Riksarkivet samt
Skatteverket i uppdrag® att tillsammans etablera en férvaltningsgemensam digital
infrastruktur for informationsutbyte. Myndigheten f6r digital férvaltning fick i
uppdrag att leda arbetet.

Syftet med uppdraget ir att skapa ett sikrare och mer effektivt informationsutbyte
genom etablering av en varaktig och siker struktur for férvaltningsgemensam
digital infrastruktur for informationsutbyte. Regeringens malsittning 4r att nir

uppdraget slutredovisas den 31 januari 2021 ska:

e det finnas en struktur pa plats dir myndigheterna tillsammans hanterar
analys, kravstillning, utveckling och forvaltning av den
forvaltningsgemensamma digitala infrastrukturen for informationsutbyte,

e det finnas organisatoriska forutsittningar att fortsitta arbetet i
myndigheternas ordinarie verksamhet,

e myndigheterna ha pabérjat framtagande av minst tre byggblock inom

ramen for regeringsuppdraget.

[ uppdraget ingar #ven att ta fram en langsiktig plan for arbetet med den

forvaltningsgemensamma digitala infrastrukturen. I uppdraget beskrivs vad

¢ Uppdrag att etablera en forvaltningsgemensam digital infrastruktur fér informationsutbyte (12019/03306/DF,
12019/01036/DF (delvis), 12019/01361/DF (delvis), 12019/02220/DF
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planen ska innehalla och beakta. En forsta 6vergripande version av planen ska

delredovisas till regeringen senast den 1 mars 2020. Detta dokument dr den

delrapport som avses.

13 Avgransningar

Denna forsta 6vergripande version av den langsiktiga planen har utgatt fran

uppdragets beskrivning av vad planen ska innehélla. Vissa prioriteringar och

avgransningar har gjorts med avseende pa djup och bredd pa innehall. Nedan

redogors for dessa.

Av planen ska framga

Avgransning

vilka byggblock som ska tas fram och vad
byggblocken syftar till

Denna version utgar fran de byggblock som
féreslogs i rapporten ”Sékert och effektivt
informationsutbyte inom den offentliga
sektorn”

vem som ska ansvara for utveckling och
férvaltning

Arbete har inletts med att utse ansvarig for
respektive byggblock. Lopande kommer
ansvaret att kompletteras och revideras.

néar de ska vara fardigutvecklade

Sa langt som varit mojligt har start for
utveckling angetts

vad utveckling och foérvaltning kostar och
hur utveckling och forvaltning ska
finansieras

En initial beddmning av kostnad for
utveckling och forvaltning har gjorts dar
mojligt. For vissa byggblock redogors for
finansieringsmajlighet.

vilken samhallsekonomisk nytta byggblocken
forvantas ge och dar nyttan uppnas

| de fall en tidigare bedémning av
samhallsekonomisk nytta gjorts har denna
angivits. | det fortsatta arbetet ar avsikten
att ta fram en modell fér bedémning av den
samhallsekonomiska nyttan, vilken kan
tillampas fér samtliga byggblock.

risker och konsekvenser avseende
sakerhetsskydd & infosdkerhet, offentlighet
& sekretess samt dataskydd och skyddet for
den personliga identiteten

Inte inkluderat i denna version

hur byggblocken foérhaller sig till varandra,
till EU-gemensam lagstiftning och
infrastruktur samt nationella och
internationella standarder

Inte inkluderat i denna version.

Tabell 2

Avgrinsningar innehall langsiktig plan

Lopande under uppdraget kommer den langsiktiga planen att successivt

kompletteras.
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1.4 Genomforande av uppdraget
Arbetet bedrivs i tre huvudsakliga, men integrerade arbetsstrommar - struktur
och styrning inklusive organisatoriska forutsittningar, plan for byggblock samt

framtagande av identifierade byggblock.

Arbetsstrommen som hanterar struktur och styrning inklusive organisatoriska och
strukturella forutsittningar leds av DIGG dir 6vriga myndigheter bemannar med
kompetens. I dagsliget deltar Forsikringskassan, Lantmiteriet, MSB och

Riksarkivet. I denna del hanteras ocksa informationssikerhet” och arkivfragor.

Den léngsiktiga planen hanteras under uppdraget i en separat arbetsstrém som
leds av DIGG, med deltagande fran 6vriga myndigheter. I samband med
uppdragets slutredovisning 6verlimnas den 6vergripande planen till den funktion,

eller struktur, for styrning som kommer att etableras.

[ arbetsstrommen framtagande av identifierade byggblock ska for varje byggblock
finnas en myndighet som 4r drivande och tillsitter uppdragsledare. Ovriga
myndigheter bemannar med kompetens fran den egna organisationen. Alla
myndigheter ir inte representerade i alla byggblock. Arbetsstrommen koordineras
av DIGG.

For de olika byggblocken ir ansvarig myndighet for narvarande:

e Mina ombud: Leds av Bolagsverket

e Mina idrenden: Leds av Skatteverket

e Mina meddelanden: Leds av DIGG

e API-hantering: Leds av DIGG

e Meddelandehantering: Leds av DIGG

e Adressregister: Leds av DIGG

e Metadatahantering: Leds av Riksarkivet

e Identitet: Leds av DIGG

e Ovriga: For 6vriga byggblock kommer ansvarig myndighet att utses i det

fortsatta arbetet.

7 Hir avses samtliga omriden dir informationssikerhet behover sikerstillas, diribland sikerhetsskydd, dataskydd, offentlig
och sekretess och skydd for den personliga integriteten.

digg.se/
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Inledningsvis har arbetet inom detta regeringsuppdrag och det nirliggande
uppdraget som handlar om att etablera ett nationellt ramverk for grunddata inom
offentlig forvaltning® organiserats pa liknande sitt som vid genomférandet av

tidigare uppdrag.

En styrgrupp med representanter for de myndigheter som tillsammans fatt
uppdraget har bildats. Styrgruppen leds och sammankallas av DIGG. Sveriges
Kommuner och Regioner har adjungerats till styrgruppen. Dirutover har en
samordningsgrupp med uppgift att operativt koordinera arbetet skapats. Dir
deltar en representant fran varje deltagande myndighet samt uppdragsledare fran
de olika byggblocken inom de tre arbetsstrommarna. Gruppen leds och

sammankallas av DIGG.

Etablerandet av den férvaltningsgemensamma funktion, eller struktur, dér
myndigheterna tillsammans hanterar analys, kravstillning, utveckling och
forvaltning av den forvaltningsgemensamma digitala infrastrukturen for
informationsutbyte kommer behdva bedrivas parallellt med etablering av
byggblock och framtagande av plan. Det kan innebira svarigheter i och med att
strukturen inte finns pa plats nir arbetet paborjas, men det innebér ocksa
mojligheter da det hela tiden finns chans att testa och utvirdera foreslagna
arbetssitt och strukturer under tiden som byggblocken etableras. Organisation,
ansvarsférdelning, etc. inom detta uppdrag kommer dérfor vid behov att forindras

under arbetets gang.

For att tillvarata synergier med andra uppdrag hos de deltagande myndigheterna
ansvarar respektive myndighet for koordinering med relaterade uppdrag och
initiativ.

1.5 Disposition

Kapitel 1, detta avsnitt beskriver uppdraget och dess bakgrund, redogor for de
avgriansningar som gjorts i delredovisningen med avseende pa den langsiktiga
planen och hur uppdraget genomfors. Kapitel 2 redogor f6r den struktur som ska

finnas pa plats for att hantera infrastrukturen och arbetet for att etablera denna.

8 Uppdrag att etablera ett nationellt ramverk for grunddata inom den offentliga forvaltningen, (12019/03307/DF,
12019/01361/DF (delvis), 12019/01412/DF, 12019/01447/DF)
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Kapitel 3 innehaller en inledande 6versikt av den konceptuella strukturen f6r
infrastruktur, en kostnadssammanstillning och en kortfattad beskrivning av
respektive byggblock. I Kapitel 4 finns 6vergripande beskrivning av kvalitativa
nyttor. I bilaga redovisas exempel pa nyttor i byggblock.

digg.se/ 6



Syftet med en forvaltningsgemensam infrastruktur for informationsutbyte ér att fa
de 16sningar som tas fram att fungera sikert och effektivt men ocksa likartat och
enhetligt. Den birande tanken i de tidigare limnade forslagen kring
infrastrukturen 4r att skapa ett ekosystem dir olika offentliga aktorer utvecklar

och forvaltar olika férvaltningsgemensamma byggblock.

Ekosystemet bygger vidare pa att offentliga aktorer ansluter sig till infrastrukturen
enligt uppsatta kriterier. For att ekosystemet ska fungera beh6vs gemensamma
styr-, samverkans- och férvaltningsmodeller. Darf6r behéver en
férvaltningsgemensam funktion etableras, som ger struktur, styrning och skapar
organisatoriska forutsittningar for infrastrukturen. En indamalsenlig och
verkningsfull styrning av informationssikerheten i de forvaltningsgemensamma
16sningar och strukturer som tas fram ir i sig en fundamental férutsittning for att
uppbyggnad och etablerande av I6sningarna alls ska vara mojligt. Foljande
utgangspunkter har hittills tagits fram f6r etableringen av den f6érvaltnings-

gemensamma funktionen:

e DIGG:s roll 4r att ansvara for och leda den férvaltningsgemensamma
funktionen.

e Funktionen ska skapa forutsittningar for ordning, reda och tydlighet i vad
som giller vid utveckling, férvaltning och anvindning av byggblock.

e Inom funktionen ska bland annat krav, ramverk och stod tas fram for de
myndigheter som ansvarar for byggblock. Fér konsumenter ska den
gemensamma funktionen tydliggéra hur anslutning gar till och vilka
avtals- och finansieringsformer som finns.

e Inom funktionen ska den konsoliderade langsiktiga planen for utveckling
och forvaltning av byggblock tas fram och f6ljas upp. I planen sikras att
hela infrastrukturen planeras, utvecklas och férvaltas av och med ansvariga
myndigheter.

e Funktionen ansvarar for att se till att de byggblock som utvecklas moter
forvaltningsgemensamma behov, att de fungerar tillsammans och ska
verka for att infrastrukturen kommer till anvindning.

e Funktionen ska sikra aktivt deltagande fran de aktdrer som kan bidra till
framvixten av en forvaltningsgemensam infrastruktur for

informationsutbyte.

7 /digg.se



Att etablera den forvaltningsgemensamma funktionen skapar forutsittningar for:

e stod, normering och styrning av infrastrukturen

e samutveckling av en infrastruktur dir olika akt6rer utvecklar olika delar

e samordning kring uppf6ljning, kontroll och foérbittringsarbete

e effektiviserad krav- och avtalsprocess samt enkla avtalsmodeller

e effektivitet i och med centraliserad hantering av myndighetsgemensamma

funktioner.

Inom regeringsuppdraget paborjas etablering av den forvaltningsgemensamma
funktionen med de forum, styrningsformer, samverkansmodeller och andra
metoder som myndigheterna bedémer beh6vs. Fran och med 2021 ska den
férvaltningsgemensamma funktionen vara operationell, men den kommer inte

vara firdig.

Det finns tydliga beroenden och synergier med andra pagaende regeringsuppdrag,
till exempel att etablera ett ramverk fér grunddata, Lantmiteriets uppdrag att
etablera en digital infrastruktur for tillgingliggorande av standardiserade dataset i
samhillsbyggnadsprocessen’ och Tillvixtverkets uppdrag att genomféra itgirder
under 2020-2025 inom ramen for livsmedelsstrategin'’. Vidare kommer ocksé
Sveriges inférande av SDG-férordningen hogst troligt innebira att
férvaltningsgemensam infrastruktur krivs for att méta de I6sningar som byggs

upp av EU-kommissionen f6r informationsutbyte inom EU.

2.1 Informationssakerhet for effektivitet och tillit
Information och data ir en strategisk och ekonomisk resurs i de flesta
verksamheter, sd ocksa inom offentlig sektor, och bér dirmed hanteras som en

tillgang.

Redan fran start finns behov av gemensamma utgangspunkter och principer f6r
hur utveckling och etablering av byggblocken behover se ut. Gemensamt for
arbetet, pa alla nivaer, 4r att det ska utga fran ett systematiskt och riskbaserat
angreppssitt, anpassat till forutsittningarna som foljer av en alltmer sammanflitad

digital forvaltning. Strukturer och infrastrukturlosningar som utvecklas inom

? https://www.regeringen.se/regeringsuppdrag/2020/02/uppdrag-att-etablera-en-digital-infrastruktur-for-
tillgangliggorande-av-standardiserade-dataset-i-samhallsbyggnadsprocessen/

10 https://www.regeringen.se/regeringsuppdrag/2019/12/uppdrag-till-tillvaxtverket-att-genomfora-atgarder-under-
20202025-inom-ramen-for-livsmedelsstrategin/

digg.se/
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byggblocken behover ta hinsyn och anpassas till en samlad sikerhetsarkitektur.
Denna sikerhetsarkitektur bestar till exempel av de byggblock som éterfinns inom
tillit och sikerhet och som succesivt tas fram inom ramen fér uppdragen om

grunddata och foérvaltningsgemensam infrastruktur.

Gemensamma former f6r styrning, ledning och mélsittning for informations-
sdkerhet och arkivhantering ska kopplas till 6vriga styrformer. Detta ska
sikerstilla ett systematiskt angreppssitt 6ver organisationsgrinser samt en

forenkling av samordningen mellan de olika expertrollerna inom omradet.

Arbetet med informationssikerhet och arkiv pa en forvaltningsgemensam niva ger
forutsittningar for, till exempel, 6vergripande policy for siker och haéllbar
informationshantering, identifiering av lagar och férordningar, foreskrifter och

standarder pa omradet samt for att ensa begrepp.

Samtidigt med utvecklingen av styrningsform f6r informationssikerhet beh6vs
snabba och tidiga insatser med konkreta dtgiarder mot de risker som identifieras
under arbetes start. Det 4r av yttersta vikt att resurserna som tilldelas det
systematiska och langsiktiga arbetet kan balanseras mot resurser som behdvs for

direkta risker och atgirder.
2.2 Aktiviteter struktur och styrning

2.2.1 Etablering av struktur och styrning (ar 2020)

Under 2020 kommer den framtida strukturen for att styra och samordna genom
en forvaltningsgemensam funktion att etableras, men inte vara firdig. Arbetet
omfattar att utarbeta, testa och utvirdera organisation, arbetssitt, rutiner,
gemensamma metoder och modeller. De huvudsakliga aktiviteterna beskrivs i

detta avsnitt. Ddr inte annat anges leds aktiviteten av DIGG.

Skapa en virdemodell samt ta fram och testa en nytto- och kostnadsmodell

En del i uppdraget ir redovisa vilken samhillsekonomisk nytta byggblocken
férvintas ge. For nagra av de planerade byggblocken har samhillsekonomiska
nyttoberikningar tidigare genomforts, dock inte nodvindigtvis utifran att de da
planerades for forvaltningsgemensam anvindning. De nyttouppskattningar som ir
gjorda ir inte heller gjorda pa samma sitt, vilket innebir att de inte 4r mojliga att
jaimfora eller aggregera. Under 2020 utarbetas dirfor en nytto-kostnadsmodell
som kan tillimpas pa byggblocken och som dven kan anvindas for prioritering av

byggblock framéver.
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Ta fram och testa stodprocesser, metoder och modeller f6r den
forvaltningsgemensamma funktionen

Inledningsvis kommer en inventering av relevanta befintliga processer, metoder
och modeller for portfolj-, utvecklings- och férvaltningsstyrning att genomféras
for att om mojligt identifiera etablerad praxis. I nista steg krivs sannolikt
anpassning, eller nyutveckling, for att bittre passa for den forvaltnings-
gemensamma funktionen. Iterativt kommer sedan stddprocesser, metoder och
modeller testas pa byggblock inom ramen for regeringsuppdraget for att

identifiera och genomf6ra forbittringar.

Ta fram och testa rittsliga férutsittningar for styrning av och samverkan
inom den férvaltningsgemensamma infrastrukturen

Det riittsliga arbetet omfattar dels att ta fram rittsliga forutsittningar for den
forvaltningsgemensamma infrastrukturen i stort, kring exempelvis
ansvarsfordelning, rittsligt stdd och foreskriftsritt for enskilda myndigheter.
Aktiviteten omfattar dven att sikerstilla stdd och géra beddmningar kopplat till de
enskilda byggblock som kommer att tas fram inom infrastrukturen. Det innebir
att géra beddmningar sa att framtagandet sker inom ramen for gillande ritt,
utreda behovet av sirskild reglering for vissa byggblock samt att ta fram

avtalsmodeller, krav och villkor f6r anvindningen av byggblocken.

Ta fram och testa arkitektur for styrning av och samverkan inom den
forvaltningsgemensamma infrastrukturen

Aktiviteten omfattar att ta fram och applicera arkitekturprinciper och
rekommendationer, bland annat fran Svenskt ramverk f6r digital samverkan och
fran 6vrigt EU-arbete. Dirutéver behdvs paketering av byggblock sa att de kan

beskrivas pa ett sitt som ar likartat, sirskilt vad giller dess beroenden.

Ta fram och testa ett systematiskt informationssikerhetsarbete

Inom aktiviteten ligger att ta fram ett systematiskt angreppssitt for
informationssikerhet 6ver organisationsgrinser. Detta innebir bland annat att ta
fram gemensamma mal och policy, tydliggéra placering av ansvar och beskriva
inneborden kopplat till informationssikerhet och arkivhantering i forvaltnings-
gemensamma tjanster, ta fram vigledningar, riktlinjer och begreppsmodeller.
Vidare skapas gemensamma former for informationskartliggning och
informations- och riskvirdering tillsammans med krav pa och metod for

genomforande av nddvindiga analyser och utredningar. Overgripande krav samlas

digg.se/
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i en kravkatalog. For arkivomradet beh6ver sannolikt krav specificeras for sadant
som exempelvis gallring, val av filformat och krav pa 6verforing till ett langsiktigt

bevarande.

Konkreta atgirder for tidigt identifierade sikerhetsutmaningar och relaterade

fragestillningar kommer att behova hanteras fran arbetets start.

Arbetet leds av MSB.

Etablera en organisation for att utveckla och forvalta férvaltningsgemensam
infrastruktur

Inom ramen for regeringsuppdraget etableras arbetsformer som langsiktigt krévs
for den forvaltningsgemensamma infrastrukturen fér informationsutbyte och
styrning av det nationella ramverket for grunddata. Samverkans- och
ansvarsformer behover utredas och testas och relationen till redan existerande
organisationer behover tydliggoras. Hiri ligger dven arbetet med att sikerstilla
organisatoriska forutsittningar att fortsitta arbetet i myndigheternas ordinarie

verksambhet.

Foresla kostnadseffektiv och hallbar utveckling av férvaltningsgemensam
digital infrastruktur.

Myndigheterna ska foresla hur utveckling och forvaltning ska finansierats. Inom
ramen for regeringsuppdraget till ESV'! behéver myndigheterna inom regerings-
uppdraget bidra och ta vidare de delar som beh6ver etableras inom den
forvaltningsgemensamma funktionen. Eventuella utestdende fragor beh6ver ocksa

hanteras inom detta uppdrag.

Ansvarig dar ESV genom sirskilt regeringsuppdrag.

2.2.2 Styrning och samordning (ar 2021-2023)
Nir de strukturella och organisatoriska forutsittningarna finns pa plats sker arbete
i den forvaltningsgemensamma funktionen som samordnar, styr och stodjer

férvaltningsgemensam utveckling och férvaltning. Nya byggblock foreslés,

" Uppdrag att limna f6rslag till en kostnadseffektiv och hallbar utveckling av férvaltningsgemensam infrastruktur
(12019/03235/DF, 12019/01017/DF (delvis)
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bedoms och prioriteras, byggblock under utveckling granskas, foljs upp och stodjs
och byggblock i forvaltning f6ljs upp.

Den struktur, de processer, arbetssitt, etcetera, som etablerats under regerings-
uppdragen ska tillimpas inom de olika myndigheter som ber6rs. Fortsatt

utveckling av styrning och samordning kommer att ske under 2021.

Fran och med ar 2022, da de strukturella och organisatoriska forutsittningarna

bed6ms finnas pa plats, sker arbete i den férvaltningsgemensamma funktionen.

Kostnaden bedoms prelimirt uppga till 10 miljoner kronor. For styrning och
samordning av informationssikerhet och arkivfragor har kostnaden uppskattats
till 4,4 miljoner kronor. Den totala kostnaden ir saledes cirka 14,4 miljoner kronor
per ar for aren 2022-2023.

2.3 Kostnader struktur och styrning

Kostnaden avseende struktur och styrning bedoms prelimirt uppga till 10
miljoner kronor per ar. For styrning och samordning av informationssikerhet och
arkivfragor har kostnaden uppskattats till 4,4 miljoner kronor. Den totala

kostnaden ir saledes cirka 14,4 miljoner kronor per ar for aren 2022-2023.

En sammanstillning av uppskattade kostnader for aren 2021-2023 finns i tabellen

nedan:
Ar 2021 Ar 2022 Ar 2023
Styrning 10 000 10 000 10 000
Informationssdkerhet & arkiv 4 400 4 400 4 400
Totalt 14 400 14 400 14 400
Tabell 3 Oversikt kostnader struktur och styrning (tusentals kronor)

Kostnader relaterade till de organisatoriska och strukturella férutsittningar som
behover etableras for att samordna och styra arbetet bor finansieras via anslag.
DIGG:s anslag foreslas darfor att okas med 10 miljoner per ar for att uppritthalla
strukturen for styrning. DIGG bor ha mojlighet att anvinda delar av dessa medel

for att ersitta andra myndigheter.

Kostnader kopplade till styrning av informationssiakerhet och arkivhantering ror
primirt resurser for utveckling och underhall av styrningens innehéll samt stod till

berérda parter.
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Riksarkivet ser ett behov av resurstilldelning pa 2 miljoner per ar 2021-2023 f6r
ett aktivt deltagande i arbetet med struktur och styrning.

MSB ser ett behov av resurstilldelning pa 2,4 miljoner per ar 2021-2023 for ett
aktivt deltagande i arbetet med struktur och styrning.

MSB kommer att peka pa ett 6kat resursbehov for arbetet med siker och hallbar
digitalisering som en del av sitt underlag till det kommande forsvarsbeslutet. De
resurser som hir anges for aktiv stéttning och samordning av struktur och
styrning utgor en delmingd av det resursbehov som myndigheten anger i

underlaget till forsvarsbeslutet.
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3 Oversikt byggblock

Forslaget som tidigare lamnades till regeringen bestar, av fyra kategorier av
byggblock: digitala tjinster, informationsutbyte, informationshantering samt tillit
och sikerhet. Ett byggblock 4r en grundliggande infrastruktur for digital service
som mojliggor och kan ateranvindas i mer komplexa digitala tjinster. Det kan
besta av tekniska férmagor, men ocksé av standardiserade modeller och monster

som kan iteranvindas vid digitalt informationsutbyte !,

Utover de olika kategorierna av byggblock innehdll forslaget, av en 6vergripande
konceptuell arkitektur, styrform och reglering av ansvar for byggblocken. Den

konceptuella arkitekturen illustreras nedan.

Aktorer

Privatpersoner, féretag, organisationer och offentlig forvaltning.
Aktorerna kan bade producera och konsumera information i sina
verksamhetsprocesser eller livshandelser.

Forvaltningsgemensam digital infrastruktur fér informationsutbyte

Informationsutbyte Digitala tjanster
APl Hantering Meddelandehantering Mina meddelanden
Wi profl

Styrning

Informationshantering Tillit och sdkerhet

)
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Figur1 Konceptuell arkitektur

I det inledande arbetet med etablerandet av den forvaltningsgemensamma digitala
infrastrukturen har konstaterats att det finns starka beroenden mellan vissa
byggblock vilket gor att dessa kan komma att slds samman i ett senare skede. Pa
samma sitt kan andra byggblock som definierats i rapporten komma att delas upp i
flera byggblock. Det dr dven rimligt att anta att det 6ver tid tillkommer nya

byggblock som inte tidigare identifierats.

12 CEF Definitions Regulation (EU) No 283/2014
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Inom ramen for detta uppdrag har skapandet av en langsiktig plan f6r arbetet med
etableringen av den forvaltningsgemensamma digitala infrastrukturen for
informationsutbyte initierats. Av planen kommer det att framga vilka byggblock
som ska tas fram, vad de syftar till, nir de ska vara firdigutvecklade, vem som ska
ansvara for utveckling och forvaltning, vad utveckling och férvaltning kostar, hur
utveckling och forvaltning ska finansieras samt vilken samhillsekonomisk nytta

byggblocken forvintas ge och nir nyttorna kan uppnas.

Utifran den prioritering som gjordes i rapporten "Sikert och effektivt
informationsutbyte” som limnades till regeringen 15 augusti 2019 har arbetet med
realiseringen av byggblocken API-hantering och Mina ombud startat. Utover
dessa ir etableringen av byggblocket Mina drenden och Identitet i en

initieringsfas. Pdborjande av ytterligare byggblock kommer att utvirderas l6pande.

Under uppdraget kommer metoden f6r arbetet med den langsiktiga firdplanen att
etableras inklusive bedomning av kostnader och nyttor. En forsta grov skattning

av kostnaderna for de identifierade byggblocken framgar av tabellen:

Byggblock Ar 2021 Ar 2022 Ar 2023
Mina ombud 7 000 18 000 8 000
Mina drenden 5000 6 500 3500
Mina meddelanden (inkl. MMP) 60 000 42 000 40 000
Min profil (#) 0 10 000 10 000
APl-hantering 8 000 8 000 5000
Meddelandehantering 5000 8000 8 000
Adressregister 16 000 19 000 19 000
Metadatahantering 11 000 10 000 10000
Indexering 0 0 0
Identitet 7200 15 000 17 000
Tillitsramverk (#) 10 000 10 000 10000
Sparbarhet 4 800 3600 3600
Tillganglighet 2700 2 400 2400
Auktorisation 4 800 3600 3600
Totalt 141 500 156 100 140 100
Tabell 4 Initial beddmning arliga kostnader 2021-2023 (tusentals kronor)
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I tabellen ovan ir kostnaden fér byggblocken markerade med (#) uppskattade
utifran en schablon!® pa 10 miljoner kronor per ir. Fér Indexering saknas i nuliget

skattning.

De totala kostnaderna ir férdelade pa utveckling, respektive drift och forvaltning
enligt nedan. Dir en schablon har anvints for kostnadsuppskattning ér
fordelningen mellan utveckling och férvaltning 100%/0% fér ar 2021, 75%/25%
for ar 2022 och 50%/50% for &r 2023. Grinsdragning mellan vidareutveckling och
nyutveckling later sig inte enkelt goras. Uppskattningen 4r ska dérfor betraktas

som indikativ.

Ar 2021 Ar 2022 Ar 2023

Utveckling / etablering 84 500 66 000 28 000

Drift och forvaltning 57 000 90 100 112 100

Totalt 141 500 156 100 140 100
Tabell 5 Férdelning av de totala kostnaderna fér byggblock (tusentals kronor)

Uppskattningarna ir en forsta beddmning av kostnader f6r utveckling, forvaltning
och drift fér de ansvariga myndigheterna. Kostnader for tillimpning av respektive
byggblock for de offentliga aktérer som ansluter till infrastrukturen ir inte
inkluderade i bedomningarna. Killor till osikerhet i beddmningarna av

kostnaderna ir framforallt:

e Krav pa tillginglighet, t ex 24/7/365
e Grinsdragningar mellan olika byggblock

e Kostnader for siker och hallbar informationshantering

I det fortsatta arbetet kommer precisionen och omfattningen av kostnads-

uppskattningarna att oka.

Avseende kostnader for siker och hallbar informationshantering i byggblock ir
virt att nimna att utdver de kostnader som ir beskrivna ovan kan det, givet den
korta tid som tilldelats for analys, med relativt stor sikerhet sigas att det

tillkommer kostnader inom respektive byggblock. Det som tas fram inom

13 Schablonen ir baserat pa den genomsnittliga arliga kostnaden for ett byggblock dir kostnadsuppskattning gjorts,
avrundad till nirmaste 5 miljoner kronor. Den genomsnittliga arliga kostnaden 4r 11,7 miljoner kronor.
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kategorin Tillit och sidkerhet ir till storsta del regler for hur

informationshanteringen i respektive annat byggblock ska utforas.
Kostnader for sikerhet i byggblocken uppstar av tva skil:

1. For att styrning (6vergripande och detaljerad) pabjuder aktiviteter och
inférande av sikerhetsatgirder.
2. For att de aktiviteter som ska genomfGras resulterar i att ytterligare

sdkerhetsatgirder ska inforas.

De riskanalyser som genomf6rts inom uppdraget bekriftar bilden och visar att
dven om respektive byggblock hanterar sina risker, s medfor sammansittningen
av byggblock fler komplexa risker som behover hanteras savil i byggblocken som

genom forvaltningsgemensamma atgirder.

Nedan foljer en sammanfattande beskrivning av respektive byggblock.

3.1 Byggblock inom Digitala tjanster
Denna kategori omfattar byggblock som mojliggor standardiserad digital service
fran offentlig verksamhet for foretag och medborgare. Kategorin digitala tjanster

bestar i nuldget av fyra byggblock.

3.1.1 Mina ombud
Det finns ett behov av en nationell, gemensam, infrastruktur fér hantering av
ombud i digitala tjinster. I vissa fall beskrivs detta ocksa som fullmakt eller

foretridare. Behovet omfattar savil fysiska som juridiska personer.

Byggblocket anvinds for att kontrollera vem som far foretrida vem i digitala
tjanster (auktorisering). Det 4r en nyckel for pdgiende och kommande
digitalisering hos kommuner, myndigheter och privata aktorer. Byggblocket gor
det 4ven mojligt att forenkla for foretagare sa att dessa kan ta hjilp fran anstillda

eller externa ombud eller anhériga inom vard och omsorg.
Arbetet med byggblocket leds av Bolagsverket.

Mina ombud f6rutsitter autentisering av den fysiska person som anvinder

tjansten och har darfor ett starkt beroende till byggblocket identitet.

Kostnaderna for byggblocket har initialt uppskattats till:
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Ar2021 Ar 2022 Ar 2023
Etablering foretag 7 000
Vidareutveckling foretag 7 000
Utveckling fysisk person 7 000
Drift och forvaltning 4 000 8 000
Totalt 7 000 18 000 8 000
Tabell 6 Kostnadsbedémning Mina ombud (tusentals kronor)

Bolagsverket far under 2019-2022 ett bidrag pa 2 750 000 kronor fran Vinnova for

att utveckla en testbidd inom omradet.

For att fa forutsittningar att etablera och utveckla en nationell tjanst foreslar
Bolagsverket att myndigheten far anslagsmedel for detta. Vidare foreslas att
Skatteverket far anslagsmedel for den utveckling som kridvs inom omradet att

foretrida fysiska personer.

3.1.2 Mina drenden

Syftet med Mina édrenden ir att ge enkel och enhetlig aterkoppling fran manga
organisationer. Genom samordning av information och dess floden kan offentlig
sektor erbjuda en stegvis forbittrad service som uppfyller de behov som finns hos
individen att kunna folja ett storre perspektiv pa dennes, eller foretagets,
engagemang i form av, bland annat, drenden som avser en sammanhallen hindelse

snarare dn specifika myndighetsirenden.

Byggblocket Mina drenden syftar till att astadkomma den struktur som krévs for
att mojliggora att drendeflddet mellan individ/féretag och samhillsorganisationer

sker med bista mojliga resultat.

Kostnaderna for byggblocket har initialt uppskattats till:

Ar 2021 Ar2022 Ar 2023
Utveckling centralt ramverk 2 000
Utveckling centrala tjanster 3000 1000
Utv. & forv. centralt ramverk 2000
Utv. & forv. centrala tjanster 2 000 2 000
Vidareutv. centralt ramverk 1500 1500
Totalt 5000 6 500 3500
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Tabell 7 Kostnadsbedémning Mina drenden (tusentals kronor)

Byggblocket leds av Skatteverket.

En myndighet bor fa i uppdrag och dirmed finansiering, via anslag, for att forvalta

och vidareutveckla ramverket.

3.1.3 Mina meddelanden

Mina meddelanden ir en infrastruktur som mojliggér for myndigheter,
kommuner och regioner att skicka digital post pa ett sikert sitt till medborgare
och féretag. Mina meddelanden bestér av ett formedlingsadressregister (FaR) och
ett regelverk. I FaR registreras alla som valt att vara mottagare med person- eller
organisationsnummer. For att kunna ta emot digital post maste mottagaren ha en
siker digital brevlada, registrera sig som mottagare av Mina meddelanden samt

legitimera sig med e-legitimation.

DIGG ansvarar for tillhandahéllandet av en infrastruktur for Mina meddelanden',
[t-drift, it-utveckling och it-forvaltning skots idag av Skatteverket pa uppdrag av
DIGG. Befintlig infrastruktur bygger pa gammal teknik vilket gor att en ny

16sning kommer att utvecklas.

I kostnadsuppskatten for Mina meddelanden ingér dven kostnaden for brevlidan

Min myndighetspost. Kostnaderna uppskattas till:

Ar 2021 Ar 2022 Ar 2023

Utveckling av ny infrastruktur 20 000 2 000
Drift och forvaltning 40 000 40 000 40 000
Totalt 60 000 42 000 40 000
Tabell 8 Kostnadsbedémning Mina meddelanden inklusive Min myndighetspost (tusentals kronor)

Drift och foérvaltning finansieras via anslag till DIGG. Utveckling avses att

lanefinansieras.

141 § forordningen om myndighetsgemensam infrastruktur for sikra elektroniks forbindelser (2018:357)
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3.14 Min profil

Min profil syftar till att ge anvindaren radighet 6ver sin information hos
offentliga aktorer sa att denne kan se vilka aktorer som har tillgang till vad och har
viss mojlighet att styra tillgang till informationen. Byggblocket hanterar dven
kontaktuppgifter och information om hur en individ vill interagera med offentlig

sektor.
Byggblocket saknar fornirvarande drivande myndighet.

Kostnader for byggblocket har schablonmissigt uppskattas till 10 miljoner kronor
per ar under aren 2022-2023.

3.2 Byggblock inom Informationsutbyte

Denna kategori omfattar byggblock som innehéller standardiserade monster och
gemensamma infrastrukturtjinster for enkel digital atkomst till och utbyte av
information hos informationskillor. Kategorin syftar bland annat till att stodja
byggblocken i kategorin digitala tjinster. Byggblocken for informationsutbyte
mojliggor dven att privata aktorer kan bygga digitala tjinster som nyttjar offentlig

data och information.

3.2.1 API-hantering

I ett modernt digitalt ekosystem, med en stor mingd producenter och
konsumenter av tjinster och information, beh&ver det finnas forutsittningar for
ett informationsutbyte. Det finns i dag en tréghet pa olika plan mellan
konsumenter och producenter for att informationen ska kunna floda smirtfritt i

det digitala ekosystemet.

For konsumenter finns utmaningar runt omradet APl:er med, exempelvis, att
forstd vad dessa API:er gor och med forstaelse och hantering av olika format. Aven
for producenter problem runt omradet APIL:er. Det finns, till exempel, alltfér
manga alternativ att utforma sina APIL:er pa nir man ska adressera sin

funktionalitet och processer.

For att mojliggora ett effektivt informationsutbyte fyller dérfor programmerings-

granssnitt for applikationer, sa kallade API:er en betydande roll.
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Kostnaderna for byggblocket har initialt uppskattats till:

Ar 2021 Ar 2022 Ar 2023
Utveckling 8 000
Vidareutveckling 8 000
Drift och forvaltning 5000
Totalt 8000 8000 5000
Tabell 9 Kostnadsbedémning API-hantering (tusentals kronor)

Arbetet med byggblocket leds av DIGG.

3.2.2 Meddelandehantering

Meddelandehantering innebir att definiera gemensamma principer fo6r
utformning, transport och validering av meddelanden samt for kvittens av
mottagen leverans. Det omfattar dven funktioner som kryptering och verifiering
av meddelandedverforingen tillsammans med tillimpningar for att validera
meddelandets struktur och innehall och dess transportkuvert fore sindning och

mottagning.

Viktiga aspekter att adressera inom byggblocket dr formagor for att kunna hantera
strukturerad och ostrukturerad information mellan parter samt att kunna hantera

prenumerationer pa forindringar av information och dess kvittenser.

Uppdraget kommer dven att forhalla sig till grinséverskridande standarder inom
byggblocket som idag erbjuds av Europakommissionens Connecting Europe
Facility (CEF).

Under uppdraget utreds vilka formagor som behovs for att etablera nationella

principer gillande regler och riktlinjer for generisk meddelandehantering.

Ar 2021 Ar 2022 Ar 2023
Utveckling 5000 5000
Drift och forvaltning 3000 8 000
Totalt 5000 8 000 8 000
Tabell 10 Kostnadsbedémning Meddelandehantering (tusentals kronor)

Byggblocket leds av DIGG.
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3.2.3

Adressregistret syftar till att sdkerstilla digital kommunikation utifrdn digitala

Adressregister

adresser sd att meddelanden kan na ritt adressat. Detta avser bland annat
adressering till aktorer inom offentlig sektor, organisatoriska funktioner hos

offentliga aktorer samt féretag och privatpersoner.

Under uppdraget utreds vilken férmaga som behovs for att hantera strukturerad
och ostrukturerad information till och fran parter. Vidare kommer utredas vilken
formaga som behovs for att exponera metadata och information om tjanster samt
vilken férmaga som behovs for att hantera prenumerationer pa férindringar av

information, inklusive adressering.

I Sverige har det sedan 2017 bedrivits ett pilotprojekt, Siker digital
kommunikation, dir man etablerat en formaga att utbyta ostrukturerad
information mellan parter. Inom ramen f6r uppdraget utreds vidare hur férmégan
kan utokas att hantera 4ven strukturerad information mellan parter samt hur

resultatet av projektet langsiktigt kan forvaltas.

Kostnaderna for fortsatt utveckling baserat pa pilotprojektet har initialt

uppskattats till:
Ar2021 Ar 2022 Ar2023
Utveckling 10 000 9000 9 000
Drift och forvaltning 6 000 10 000 10 000
Totalt 16 000 19 000 19 000
Tabell 11 Kostnadsbedémning Adressregister (tusentals kronor)

Byggblocket leds av DIGG.

33 Byggblock inom Informationshantering

Denna kategori omfattar byggblock som mojliggér indexering samt standardiserad
maskinlisbar tolkning av egenskaper hos information och informationstjinster.
Dessa formagor och komponenter syftar till att stddja byggblocken for

informationsutbyte.

3.3.1

Byggblocket syftar till att standardisera beskrivningar av information och tjanster.

Metadatahantering

Det stiller krav pa exempelvis likriktad versionshantering, gemensamma
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beskrivningar av begrepp, tillimpning av internationella standarder och

informationsklassning.

Automatiserade informationsutbyten underlittas genom enhetlig hantering av
metadata, t.ex. avseende begrepp, taxonomi, regelverk och struktur. For att kunna
bygga upp en gemensam metodik f6r informationsutbyte maste det finnas
gemensamma specifikationer som bygger pa internationella standarder och
gemensamma begrepp for hela Sverige. Att bygga pa internationella standarder
och att omvirldsbevaka vad som sker framfor allt inom EU och vilka
specifikationer som tas fram dér 4r avgdrande for att kunna utbyta information

med omvirlden.

Byggblocket leds av Riksarkivet. Byggblocket har starka kopplingar till uppdraget

att etablera ett nationellt ramverk f6r grunddata.

Kostnaderna for byggblocket har initialt uppskattats till:

Ar 2021 Ar 2022 Ar 2023
Utveckling 6 000
Drift och forvaltning 5000 10 000 10 000
Totalt 11 000 10 000 10 000
Tabell 12 Kostnadsbedémning Metadatahantering (tusentals kronor)

Kostnaden f6r varje utékning av ramverket ir ungefir 2 miljoner kronor.

3.3.2 Indexering

Byggblocket syftar till att effektivisera tillgingligheten till lagrad information,
genom att publicera ett index gillande var information om ett specifikt objekt
finns lagrad. Dirmed behover inte den specifika informationsmingden sokas for
att fa tillgdnglighet. Indexering fungerar som smorjmedel i andra utatriktade

tjanster och mojliggor snabbare atkomst till indexerad data hos olika myndigheter.
Nista steg inom byggblocket ir att genomfora en rittslig utredning.

Ingen kostnadsuppskattning for byggblocket har genomforts och ingen schablon

har anvints.

34 Byggblock inom Tillit och sikerhet
For att myndigheterna och andra offentliga organisationer gemensamt ska kunna

ta fram strukturer och 16sningar som sammanvigt, med stdd av digitaliseringens
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medel, ska lyfta férvaltningens informationshantering till att bli bade sikrare och

effektivare, finns ett antal strategiska utmaningar.

Nir formerna for informationshanteringen gar mot att bli
forvaltningsgemensamma blir ocksa kraven pa informationssikerhet
forvaltningsgemensamma. Ingdende myndigheter och offentliga organisationer
behover kunna hantera de utmaningar som finns kring hur sikerhet for ett system
av system ska byggas och uppritthallas 6ver tid. Komplexiteten i byggandet av
tillit och sikerhet 6kar i takt med att vidareutnyttjandet av data 6kar samtidigt
som en gemensam infrastruktur, med bittre och enklare majligheter till
informationsutbyte, 6kar beroendet mellan de ingdende delarna. For att
sikerhetsutmaningarna i arbetet framét ska kunna hanteras krivs tillférsel av

resurser i form av bade ekonomiska medel, tid och kompetens.

Arbetet med tillit och sikerhet startar inom ramen struktur och styrning (se
kapitel 3). Utformning och etablering av sikerhetsitgirder inom en rad olika
omraden sker i form av direkt arbete och samverkan. Detta kommer inledningsvis

att ske i de fem byggblock som anges hir nedan.

Byggblocken inom tillit och sikerhet ska ses som grundliggande infrastrukturella
byggblock. Dessa byggblock maste anvindas av de andra byggblocken. De ger
férutsittningarna for att kunna hantera gemensamma sikerhetsatgirder i den

gemensamma och sammanflitade digitala férvaltningen.

3.4.1 Identitet

For att kunna utbyta information sikert och effektivt krivs olika typer av
forvaltningsgemensamma identifieringslosningar. Tidigare analyser har

identifierat foljande prioriterade komponenter:

e e-legitimation i tjdnsten

e e-underskrifter i tjinsten
e {vriga betrodda tjanster
e koppling identitet till API

Inom ramen for uppdraget genomfors en forstudie kring hur ett nationellt
byggblock gillande e-legitimationer i tjinsten, som medfor att det géar att anvinda
e-legitimation i tjdnsten over olika verksamhetsomraden, kan etableras. Detta
innebir att det behover finnas ett ekosystem, eller federation, for att mojliggora ett

effektivt anvindande av e-tjinstelegitimationer men ocksa sikerstilla mojligheter
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till en effektiv forsorjning av e-tjinstelegitimationer och da éven for
“privata/privatprivata utforare”. Férstudien syftar till att ta fram en 16sning som
ska vara mojlig att implementera under de kommande aren samt ge f6rslag pa hur

en effektiv forsorjning av e-tjinstelegitimationer kan sikras.

Arbetet innefattar bland annat tillitsregelverk och infrastrukturella tjinster, som
stodjer samverkanslosning med ritt sikerhetsniva for att uppna tillit och
fortroende mellan parter. Certifikat och utfirdarpolicy, katalogpolicy,

federationspolicy dr en del av 16sningen.

Under 2020 genomftrs dven en prioritering av évriga behov inom byggblocket.

Detta lyfts sedan in i prioriteringsarbete kopplat till den langsiktiga planen.

Kostnaderna for den del av byggblocket som kopplar till e-legitimation i tjansten

har initialt uppskattats till:

Ar 2021 Ar 2022 Ar 2023
Utv. e-leg i tjansten 7 200 9000 5000
Drift och forvaltning 6 000 12 000
Totalt 7 200 15 000 17 000

Tabell 13 Kostnadsbedémning Identitet (tusentals kronor)

Byggblocket leds av DIGG.

3.4.2 Tillitsramverk

En forutsittning for att kunna skapa ett sikert och effektivt informationsutbyte ir
att samtliga ingaende aktorer kdnner tillit till de 6vriga aktérerna och den
infrastruktur som anvinds, till en sidan niva att de kan acceptera den risk som
informationsutbytet innebir f6r dem sjilva. Tillitsramverket maste dirfor ha
acceptans hos de ingdende parterna. Det behover dven kunna utvecklas och

forvaltas éver tid allt eftersom behoven férindras.

Ramverket bestar av en uppsittning av tekniska atgirder, processer och
gemensamma kulturella virderingar och kan konkretiseras i fyra delar; tekniska

16sningar, samverkanstyper, processer och modeller.

Utifran arbetet med tillit och sikerhet inom ramen struktur och styrning (se

kapitel 3) definieras detta byggblock och plan for realisering skapas.

Tillitsramverk saknar f6r nirvarande drivande myndighet.
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Som kostnadsuppskattning har en schablon om 10 miljoner kronor per ar anvints.

3.4.3 Sparbarhet

Hoga krav pa riktighet medfor krav pa sparbarhet, dvs. att i efterhand kunna se
vem som gjort vad och nir detta gjordes (eller forsdkte goras). Sikerhetsitgirder i
form av loggning och logguppfoljning ger forutsittningar att kunna spara

historiska férindringar hos informationstillgangar.

Logguppfoljning dr en viktig atgird for att kunna uppticka skadlig eller otillaten
paverkan, obehorig atkomst och funktionsstorningar i ett informationssystem. Att
kunna jimfora loggar fran flera delar i ett system ger mdjlighet att efterkonstruera
hindelser och ge underlag for vilka atgirder som ska genomforas for att minska

risken att de sker igen.

Kostnaderna for byggblocket har initialt uppskattats till:

Ar2021 | Ar2022 | Ar2023
Utveckling av krav 2 400
Uppféljning, forvaltning och vidareutveckling 2 400 3600 3600
Totalt anslag 4 800 3600 3600
Tabell 14 Kostnadsbedémning Sparbarhet (tusentals kronor)

Byggblocket saknar for niarvarande ansvarig myndighet.

3.4.4 Tillganglighet

Begreppet tillgidnglighet inbegriper i informationssikerhetssammanhang alla steg
som krivs for att en viss informationsméngd ska vara tillginglig for ritt person, pa
ritt plats och i ritt tid. [ en sammanflitad digital forvaltning inbegriper detta flera
steg. | detta byggblock omhizndertas endast det steg som inbegriper att sjilva
tjdnsterna och systemen ska vara tillgingliga. Detta steg 4r avgorande for

tillgingligheten, men garanterar inte i sig tillginglighet till information.

Ett servicenivaavtal (Service Level Agreement, SLA) ir ett begrepp pa dtagande
mellan en tjinsteleverantor och en kund. Sirskilda aspekter av tjansten - kvalitet,
tillganglighet, ansvar - stills upp for att definiera tjdnsten, dess tillginglighet och
vilken forvintan det gér att ha pa tjansten. Denna styrning ska sedan tas hinsyn

till i byggblocken digitala tjanster och informationshantering.
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Kostnaderna for byggblocket har initialt uppskattats till:

Ar2021 | Ar2022 | Ar2023
Utveckling av krav 1500
Uppféljning, forvaltning och vidareutveckling 1200 2 400 2 400
Totalt anslag 2700 2400 2400

Tabell 15

Kostnadsbedémning Tillginglighet (tusentals kronor)

For byggblocket har dnnu inte ansvarig myndighet utsetts.

3.4.5 Auktorisation

Auktorisation innebir behorighetskontroll, det vill siga funktionalitet och

regelverk for att kontrollera vilken anvindare som har behorighet att pa olika sitt

ta del av information.

For att sikerstilla att endast behoriga far atkomst till ett informationssystem samt

for att sikerhetsstilla sparbarhet till olika hidndelser 4r en verksamhetsutovares

identitets- och behorighetshantering ett viktigt arbete. Detta arbete innefattar

manga delar, allt frin autentisering (se byggblock Identitet) for att verifiera

identiteten pa en person eller systemkomponent som ska tilldelas ett konto i ett

informationssystem, till att folja upp och sikerstilla att en person eller en

systemkomponent har ritt behorigheter 6ver tid.

Kostnaderna for byggblocket har initialt uppskattats till:

Ar2021 | Ar2022 | Ar2023
Utveckling av krav och 16sningar 2 400
Uppféljning, forvaltning och vidareutveckling 2 400 3600 3600
Totalt anslag 4 800 3 600 3600

Tabell 16

Byggblocket saknar ansvarig myndighet.
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4.1 Overgripande om nyttor

I slutrapporten till féregaende regeringsuppdrag om sikert och effektivt
informationsutbyte inom den offentliga sektorn'® gjordes bedémningen att
forvaltningsgemensamma byggblock behdver utvecklas for att stirka styrningen
och samordningen av den offentliga sektorn avseende sikert och effektivt
informationsutbyte. Alternativfallet dir gemensamma byggblock inte tas fram
ansags oka fragmenteringen och dubbelarbetet inom den offentliga forvaltningen
avseende digitala 16sningar, vilket skulle motverka malet om effektivare och

sdkrare informationsutbyte.

Den omvirldsanalys som genomférdes pekade pa stora samhillsekonomiska
nyttor av ett tillgingliggorande och anvindande av offentliga data. Aven direkta
verksamhetsnyttor i form av tidsbesparingar och minskade administrativa
kostnader och effektivitetsvinster i form av 6kad ateranvindning av

forvaltningsgemensamma byggblock identifierades.

Verksamhetsnyttan bara for de myndigheter som omfattades av uppdraget
beriknades uppga till mellan 26 och 103 miljoner kronor arligen i termer av
minskade it-kostnader. Aven for 6vriga offentliga aktorer skulle en besparing pa
mellan 0,5 och 2 procent av it-kostnaderna mojliggoras av ett
forvaltningsgemensamt system for informationsutbyte. Givet tidigare
uppskattningar av ESV beriknas de totala it-kostnaderna i staten uppgé till mellan
25-30 miljarder kronor, vilket innebir en verksamhetsnytta pa mellan 125 och
600 miljoner kronor for statliga myndigheter med en besparing pa 0,5 respektive 2

procent.'®

Ramboll uppskattade ar 2017 att en reform kring nationell digital infrastruktur for
informationsforsorjning kan skapa ett arligt positivt nettovirde for samhillet om

1,2 miljarder kronor, dir 906 miljoner kronor kan ses som en ligsta uppskattning

> DIGG Dnr 2019-100
16 DIGG Dnr 2019-100
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och 1,3 miljarder kronor som en hogsta uppskattning. Ramboll uppskattade dven
att nyttorna med reformerna kunde férvintas 6verstiga kostnaderna efter 3-5 ar
och att cirka 40 procent av reformens effekter kunde férvintas tillfalla offentliga
aktorer medan resterande 60 procent skulle tillfalla privata aktorer i form av

foretag och privatpersoner.

Viktigt att ha i atanke nir nyttor diskuteras 4r att nyttorna inte uppstar bara for att
infrastrukturen finns pa plats, utan att de ir beroende av anvindning. Realisering
av nyttor kommer alltsa att bero pa bade anslutning och anslutningstakt. En
tvingande anslutning kan snabba pa nyttorealiseringen. De uppskattningar som
redovisades i foregaende slutrapport omfattade systemet som sadant, det vill siga
samhillsekonomiska effekter av ett fungerande forvaltningsgemensamt system for
informationsutbyte. I foreliggande uppdrag ska samhillsekonomisk nytta av
respektive byggblock redovisas, tillsammans med nir i tid nyttorna kan realiseras.
Den samhillsekonomiska kalkylen av respektive byggblock forsvaras av att vissa
av byggblocken ir av karaktiren att de fristaende skapar nytta, det vill sidga, en
ombudstjinst kan i sig generera nytta oberoende av 6vriga byggblock for
informationsutbyte, medan andra byggblock mer ir av karaktiren
forutsittningsskapande som inte enskilt genererar ndgon nytta men som 4r en
viktig forutsittning for att nyttor ska kunna generas i nista steg, till exempel
byggblocket meddelandehantering. Det som ocksa férsvarar nyttoberikningar av
digital utveckling dr att nyttan i slutinden kommer att bero pa anvindning. Att
infrastruktur finns pé plats innebir inte med automatik att det anvinds i den

utstrickning som innebir att det blir I6nsamt.

For vissa av de byggblock som planeras inom ramen for ett sikert och effektivt
informationsutbyte finns nyttoberikningar gjorda sedan tidigare. Nagot som dock
komplicerar bilden #r att nyttan av byggblocken dé beriknats for en viss sektor,
eller fér anvindning av en grupp aktorer, och inte f6r forvaltningsgemensam
anvindning. Dessutom finns det inget ramverk som sikerstiller att nyttorna ir
beriknade enligt samma metod nir de genomforts i olika delar av stats-
férvaltningen och dirf6r 4r nyttorna inte nodvindigtvis jimforbara och mojliga
att anvinda i prioriteringssyfte. En del i det fortsatta arbetet dr darfor att faststilla
en metod f6r att genomfora nyttoanalyser som kan anvindas f6r samtliga

byggblock och for prioritering av byggblockens ordning.

[ bilaga gors en kvalitativ genomgéang av de nyttor som etablering av funktionen

for styrning samt de olika byggblocken forvintas ge upphov till.

29 /digg.se



4.2 Kostnader

Tabellen nedan ir en sammanstillning av de uppskattade kostnaderna for aren
2021-2023 for att etablera, utveckla och forvalta den férvaltningsgemensamma
infrastrukturen for informationsutbyte, samt for att styra och leda densamma.
Fyra av de vid starten av detta uppdrag identifierade byggblocken har, som tidigare
nimnts, inte kunnat kostnadsuppskattats. For dessa har en schablon om 10

miljoner kronor per ar anvints.

En kostnad f6r fyra tillkommande, dnnu inte identifierade byggblock, har dven
lagts till i sammanstillningen. Tva byggblock antas tillkomma ar 2022 och

ytterligare tva ar 2023. Aven for dessa har en schablon om 10 miljoner kronor per

anvints.
Ar 2021 Ar 2022 Ar 2023
Identifierade byggblock 141 500 156 100 140 100
Struktur for styrning 10 000 10 000 10000
Informationssdkerhet & arkiv 4 400 4 400 4 400
Tillkommande byggblock 20000 40 000
Totalt 155 900 190 500 194 500
Tabell 17 Uppskattade kostnader 2021-2023 (tusentals kronor)

Kostnadsuppskattningarna kommer I6pande att ses 6ver och revideras for att 6ka
precisionen i beddmningen. Vidare kommer #4ven kostnader for offentliga
forvaltning att tillimpa den férvaltningsgemensamma infrastrukturen att

uppskattas.

Utveckling av byggblock och struktur i enlighet med denna 6vergripande plan
forutsitter att medel avsitts. I annat fall kommer ambitionsniva att beh6va sinkas

och leveranser att forskjutas i tid.

4.3 Finansiering
For vissa av de ovan beskrivna byggblocken har forslag till finansiering limnats. I
det fortsatta uppdraget kommer finansieringsform for samtliga byggblock att

utredas.

Utgangspunkten for det fortsatta arbetet 4r att utveckling av byggblock kan

finansieras genom anslag, uppdragsmedel eller en framtida avgift fér anvindning.
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Vad giller forvaltning och drift dessa kan finansieras via anslag eller avgift.
Ekonomistyrningsverket har fatt i uppdrag att limna forslag till en kostnads-
effektiv och hallbar utveckling av férvaltningsgemensam infrastruktur!’. Detta

uppdrag invintar ESV:s forslag for att kunna g vidare.

Vibedomer dock redan nu att det beh6vs anslagsfinansiering for vissa forslag.
Uppdraget till ESV handlar i férsta hand om utveckling och férvaltning av digitala
tjanster och digital infrastruktur med hjilp av avgifter. De organisatoriska och
strukturella forutsittningar som behover etableras for att samordna och styra
arbetet kommer sannolikt inte att omfattas av ESV:s. Strukturen for styrning och

samordning bor dérfor finansieras via anslag.

Vidare kan finansiering fran Vinnova sokas nir det giller utveckling som &r
innovativ och mojliggora risktagande i utvecklingsprojekt. Vinnova-finansiering
ar relevant for proof of concepts, férstudier och utveckling men fungerar inte for

langsiktigt vidmakthallande och forvaltning.

Utvecklingen av byggblocket Mina ombud delfinansieras via Vinnova i projektet
Testbidd for gemensam digital behorighetslosning. DIGG och Vinnova har inlett
dialog for att identifiera omraden som skulle kunna vara relevanta fér Vinnova-
finansiering. Anvindning av Vinnova-finansiering innebir att det behover finnas
en grundkapacitet i form av personal pa de myndigheter som driver utveckling
och hos DIGG som samordningsaktor, till exempel for att kunna anséka om st6d
och arbeta inom uppdrag som ges Vinnova-finansiering. Det innebir ocksa en

administrativ kostnad.

1712019/03235/DF, 12019/01017/DF (delvis)
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Nyttor struktur, ledning och styrning

En infrastruktur for informationsutbyte innebir tidsbesparingar for
privatpersoner och foretag i och med att deras uppgiftslimnarborda minskar. Att
det finns en tydlig funktion for styrning leder till viktiga nyttor sa som 6kad tillit
och upplevelse av trygghet i och med att funktionen blir en garant f6r ordning och
reda med en tydlig arkitektur, ansvarsfordelning och hantering av
informationssikerhet. Funktionen kommer att innebira effektivitetsvinster inom
forvaltningen da den har till uppgift att se till att den utveckling som sker 4r
forvaltningsgemensam, vilket innebir att enskilda aktdrer slipper bedriva egen
utveckling av de delar som ligger i den langsiktiga planen. Det blir ocksa tydligt
vart man kan vinda sig for att fa rad och stod. En faktor som ofta anges som
himmande f6r digital utveckling inom offentlig forvaltning 4r osidkerhet kring
gillande lagstiftning. En gemensam funktion for styrning innebir att offentliga
aktorer kan lita pa att framtagna byggblock ir forenliga med gillande ritt, att
informationshanteringen ir siker, hallbar och effektiv och ddrmed kan de ocksa

lita pa att byggblocken ir tillimpbara i den egna organisationen.

Funktionen for styrning kommer ocksa att sikerstilla att den nationella
utvecklingen #r forenlig med EU-krav och forordningar. Detta innebir att den
utveckling som sker gar i takt med den intention man har inom Europa och kan
ocksa i sin tur minska risken f6r dubbelarbete eller att byggblock i efterhand maste

anpassas for att leva upp till EU-krav.

Att kravstillning och utveckling sker samordnat ger ocksa effektivitetsvinster i
och med att antalet upphandlingar som behdver genomféras och antalet avtal som
behover tecknas kan minska, samtidigt blir det ocksa enklare for leverantorer av
offentliga tjdnster da det finns en tydlighet och enhetlighet kring krav pa vad som

ska levereras.
Nyttor informationssdkerhet

God informationssikerhet innebir att skyddsvird information far rdtt skydd sa att
krav pa konfidentialitet, riktighet och tillgéinglighet uppfylls pa ett
kostnadseftektivt sitt. Detta 4r viktigt for att sdkerstilla att enskilda, foretag och
myndigheter ska kunna
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e lita pa att deras kénsliga information ir i trygga hinder

e undvika att drabbas av att otillborligen dndrad information leder till
felaktiga beslut eller andra o6nskade resultat

e rikna med att i ritt tid kunna nyttja processer som ir beroende av de

forvaltningsgemensamma tjinsterna

God arkivhantering innebir bland annat att handlingar och uppgifter hanteras
enligt krav fran lagar, forordningar och Riksarkivets foreskrifter. Hanteringen ska
innebira att krav pa tillforlighet, dkthet, integritet och anvindbarhet uppfylls.
Arkivaspekter behover omhindertas redan i planeringsstadiet av

tjinst/informationssystem for att enskilda och myndigheter ska kunna

e vara sikra pa att det finns tekniskt och lagligt st6d for gallring av till
exempel sidant som personuppgifter
e Dbevara viktiga handlingar och uppgifter s att de kan komma

verksamheten, allminheten och forskningen till del.

Konsekvenserna om dessa aspekter inte beaktas kan bli mer eller mindre
langtgdende beroende pa vem eller vilka som paverkas och hur allvarlig paverkan
ir, men varje avsteg fran 6nskat lige i dessa sammanhang innebir ndgon mén av
minskad effektivitet i form av bland annat minskat anvindande, merarbete och

férseningar.
Nyttor Mina ombud

Syftar till att en fysisk person ska kunna representera en annan fysisk eller juridisk
person i en digital tjanst. Inkluderar utdelning av behorigheter baserat pa
foretagens firmateckning och mojlighet att kontrollera vilka behdrigheter som
delats ut/tagits emot. For foretag 4r den storsta nyttan tidsbesparing da annan
behorig med expertkunskap kan foretrida foretaget i det som annars kan var
sillandrenden for foretagaren, dessutom minskar risken for foreligganden pa
grund av felaktigheter. For privatpersoner innebir ombudstjinsten att vardagen
for de som #r i behov av hjilp kan forenklas, tjdnsten kan ocksa innebira att man
som privatperson i en utsatt situation kan fa hjilp med att tillvarata sina
rittigheter i samhillet. For offentliga aktorer bor tjansten innebira
effektivitetsvinster i och med att fler drenden &r ritt fran bérjan, for
statsbudget/kommunbudget kan den dock innebira en dkad kostnad om de som

har ritt till olika stod i storre utstrickning ocksa far det stod de har ritt till.
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Nyttor Mina arenden

Byggblocket syftar till att ge en samlad bild av en individs drenden (privatperson
eller foretag) i offentlig sektor. Ett i kundreseanalyser ofta dterkommande behov
ar behovet av bekriftelse, det vill siga att fa veta att ett drende dr mottaget, vilken
status det har samt nir i tid beslut kan forvintas. Tjansten ska erbjuda en
gemensam oversikt dir avsindare och mottagare kan samverka och didrmed ge
privatpersoner och foretagare begriplig 6verblick av sitt utbyte med offentlig

sektor.

Nyttorna ir att mottagande part (individ/féretag) upplever att denne far kontroll
dver sin situation i sin egen miljo, till exempel i sitt
bokfsringsprogram/ekonomiprogram. Byggblocket férvintas ge en kad trygghet
och tydlighet f6r privatpersoner och foretag, men ocksa faktiska tidsbesparingar
eftersom det blir litt att snabbt fa en 6verblick. For offentliga akt6rer innebar
tjansten ocksa effektivitetsvinster i och med att behovet for slutkund att soka

bekriftelse i sitt irende/sina drenden tillfredsstills direkt i tjinsten.
Nyttor Mina meddelanden

Mina meddelanden syftar till att ta emot, lisa och samla sin myndighetspost
digitalt. De stora nyttorna med Mina meddelanden ir att hanteringen ir siker,
ingen annan kan komma at posten, man kan lisa posten nir man vill och har all
post pd ett och samma stille. Tjdnsten bidrar dessutom till en béttre milj6 nir
myndigheterna samordnar och minskar pappershanteringen samt nir inte post
behover transporteras i samma utstrackning. Tjansten innebir ocksa

effektivitetsvinster da mindre pengar gar till papper, porto och distribution.
Nyttor APIl-hantering

Byggblocket ir forutsittningsskapande for pagaende och kommande digitalisering
hos kommuner, myndigheter och privata aktorer. Virdet ligger i att skapa en
nationell gemensam infrastruktur f6r API-hantering. Fér konsumenter handlar
nyttan om effektivitetsvinster i form av att det blir enklare att hitta och forsta
APlL:er, att fa support, att registrera och anvinda API:er samt att det blir littare att
fa kunskap om forindringar i API:er och hantera dessa. For producenter handlar
nyttorna om effektivitetsvinster i termer av att det blir enklare att skapa och
anvinda utvecklarportaler for API-hantering, det blir enklare att anvinda, forsta,

péaverka och utveckla API-standarder. For offentlig férvaltning som helhet innebir
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byggblocket API-hantering att det blir enklare att utveckla och forvalta

digitaliseringen i samhillet och kostnaderna for férvaltning blir ligre.
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