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Sammanfattning

EU-kommissionen publicerade den 3 juni 2021 ett férslag om att dndra EU:s
eI[DAS-forordning genom att bland annat inf6ra certifierade europeiska e-
identitetsplanbécker (European Digital Identity Wallets) och attesterade

attributintyg som passar med planbocker.

Syftet med forslaget dr att 6ka anvindarens kontroll 6ver, och att skapa tillit till,
informationen i attributintygen. Anvindare av digitala planbocker ska kunna dela
med sig av information om vem de 4r och vad de far gora, exempelvis ska de
kunna visa upp sin alder, sina utbildningsmeriter eller sitt digitala korkort. Detta
ska kunna ske utan att utfirdare av dessa attribut kan fi kinnedom om

informationsdelningen.

DIGG foreslar att svenska planbocker ska utfirdas dels av en statlig myndighet,
dels genom att privata aktorer ska ges mojligheten. Syftet ér dels att sikerstilla att
alla anvindare inkluderas och att systemet blir robust, dels att tillvarata innovation
pa omradet. Inférandet av minst ett planboksalternativ bradskar pa grund av sniva

tidsramar i kommissionens forslag.

DIGG foreslar att en statlig svensk e-legitimation pa den hogsta tillitsnivan
skyndsamt tas fram for att stirka svenskars mojligheter utomlands, stirka
mojligheterna att ha den till grund for sa kallad id-vixling 6ver till en digital
planbok! och for att det inte kan uteslutas att en sidan e-legitimation i praktiken

kommer att krivas inom kort tid” efter forslagets ikrafttridande.

DIGG foreslar vidare att svenskarnas mojligheter ska stirkas ytterligare genom att
nagra statliga myndigheter far i uppdrag att utfirda attributintyg som kan hanteras
av de digitala planbockerna, exempelvis fran folkbokféringen. DIGG bedémer
dessutom att det 4r av stor betydelse att utvecklingen av bevis enligt SDG-
férordningen i mojlig utstrickning tar hinsyn till specifikationer for attesterade

attributintyg enligt e[DAS-férordningen for att minimera dubbelarbete.

' Och for id-vixling 6ver till andra e-legitimationer.
? Eventuellt redan efter tolv ménader frén det att den nya forordningen trider ikraft.
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DIGG drar slutsatsen att det svenska e-legitimationssystemet inte paverkas pa kort
sikt. Om svenska e-legitimationsutfirdare i enlighet med forslaget framéver viljer
att certifieras sa kan detta pa lang sikt innebira en mojlighet 4ven nationellt. En
annan slutsats dr att elDAS-noderna kommer att finnas kvar under 6verskadlig tid
och att det kan finnas mojligheter att, under en 6vergangsperiod, genom
nodfunktionalitet forenkla offentliga aktorers anpassning till identifiering av

anvindare med planbocker.

Slutligen drar DIGG slutsatsen att lagen (2016:561) med kompletterande
bestimmelser till elDAS-férordningen och eventuellt dven regler om offentlighet
och auktorisationssystem kan paverkas av den rittsakt som kommissionens forslag

forvintas leda till. Dirfor foreslar DIGG fortsatt utredning pa omradet.
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1 Om uppdraget

1.1 Uppdraget

Myndigheten for digital férvaltning (DIGG) fick genom beslut av regeringen den
23 september 2021 om dndring i sitt regleringsbrev for 2021 i uppdrag att
analysera forutsittningar och risker infor att den offentliga férvaltningen ska
kunna tillhandahalla och nyttja digitala planbocker i enlighet med Europeiska
kommissionens forslag till forordning om #ndring av Europaparlamentets och
ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre

marknaden och om upphivande av direktiv 1999/93/EG.

[ uppdraget ingick att ocksd genomfora en analys av kostnader och nyttor for den
offentliga forvaltningen med verksamhetsanpassning infor anvindandet av
digitala bevis och planbdcker enligt kommissionens forslag samt vilken paverkan
forslaget har pa det svenska e-legitimationssystemet. DIGG skulle beakta om
forslaget kan ha betydelse for uppdraget att ta fram en genomférandeplan for

inférandet av bevisutbyte enligt engdngsprincipen (12021/01595).
Uppdraget redovisas genom denna rapport.

En forutsittning for genomforandet av uppdraget har varit att utga fran det
forslag kommissionen publicerade den 3 juni 2021. Forslaget forhandlas emellertid
i skrivande stund fortfarande vilket kan innebira att den rittsakt som slutligen
antas inte i alla avseenden stimmer 6verens med forslaget. Vissa detaljer i forslaget
som vi har utgatt fran i denna rapport kan alltsd dndras eller t.o.m. forsvinna.
Dessutom kan nya bestimmelser tillkomma under férhandlingarna. Vi kan vidare
konstatera att forslaget innehaller ett flertal oklarheter som ockséd kommer att

avspeglas i rapporten.

Som framgar av avsnitt 3.8 pagar sedan september 2021 arbetet med att ta fram en
verktygsldda (engelska: toolbox). Det arbetet har i vissa avseenden gett oss bittre
forstaelse for hur till exempel planbockerna ér tinkta att fungera i praktiken men
arbetet pagar alltsa fortfarande och férindringar kan ske dven dir. Dessutom dr
arbetet med verktygsladan avhingigt forhandlingarna av férordningstexten.

Arbetet med denna rapport har siledes varit forenat med osikerheter.
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1.2 Metod

Utover att analysera kommissionens forslag samt lata oss ta visst intryck av arbetet
med verktygsladan har vi genomf6rt samtal med vissa aktorer inom den offentliga
forvaltningen. Vi har dven genomfort samtal med svenska utfirdare av e-

legitimationer.

Kommissionen har publicerat sitt férslag pa olika spréak, diribland engelska och
svenska. Vi har valt att utga fran den engelska sprakversionen eftersom den
svenska oversittningen enligt var uppfattning har brister som paverkar
inneb6rden av vissa bestimmelser. Terminologin i den svenska dversittningen
stimmer dessutom i vissa avseenden inte dverens med terminologin i den svenska
sprakversionen av nu gillande eIDAS-forordning. I de fall termer saknas i
nuvarande e[DAS-férordning har vi sjilva fatt 6versitta den engelska versionen av
kommissionens forslag. Det kan dérfor vara sa att vissa av de svenska termer vi

anvinder i denna rapport inte aterfinns i den rittsakt som slutligen antas.

13 Avgransningar

Denna rapport fokuserar pa vissa delar av kommissionens forslag:

e den europeiska identitetsplanboken
e skapande och validering av attesterade attributintyg och

e Dbestimmelser om e-legitimationer.

Vidare ligger fokus, i enlighet med uppdraget, pa hur forslaget paverkar den

offentliga forvaltningen i Sverige.

Mot bakgrund av detta har vi i rapporten gjort vissa avgriansningar. Rapporten
berdr inte de nya forslagna betrodda tjinsterna for elektronisk arkivering,
anordningar for att skapa elektroniska stimplar och underskrifter pa distans, och
att registrera data i elektroniska liggare. Kommissionens forslag stiller dessutom
krav pé att privata aktdrer inom vissa sektorer under vissa forutsittningar maste
acceptera planbdckerna. Detta ber6rs endast i mycket begriansad omfattning i
rapporten. Detsamma giller hur privata aktorer i 6vrigt kan komma att paverkas

av forslaget.
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1.4 Begrepp i denna rapport

Denna rapport
I forslagets svenska 6versittning
europeisk e-identitetsplanbok,
digital plinbok, planbok European Digital Identity Wallet

Forslaget 3 juni 2021 om reviderad

forslaget, kommissionens forslag .
eIDAS-férordning

attributintyg, intyg (elektroniska) intyg pa attribut

o en typ av medel for elektronisk
e-legitimation ] .
identifiering

e-legitimering elektronisk identifiering

2 Bakgrund

2.1 elDAS-forordningen

EU:s férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG (hirefter kallad eIDAS-férordningen) syftar till att
sikerstilla en vil fungerande inre marknad och uppna en limplig sikerhetsniva

for medel for elektronisk identifiering och betrodda tjinster®.

Forordningen innehaller bestimmelser om elektronisk identifiering i
griansoverskridande situationer. Medel for elektronisk identifiering, sasom e-
legitimationer som anvinds i medlemsstaterna ska kunna anvindas i andra

medlemsstater, om vissa forutsittningar ir uppfyllda. Medlemsstaterna har

3 https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52021PC0281 &from=EN
* Lis mer om befintliga betrodda tjinster enligt elDAS-férordningen pa Post- och telestyrelsens webbplats:

https://pts.se/eidas (himtad 2022-01-04).
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mojlighet att anmila (notifiera) sina nationella e-legitimationssystem. Notifierade
medel for elektronisk identifiering ska enligt férordningen erkinnas av andra
medlemsstater for autentisering till e-tjanster som tillhandahalls av offentliga

organ.

Betrodda tjanster dr enkelt uttryckt elektroniska tjanster som erbjuder vissa
utpekade funktioner kopplade till elektroniska underskrifter, elektroniska
stimplar, elektroniska tidsstimplingar eller certifikat for autentisering av
webbplatser.’ Dessutom ir elektroniska tjinster for rekommenderade leveranser

betrodda tjinster i sig.

Betrodda tjianster delas i férordningen in i nagot som kan kallas nivéer. Tjdnsterna
kan vara kvalificerade eller icke-kvalificerade. For kvalificerade betrodda tjinster
innehaller forordningen betydligt fler och mer detaljerade bestimmelser 4n icke

kvalificerade.

2.2 Forslag till andringar i eIDAS-forordningen

[ kommissionens meddelande "Att forma Europas digitala framtid” som
offentliggjordes den 19 februari 2020 framgick att kommissionen skulle
genomfora en 6versyn av elDAS-férordningen.® I meddelandet framforde
kommissionen vidare att en allmint accepterad elektronisk identitet (eID) dr
nddvindig for att konsumenterna ska ha tillgang till sin data och for att de pa ett
sdkert sitt ska kunna anvinda de produkter och tjinster de vill, utan att behéva
anvinda frimmande (engelska: unrelated) plattformar for att gora det och utan att
i onodan dela med sig av personuppgifter till dem.” Under perioden juli till
oktober genomférde kommissionen ett samrad avseende 6versynen av
forordningen.® Oversynen av férordningen visade bland annat att endast ett
begrinsat antal e-legitimationer har anmilts av medlemsstaterna, att anmilda e-
legitimationer accepteras i begrinsad omfattning och att de storsta behoven av

elektronisk identifiering finns inom privat sektor.”

5SOU 2021:9 5. 43.

¢ Europeiska kommissionen, Att forma Europas digital framtid, s. 6.

7 Europeiska kommissionen, Att forma Europas digital framtid, s. 6.

8 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12528-European-Digital-Identity-EUid-
/public-consultation_sv (hamtad 2021-12-29).

’ COM(2021) 281 final s. 5.
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Kommissionen presenterade den 3 juni 2021 sitt forslag till en EU-férordning som
dndrar nuvarande e[DAS-férordning. Genom f6rslaget dndras delar av e[DAS-
férordningens nuvarande bestimmelser och nya tillkommer. Antalet betrodda
tjanster utokas och europeiska identitetsplanbocker infors, inklusive att
medlemsstaternas utfirdande av identitetsplanbocker regleras. Vidare foreslas
dndringar av bestimmelserna om anmilan (notifiering) av medel fér elektronisk
identifiering. Syftet med det rittsliga instrumentet ir att, for grinséverskridande

anvindning, sikerstilla

e tillgangen till mycket sidkra och tillforlitliga elektroniska id-16sningar,

e att offentliga och privata tjanster kan forlita sig pa tillforlitliga och sikra
digitala id-16sningar,

e att fysiska och juridiska personers mgjligheter att anvinda digitala id-
16sningar stirks,

e att dessa id-16sningar kopplas till olika attribut och mojliggor ett
malinriktat utbyte av identitetsuppgifter som ir begrinsat till behoven for
den specifika tjinst som efterfragas,

e att kvalificerade betrodda tjinster godkinns inom EU och att lika villkor

sikerstills for deras tillhandahallande.!®

3 Europeisk digital
identitetsplanbok

3.1 Vad ar en europeisk digital identitetsplanbok?

Genom kommissionens férslag infors europeiska identitetsplanbdcker (eng.
European Digital Identity Wallets) inom EU. Den europeiska e-
identitetsplanboken definieras i forslaget som en produkt och tjinst som gor det
mojligt for anvindaren att lagra identitetsuppgifter (engelska: identity data),
behdrighetsuppgifter (engelska: credentials) och andra attribut som ir kopplade till
anvindarens identitet, sd att dessa kan tillhandahéllas at forlitande parter pa
begiran och anvindas for autentisering, samt for att skapa kvalificerade

elektroniska underskrifter och stimplar (artikel 3.42 i férslaget). Begreppet

19 COM(2021) 281 final s. 2.
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europeisk digital identitetsplanbok omfattar dven samtliga delar som ir

nddvindiga for att uppfylla funktionskraven i artikel 6a i forslaget.

Planboken kan antingen bestd av mjukvara eller av en kombination av hard- och
mjukvara (artikel 3.21 i forslaget). Vi har i arbetet med detta uppdrag fatt
uppfattningen att ménga forutsitter att planboken kommer att vara en app i en
smartphone. Vi delar synen att det troligen kommer att vara en variant av
planboken men definitionen utesluter inte andra varianter. Definitionen utesluter
till exempel inte att anvindare kan installera planbocker i datorer eller som ett

tilligg i webblisare.

Enligt definitionen av planboken ska planboken ocksa vara en tjinst, vilket bor
innebira att det ska uppsta ett avtalsforhallande mellan den aktor som
tillhandahaller plinboken (tjinsteleverantéren) och anvindaren. Nir detta skrivs
ar det oklart exakt vilken tjanst det faktiskt ror sig om. Det skulle kunna rora sig
om tjinsten “tillhandahélla planbok”, i vilken olika delmoment 4r en del av
tjansten, till exempel elektronisk identifiering, hantering av attribut samt skapande

av kvalificerade elektroniska underskrifter.

Det framgar av forslaget att planbockerna och nationella identitetskort som
forsetts med funktion for e-legitimering!!, i likhet med de e-legitimationer som
anvinds idag, ir medel for elektronisk identifiering, eftersom de foreslas inga i

definitionen av sddana medel (artikel 3.2 i forslaget).

Identitetsuppgifter (engelska: identity data) definieras inte i férordningsforslaget
men som framgar av definitionen av planboken ska dessa uppgifter bland annat
kunna sparas med hjilp av planboken. Identifieringsuppgifter anvinds endast i
definitionen av planboken. I 6vrigt anvinds i férslaget termen
personidentifieringsuppgifter. Dessa definieras i artikel 3.3 i den nu gillande
e[DAS-forordningen som en uppsittning uppgifter som gor det maojligt att
faststilla identiteten pa en fysisk eller juridisk person eller en fysisk person som
foretrider en juridisk person. Kommissionen foreslar inga dndringar av
definitionen. Det 4r dirfor for tillfillet oklart om identitetsuppgifter ar ndgot

annat dn personidentifieringsuppgifter.

"' Det vill siiga id-kort som br en e-legitimation och foljer EU-forordningen (EU) 2019/1157 om siikrare identitetskort etc:
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32019R 1157 &from=SV
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Utover definitionen av europeiska identitetsplanbocker innehaller kommissionens
forslag ett flertal bestimmelser om planbockerna och villkoren for
tillhandahallandet av dem. Tillitsnivaer f6r medel f6r elektronisk identifiering ar
sedan tidigare faststillda genom artikel 8 i elDAS-férordningen och
kommissionens genomférandeférordning (EU) 2015/1502. Niva hog ir den
hogsta tillitsnivan. Planbockerna ska bland annat uppfylla de krav som faststills
vad giller tillitsnivan hog, i synnerhet vid styrkande och kontroll av identitet och
pa planbocker i dessas egenskap av medel for elektronisk identifiering. Av
forslaget framgar ocksa att de europeiska e-identitetsplanbockerna ska utfirdas
inom (engelska: under) ett anmilt system f6r elektronisk identifiering med
tillitsnivan hog. Det ir i skrivande stund inte fullt klarlagt vad detta egentligen
innebir. Som framgar ovan ska planbdckerna leva upp till kraven som stills for
tillitsniva hog. Vad det innebir att utfirdas inom ett anmilt system 4r oklart
eftersom forordningsbestimmelserna i 6vrigt tyder pa att planbockerna inte
behover anmilas. Daremot ska de certifieras eller 6verensstimmelsebedémas med
godkint resultat (se avsnitt 3.5) varpd medlemsstaterna ska meddela

kommissionen om detta.

Planbockerna ska enligt forslaget sikerstilla att personidentifieringsuppgifter pa
ett unikt och bestindigt sitt representerar den fysiska eller juridiska person som de
ar forbundna med. De ska tillhandahalla en mekanism som sikerstiller att
forlitande parter kan autentisera anvindaren och ta emot attributintyg (se avsnitt
3.2). Vidare ska plinbéckerna tillhandahalla enhetliga grinssnitt, bland annat
gentemot utstillare av attributintyg for att tillhandahélla sidana attribut och
forlitande parter sa att de sistnimnda kan begira och validera
personidentifieringsuppgifter och attributintyg. Anvindaren ska kunna ta emot
och dela med sig av attribut bade online och i offlinelige, det sistnimna till

exempel vid ett personligt mote utan krav pd internettillgang for planboken.

3.2 Elektroniska attributintyg

[ kommissionens forslag introduceras fler tjdnster som betrodda tjinster, jamfort
med nuvarande eIDAS-forordning. Kommissionen konstaterar att det nuvarande
eIDAS-regelverket inte omfattar "tillhandahallandet av elektroniska attribut, till

exempel likarintyg eller yrkeskvalifikationer, vilket gor det svart att sikerstilla ett
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EU-tickande rittsligt erkinnande av sadana uppgifter i elektronisk form.”'? En av
de kategorier tjidnster som introduceras idr darfor skapande av elektroniska
attesterade intyg som innehaller attribut (attributintyg), samt kontroll och
validering av dessa intyg. Attribut definieras i forslaget som ett kinnetecken, en
egenskap eller en kvalitet hos en fysisk eller juridisk person eller en enhet, i

elektronisk form.
Négra exempel pa fler tilltinkta anvindningsfall 4r:

e att kunna visa upp sitt giltiga korkort digitalt i annat land
e gymnasiebetyg och andra meriter for ansokan till hogskoleutbildning
utomlands

e underlitta uthimtning av e-recept 6ver landsgrinsen.

Dessa tjanster kan som 6vriga betrodda tjinster vara kvalificerade eller icke-
kvalificerade. For de kvalificerade tjansterna finns ett flertal bestimmelser i
forslaget. Kvalificerade attributintyg ska leva upp till ett antal detaljkrav som
faststills i forslagets bilaga V och siadana intyg ska ha samma rittsliga verkan som

lagligt utfirdade intyg i pappersformat.

Enligt forslaget ska dktheten av attribut som baseras pa autentiska killor kunna
kontrolleras mot killan och i bilaga VI nimns féljande minimiuppsittning av

attribut vars idkthet ska kunna kontrolleras:

adress
alder
kon

civilstand

1

2

3

4

5. familjesituation
6. nationalitet

7. utbildning, titlar och licenser

8. yrkeskvalifikationer, titlar och licenser
9. offentliga tillstand och licenser

10. finansiella uppgifter och foretagsuppgifter.

12 cOM(2021) 281 final s. 2.
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Det finns emellertid ingen yttre grins for vilka attribut som kan bli aktuella att
anvinda. Den digitala planboken med sina intyg kan ddarmed bli aktuell att
anvinda i avsevirt bredare sammanhang 4n de som riknas upp hir. Tanken 4r att
aktorer inom savil offentlig som privat sektor kan vara utfirdare av intyg och

forekomma som parter som forlitar sig pa intyg.

33 Vad ska anvdndarna kunna gora med sina planb6cker?

Syftet med planbdckerna dr bland annat att ge anvindare 6kade mojligheter till
insyn och kontroll 6ver vilken information om dem som de delar med sig av, och
med vilken part. Anvindare ska pa bred front kunna ta del av attributintyg om sig

sjalva och visa upp attribut for forlitande parter.

Syftet med de digitala planb6ckerna ir saledes att underlitta for privatpersoner
och foretag att pa ett integritetsstirkande sitt utfora drenden f6r att fi sina behov
tillgodosedda, dven 6ver landsgrinsen. Visserligen ér det vanligen aktoren med
den digitala tjansten (den férlitande parten) som avgdr vilka intyg som krivs i ett
visst drende, men anvindaren kan med hjilp av planbokens funktioner pa ett
selektivt sitt 6verfora det minimum av uppgifter som krivs jamfort med att
informationsutbytet skulle ske direkt mellan killan och den férlitande parten. Vid
overforing med stod av planboken ska utfirdaren av ett intyg inte fa ta del av
information om att anvindaren 6nskar dela, eller delat, med sig av intyg, eller till

vilken part.

Anvindaren ska enligt forslaget ha full kontroll 6ver sin europeiska e-
identitetsplanbok. Utover mojligheten att sjilv vilja vilken information som ska
delas faststills i forordningsforslaget att utfirdare av den europeiska e-
identitetsplanboken inte ska samla in information om planbokens anvindning
som inte 4r nodvindig for tillhandahéllandet av planbokstjanster. Utfirdare ska
inte heller kombinera personidentifieringsuppgifter och andra personuppgifter
som lagras eller som ror anvindningen av den europeiska e-identitetsplanboken
med personuppgifter frin andra tjinster som erbjuds av utfirdaren eller av
tredjepartstjinster, om det inte krivs for tillhandahallandet av planbokstjinsterna
eller om inte anvindaren uttryckligen har begirt det. Ytterligare ett krav som har
biring pa anvindarkontroll 4r kravet att planbockerna ska siakerstilla att
tillhandahéllare av betrodda tjinster for kvalificerade attributintyg (se avsnitt 3.2)
inte kan fa ndgon information om anvindningen av dessa attribut (6a.4.d i

forslaget).
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34 Anvandning ska vara gratis - men det finns anda kostnader
Anvindning av planbockerna ska enligt forslaget vara avgiftsfri for fysiska
personer. Det gar emellertid inte att komma fran att tillhandahéllandet av
planbocker och anvindningen av dem ir forenat med kostnader. Dessa kostnader
maste betalas av nagon. Texten kan dock tolkas som att fysiska personers
anskaffning av planbocker far vara férenad med en kostnad. Detsamma bor gilla
for tillgangen till planboken. Utifran forslaget skulle det till exempel kunna vara
mojligt for en tillhandahéllare av en planbok att ta ut en engangskostnad eller en
periodisk aterkommande kostnad for sjilva tillgangen till plinboken.
Anvindningen ir direfter gratis. Vilken modell varje medlemsstat eller
tillhandahallare viljer bor dock vara forenat med noga 6verviganden, bland annat
eftersom det 4r rimligt att anta att alla kostnader som drabbar fysiska personer kan
komma att paverka efterfragan pa planbocker negativt. I Sverige ir fysiska
personer vana vid att e-legitimation inte kostar ndgot extra, varken att skaffa eller
att anvinda. Detta eftersom kostnaden vid anvindning betalas av forlitande part.
Dock kostar det i dag flera hundra kronor att till exempel fa ett nationellt id-kort
eller ett pass.!® Det ir siledes inte helt frimmande for fysiska personer att behéva
betala for sina identitetshandlingar. Juridiska personers anvindning behover enligt

forslaget inte vara avgiftsfri.

Mojligheten att kunna skapa kvalificerade elektroniska underskrifter 4r en
funktion som ir forenad med kostnader och som maste betalas av ndgon. Endast
kvalificerade tillhandahallare av betrodda tjinster far tillhandahalla kvalificerade
tjanster och att vara kvalificerad tillhandahallare kan 6ka kostnaderna jimfort med

att inte vara kvalificerad.

Nir detta skrivs dr det svart att bedéma hur framtida affirsmodeller for
tillhandahallandet av planbockerna kan komma att se ut. Det framgar av skil 36 i
kommissionens forslag att medlemsstaterna bér komma 6verens om gemensamma

element i en affirsmodell och avgiftsstruktur f6r planb6ckerna.

3.5 Kravuppfyllnad ska bedomas eller certifieras
Att planbockerna 6verensstimmer med kraven i férordningen ska bedémas

alternativt certifieras av ett ackrediterat offentligt eller privat organ. Detta synes

13 https://polisen.se/sv-11/lattlast/ pass-och-nationell-id-kort/sok-pass-och-nationellt-id-kort/ (hamtad 2021-12-29).
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enligt forslaget kunna ga till pa flera olika sitt och de exakta detaljerna ir i

skrivande stund oklara.

De organ som far behorighet att beddma planb&cker ackrediteras forst av
medlemsstater och meddelas till kommissionen. Det finns enligt var tolkning av
forslaget inget krav pa att varje medlemsstat maste utse ackrediterade organ och
mot bakgrund av att planbockerna 4r harmoniserade borde det inte finnas hinder

mot att lata ett ackrediterat organ i en annan medlemsstat certifiera planboken.

Enligt forslaget ska kommissionen i genomforandeakter faststilla en lista 6ver

standarder for certifiering av planbdckerna.

3.6 Galler kraven endast vid gransoverskridande anvandning?
Det framgar tydligt av forslaget att varje medlemsstat ska tillhandahélla digitala
planbdcker till fysiska personer och juridiska personer. I forslagets ingress nimns
medborgare och invanare. Alla som vill ska alltsa kunna skaffa en digital planbok i

det land dir man ir bosatt.

Planbockerna ska enligt forslaget kunna anvindas i grinséverskridande
situationer. Det finns emellertid enligt var uppfattning inga uttryckliga krav pa att
planbockerna ska kunna anvindas i rent interna situationer inom en och samma
medlemsstat. Forslagstexten kan tolkas som att det finns ett utrymme f6r
medlemsstaterna att sjilva bestimma vad som ska gilla i rent nationella

situationer.

3.7 Forlitande parter maste anmila sig

Enligt forslaget ska forlitande parter som vill forlita sig pa en digital planbok
kommunicera det till den medlemsstat dir parten ir etablerad. Detta for att
sdkerstilla efterlevnad av krav som finns i unionsrittslig lagstiftning och nationell
lagstiftning om tillhandahallande av specifika tjinster. Forlitande parter ska ocksa
kommunicera hur den avser att anvinda den digitala planboken. Enligt skl 8 i
forslaget kommer detta bland annat att 1ata medlemsstaterna skydda anvindare
fran bedrigerier och hindra olaglig anvindning av identitetsdata och

attributsintyg.

Forfarandet kan liknas vid ett registreringsforfarande. Det framgar emellertid inte
av forslagstexten exakt vad som férvintas av medlemsstaten nir en forlitande part
vill registrera sig. Det framgér till exempel inte om medlemsstaten ska prova

avsikten och ge sitt uttryckliga godkinnande eller om medlemsstaten snarare
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enbart ska uppritta en férteckning 6ver registrerade forlitande parter utan nagon
egentlig provning. Forslagstexten kan tolkas som att det dr det férra som avses

men det ir enligt var uppfattning inte en sjilvklar tolkning.

3.8 En verktygsladda kommer att komplettera férordningen

I samband med att kommissionen presenterade forordningsforslaget presenterades
ocksa en rekommendation om en unionsgemensam verktygslada (engelska:
toolbox) fér en samordnad strategi for en europeisk ram for digital identitet!.”
Enligt férordningsforslaget krivs ett nira och strukturerat samarbete mellan
kommissionen, medlemsstaterna och den privata sektorn. Detta bland annat for
att undvika fragmentering och hinder pa grund av varierande standarder och
tekniska begrinsningar. Verktygsladan bor enligt forslaget bland annat omfatta ett
heltickande regelverk for tekniska strukturer och referenser samt en uppsittning
gemensamma standarder och tekniska referenser (skil 36). Kommissionens
rekommendation innehéller, utéver vad verktygsladan bor innehalla, ocksa
tidsangivelser for nir olika steg i processen av framtagandet av den ska vara klara.
Verktygsladan ska enligt rekommendationen offentliggéras av kommissionen

senast i oktober 2022.

4 Bestammelser avseende e-
legitimationer

Utover bestimmelser om digitala planbocker och betrodda tjanster innehaller
kommissionens forslag 4ven nya samt dndrade bestimmelser om medel for
elektronisk identifiering som inte r planbocker. Eftersom e-legitimationer 4r det
begrepp som vanligtvis anvinds for elektroniska identitetshandlingar anvinder vi

oss av begreppet hir.

4.1 Medlemsstaterna maste anmaélas minst ett system

[ forslaget infors ett krav pa att varje medlemsstat ska anmila minst ett system for
elektronisk identifiering senast 12 manader efter det att férordningen har tritt
ikraft. Systemet ska inkludera minst ett medel for elektronisk identifiering. System

definieras sedan tidigare i elDAS-forordningen som ett system for elektronisk

4 Kommissionens rekommendation (EU) 2021/946.
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identifiering genom vilket medel for elektronisk identifiering utfirdas till en fysisk
eller juridisk person eller en fysisk person som foretrider en juridisk person
(artikel 3.4).

Det framgar inte uttryckligen av den aktuella foreslagna bestimmelsen om en viss
tillitsniva avses. Som framgar av avsnitt 3.1 ska emellertid planbockerna utfardas
inom (engelska. under) ett anmilt system pa tillitsniva hég. Det kan dérfor inte
uteslutas att det svenska systemet maste anmilas tillsammans med ett medel pa

niva hog for att systemet ska anses leva upp till niva hog.

4.2 Certifiering som alternativ till peer-review

Enligt artikel 12 i nuvarande e[DAS-f6rordning ska medlemsstaterna samarbeta i
fragor som ror sikerhet och interoperabilitet mellan nationella system for
elektronisk identifiering. Enligt artikel 12.6 punkt ¢ i nuvarande e[DAS-
forordning ska samarbetet bland annat besta av sakkunnigbedémning av system
for elektronisk identifiering som omfattas av denna férordningen. Innan dess att
system for elektronisk identifiering formellt anmils inom ramen for e[DAS
genomgar systemet en process baserat pa denna bestimmelse. Processen kallas
peer-review och innebir att andra medlemsstater far insyn i och mojlighet att
stilla fragor om systemet samt limna synpunkter innan sakkunnigbedémningen
gors av medlemsstaterna. Processen mynnar ut i ett uttalande som ska antas av

samarbetsorganet.

[ kommissionens forslag infors certifiering av system for elektronisk identifiering
som ett alternativ till att genomga peer-review-processen. Certifiering ska enligt
forslaget kunna goras av ackrediterade offentliga eller privata organ som har
utsetts av respektive medlemsstat. Som ett alternativ anges i forslaget att en
sjilvbeddmning av dverensstimmelse enligt EU:s cybersikerhetsakt (EU)
2019/881 ska erkinnas som ett sitt att pavisa efterlevnad av de krav som giller for

respektive tillitsniva.

5 Krav pa medlemsstaterna

Forslaget innehaller ett antal krav som stills pa medlemsstaterna, krav som svensk

offentlig férvaltning maste leva upp till och férhalla sig till.

5.1 Vad krdvs av Sverige som medlemsstat?

Sverige som medlemsstat ska enligt forslaget:
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e Senast tolv manader efter ikrafttridandet tillhandahalla godkinda digitala
planbdcker till medborgare och invanare. Anvindare av digitala
planbocker ska kunna skriva under med kvalificerade e-underskrifter.
Plinboken kan utfirdas av Sverige (genom en svensk myndighet), pa
uppdrag av Sverige eller fristiende men erkind av Sverige.

e Senast tolv manader efter ikrafttridandet ha anmilt minst ett system for
elektronisk identifiering. Det dr i dagslidget osidkert om det innebir att
Sverige ocksa maste ha anmilt en e-legitimation pa tillitsniva hég inom
ramen for systemet, som utfirdas till svenska medborgare och invanare.
Sverige har redan anmilt ett system for elektronisk identifiering (se avsnitt
7), diremot har Sverige 4nnu inte anmilt en e-legitimation pa tillitsniva
hog.

e Enligt artikel 6a tillhandahalla valideringsmekanismer f6r de digitala
planbockerna.

e Verka for att attesterade attributintyg utfirdas och kan dkthetskontrolleras
mot nationella killor.

e Implementera en gemensam mekanism for autentisering av forlitande
parter som avser att forlita sig pa planbocker.

e Leva upp till de stirkta kraven pa att personidentifieringsuppgifter unikt
och bestindigt ska representera anvindaren.

e Ta fram process och mottagare av anmilningar fran forlitande parter om

att forlita sig pa planbocker.

5.2 Vad kravs av svensk offentlig forvaltning?

Aktorer inom den offentliga forvaltningen i Sverige kommer att paverkas av
forslaget. Till att borja med maste aktorer inom forvaltningen acceptera digitala
plinbdcker fran andra linder inom EU/EES. Motsvarande bestimmelse avseende
anmilda medel for elektronisk identifiering finns redan i eIDAS-forordningen.
Aktorer inom forvaltningen maste dessutom, enligt forslaget, meddela till
medlemsstaten att de vill forlita sig pa planbockerna. Det ir i skrivande stund
oklart hur kravet pa erkdnnande av planb6cker forhaller sig till kravet pa att
meddela sin intention att forlita sig pa planbocker. Kravet pa att erkdnna
planbocker ir enligt forlaget inte beroende av registreringen men det 4r tveksamt

om det praktiskt kommer att ga att erkdnna planbdcker utan registreringen.

Enligt forslaget ska attesterade attribut kunna dkthetskontrolleras mot nationella

killor. Ett exempel pa det dr mojlighet att dkthetskontrollera attribut som
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aterfinns i den svenska folkbokforingen. Offentliga myndigheter kan dirmed
beho6va vidta atgirder som medger dkthetskontroller mot killor som de
tillhandahaller.

Regeringen kan vilja att ge i uppdrag at en eller flera svenska statliga myndigheter
att tillhandahalla digitala planbocker, utfirda e-legitimationer eller attributintyg,

validera planbocker och attesterade attributintyg etc.

6 Mojligheter och risker for
offentlig Forvaltning

Kommissionens forslag innebir mojligheter inte bara for anvindare utan dven for
offentlig férvaltning. En befintlig utmaning som férvintas kunna 16sas pa bittre
sitt framover dr dir det idag finns kvar o6nskade pappersfléden. Dessa kanske
hittills inte har kunnat undvikas till exempel till f6ljd av sekretessregler mellan
linder eller inom Sverige, eller pa grund av behov av en notarius publicus

underskrift for att bevisa dkthet.

Med forslaget blir anvindaren sjdlv den som begir ut attributintyg och 6verfor
dem med stod av den digitala planboken i efterfragad och limplig utstrickning till
den forlitande parten. Ambitionen 4r dessutom att strukturera attributintygens
information sa att informationen kan hanteras korrekt och effektivt, till skillnad
fran vad som kan vara fallet vid mottagarens tolkning av papper eller PDF-
dokument. Dessutom ir attributintygen attesterade och kan maskinellt
kontrolleras mot nationella killor, vilket kan 6ka intygens trovirdighet.
Sammantaget bedomer vi att detta innebir mojligheter f6r svensk offentlig
forvaltning, eftersom forvaltningen ir relativt effektiv betriffande automatiserad

hantering av strukturerade informationsfléden.

Vi har dven identifierat ett antal risker for det svenska inférandet kopplat till
planbdcker och attributintyg i forslaget. I avsnitt 9 limnar vi férslag som vi

beddmer bland annat kan bidra till att hantera dessa risker.

e Att Sverige inte hinner tillhandahélla minst ett planboksalternativ inom
tidsramen.
e Att svenska offentliga myndigheter inte hinner med sin

verksamhetsanpassning i tid for att erkinna planbockerna.
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e Att Sverige inte hinner tillhandahélla minst en e-legitimation anmild pa
niva hog till privatpersoner inom tidsramen, for det fall férslaget innebér
detta (se mer i avsnitt 3.1).

e Att det i vissa fall saknas mojlighet for anvindaren att kunna himta
attributintyg fran nationella killor i Sverige, nir killan endast finns pa
papper (giller exempelvis betyg fran en mindre andel gymnasieskolor)
eller ndr attributen endast finns i ostrukturerad elektronisk form
(exempelvis i PDF-filer).

e Att det eventuellt kan finnas rittsliga eller andra hinder mot utlimnande
av information (attribut) till anvindaren av en digital planbok vilket kan
forsena inférandet eller hindra realisering av nyttor.

e Om det svenska inférandet av planbocker och attributintyg endast dr
fokuserat pa offentlig forvaltning riskerar Sverige att forlora
innovationskraft och produktivitet, eftersom e[DAS-férordningen dven
inkluderar méjligheter och krav (dven via andra via andra EU-regleringar)
for privat sektor.

e Affirsmodellen for planbocker ir inte 16st pA EU-niva och fysiska personer
ska inte betala for anvindningen. Dirfor ir det troligt att staten behover
sta for vissa kostnader, men samtidigt ska kostnader som forslaget kan leda
till for den nationella budgeten finansieras i linje med de principer om
neutralitet for statens budget som riksdagen beslutat om. Detta riskerar
sammantaget att kunna innebira trogheter for inférandetakten.

e Forslaget innehéller fortfarande méanga oklarheter och de angivna
tidsramarna i forslaget dr sndva. Forhandlingen sker parallellt med nir
beslut kan behova fattas avseende svenska atgirder kopplade till forslaget,
for att Sverige ska hinna leva upp till de kommande kraven. Sverige kan
riskera att géra antaganden som visar sig vara felaktiga, exempelvis baserat
pa begreppsforvirring.

e Det finns dven risker kopplade till inférandet i stort. En sadan risk 4r att
genomforandeakter, val av standarder och specifikationer inte blir klara i
tid. En annan inforanderisk 4r om sikerheten dventyras genom att
exempelvis bedragare lyckas fi ett planboksalternativ godkint.

e Slutligen finns en risk att medlemsstaterna inte lyckas inkludera alla

anvindare om det blir for svart att anvinda planbdckerna.
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7 Paverkan pa det svenska e-
legitimationssystemet

Sverige, genom DIGG, har under viren 2021 med positivt resultat, genomgatt
andra medlemsstaters granskning av det svenska e-legitimationssystemet (Svensk
e-legitimation). Detta skedde i samband med Sveriges fdranmilan av BankID,
Freja eID Plus och EFOS pa kort fran Forsikringskassan i enlighet med gillande
eIDAS-forordning. EFOS pa kort féranmildes pa niva hog och de andra pa niva
visentlig. Sedan dess har DIGG efter avtalstecknande anmiilt (notifierat) Freja eID
Plus.

Svenska e-legitimationsutfirdare, som vill att deras e-legitimationer ska bli
anmilda for anvindning utomlands i enlighet med eIDAS-férordningen, har
mojlighet att hora av sig till DIGG med sitt intresse om att bli anmilda. Idag stiller
DIGG som krav att e-legitimationerna ir godkinda enligt Tillitsramverket f6r
Svensk e-legitimation vilket gott och vil ricker till fér att nd motsvarande

tillitsniva enligt eIDAS-férordningen.

7.1 Certifiering av e-legitimationer

Forslaget innehéller en mojlighet for svenska e-legitimationsutfirdare att
genomga certifiering eller bedémning av 6verensstimmelse (se avsnitt 4.2).
Direfter aterstar endast ett avtalstecknande med DIGG for att dessa e-

legitimationer ska kunna anmilas av Sverige (DIGG).

De foreslagna alternativen innebir att en e-legitimationsutfirdare forst skulle
kunna bli godkind f6r anvindning utomlands och forst direfter eventuellt bli
godkind i férhéllande till Tillitsramverket for Svensk e-legitimation. En
genomgangen certifiering eller motsvarande kan komma att underlitta e-
legitimationsutfirdaren i DIGG:s granskning for nationell anvindning. Detta dr
att betrakta som en nyordning, men det innebir inga negativa konsekvenser enligt
DIGG:s bedomning.

Pa lang sikt kan det nationella regelverket behova ses 6ver i ljuset av ett eventuellt
lyckosamt EU-inférande av certifiering av e-legitimationer och det kan da
dvervigas om certifiering av e-legitimationer ska ersitta DIGG:s granskning av e-

legitimationer dven nationellt.
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7.2 Affarsmodell for e-legitimering

Med stod av planboken ska anvindaren kunna identifiera sig elektroniskt. Den
radande affirsmodellen i Sverige dr att den forlitande parten betalar en
transaktionsavgift for identifiering av privatpersoner. Anvindaren betalar inte f6r
anvindning av sin e-legitimation, vilket stimmer bra med forslagets regel om att

anvindningen av planbdcker ska vara kostnadsfri for fysiska personer.

Det finns fragetecken kring om tillricklig information for en transaktionsbaserad
modell dir forlitande parter betalar avgift for e-legitimering med planbdcker bor
eller far inforas. Kanske kan som tidigare namnts ett alternativ dir anvindaren,
och i forekommande fall anvindarens arbetsgivare, betalar for utfirdande eller
arlig avgift inféras pa motsvarande sitt som ir fallet med e-tjinstelegitimationer i
Sverige. Alternativt far planboksutfirdaren std for hela kostnaden, eventuellt
finansierat av staten. Om affirsmodellen pa EU-niva dr6jer kan Sverige beh6va ga

vidare med en ny modell som giller inom landet, som ett forsta steg.

7.3 Anmald statligt utfirdad e-legitimation

En mojlig tolkning av forslaget dr att Sverige ska anmila minst en e-legitimation
pa tillitsniva hog till medborgare och folkbokférda. Ytterligare en slutsats ér att det
kan komma att krivas en e-legitimation pa den hogsta tillitsnivan som kan
anvindas for id-vixling bland annat i samband med att anvindaren ansoker om att

fa en digital planbok utfirdad.

Id-kortsutredningen (SOU 2019:14) foreslog att en sddan e-legitimation ska
utfirdas av Polismyndigheten och inkluderas pé nationella id-kort till medborgare
och pa id-kort till folkbokf6érda, tillsammans med en mojlighet for anvindaren att
skriva under med kvalificerade e-underskrifter. Id-kortsutredningens forslag har
enligt remissvaren god férankring hos marknadens aktérer, Sveriges Kommuner
och Regioner (SKR) och ett antal statliga myndigheter, diribland DIGG. Det ir av
stor vikt att forslaget realiseras och det 4r en intressant mojlighet att nationella id-
kort i férslaget under vissa férutsittningar ses som ett mojligt medel dven for

elektronisk identifiering.

Som nimns ovan inkluderade Sverige, genom DIGG, i den f6rsta foranmilan av
svenska e-legitimationer en statligt utfirdad e-legitimation pa den hogsta
tillitsnivan. E-legitimationen heter EFOS (E-identitet for offentlig sektor) och
utfirdas av Forsikringskassan. Malgruppen for e-legitimationen 4r for nirvarande

medarbetare vid svenska statliga myndigheter.
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8 Betydelse for
genomforandeplanen
avseende engangsprincipen

)'> innehaller

Férordningen om en gemensam digital ingdng (SDG-férordningen
obligatoriska delar for vissa offentliga myndigheter som ska utfirda eller forlita sig
pa digitala bevis. Férordningens bestimmelser bygger bland annat pa principen
om att en uppgift endast ska behdvas lamnas en gang. DIGG har redovisat en
genomférandeplan for inforandet av bevisutbyte enligt engédngsprincipen'®.
Genomforandeplanen avser SDG-férordningen och kommissionens férslag om
dndringar i eIDAS-férordningen innehaller inga dndringar av SDG-f6érordningen.
Kraven pa Sverige enligt SDG-férordningen giller dirfor alltjaimt och den av
DIGG redovisade genomf6randeplanen ir dirfor fortfarande aktuell. Det 4r delvis
samma myndigheter som triffas av e[DAS-forslagets krav eller forvintningar pa
att utfirda intyg eller forlita sig pa intyg fran anvindares digitala planbdcker, som

triaffas av SDG-forordningens krav och bada 16ser i grunden samma behov.

Dirfor dr det angelédget att svenska offentliga myndigheter i samband med att de
genomfor sina anpassningar till engangsprincipen i mojligaste man 4ven anpassar
sitt utvecklingsarbete sa att dven e[DAS-forslagets intygshantering via digitala
planbocker stéds. Det finns dock ett hinder i sammanhanget: e[DAS-forslagets
verktygslada, som bland annat innehéller val av standarder och beslut om
specifikationer for digitala planbocker och attesterade attributintyg, ska beslutas
forst i slutet av 2022 vilket sammanfaller med nir vissa delar av bevisutbytet enligt

SDG-forordningen ska fungera.

Av den anledningen bor offentliga myndigheter i mojligaste man ta hinsyn till det
som hittills framkommit i arbetet med eIDAS verktygslada i samband med sitt

genomforande av anpassningar med anledning av engangsprincipen.

!5 Europaparlamentet och ridets forordning (EU) 2018/1724 av den 2 oktober 2018 om inrittande av en gemensam digital
ingang for tillhandahéllande av information, forfaranden samt hjilp- och problemlésningstjinster och om 4ndring av
férordning (EU) nr 1024/2012.

16 Genomfsrandeplan for inforandet av bevisutbyte enligt engéngsprincipen 12021/01595, DIGG 2021-1342.
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Diskussioner pa EU-niva pagar i skrivande stund om huruvida SDG-inférandet
ska @ndras med anledning av eIDAS-forslaget om digitala planbocker och
attesterade attributintyg. Sammantaget dr darfor inte alla forutsittningar pa plats,
vilket innebir ytterligare en risk for ett effektivt inférande av bada EU-
férordningarna (SDG och eIDAS).

9 Forslag

Tiden for att leva upp till kraven i férlaget forvintas bli kort. Det finns darf6r
anledning att vissa svenska atgirder vidtas sa fort som mojligt. Nagra av dessa
atgirder dr enligt var uppfattning redan nu mojliga att besluta om, medan andra ir

beroende av fortsatt utredning.

9.1 Svensk modell for digitala planbocker
DIGG foreslar:

e att inriktningen bor vara att en 6ppen modell for certifierade planbécker, det
vill siga utfirdade av savil privata som offentliga organisationer, infors i

Sverige,

e att en statlig myndighet, vid sidan av frivilliga privata aktorer, far i uppdrag i
forfattning att utfirda och tillhandahalla digitala planbocker och dess 6vriga
funktioner i enlighet med forslaget,

e att en statlig myndighet far i uppgift att ta emot anmilningar fran pa digitala
planbocker svenska forlitande parter, och vid behov registrera dem, i enlighet

med forslaget,

e att en aktor, exempelvis en statlig myndighet, far i uppgift att tillhandahalla en
funktion som underlittar forlitande parters validering av dkthet och giltighet

hos planbocker och attesterade attributintyg,

e att utreda behov av kompletterande forfattningsbestimmelser till elDAS-
férordningen med avseende pa forslaget samt eventuella behov av dndringar
av befintliga férfattningar, exempelvis offentlighets- och sekretesslagen och

lagen om auktorisationssystem.
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Varfor DIGG foreslar detta

Skilen for forslaget om en 6ppen modell, dir flera privata och offentliga
certifierade planboksutfirdare kan tillkomma 6ver tid, ér att flera aktorer, savil
som inom den offentliga férvaltningen som utfirdare av e-legitimationer, lyft
fram behovet av ett statligt planboksalternativ som en garant for robusthet och
langsiktiga villkor. Samtidigt har vi identifierat ett intresse hos aktérer inom
privat sektor for att eventuellt tillhandahalla digitala planbocker. Privata aktorer
kan borga for innovation och for att tillsammans med det statliga alternativet
inkludera alla anvindare for att fylla svenska medborgares och folkbokfordas
behov, samtidigt som alternativet stiller storre krav pa att ha en affirsmodell. Den
dppna modellen bor enligt DIGG:s uppfattning inte utesluta nationell anvindning

av planbocker, bland annat for att uppna storre volymer som for att 6ka nyttan.

Den 6ppna modellen bor regleras genom kompletterande bestimmelser till
eIDAS-férordningen och uppdraget till en statlig myndighet om att utfirda

planbocker bor inga.

[ kommissionens forslag stills krav pa att varje medlemsstat ska registrera
forlitande parter som vill forlita sig pa digitala planb6cker. Uppdraget bor liggas
pa en myndighet for att virna om en neutral hantering av alla intresserade svenska
parter. Over tid kan ytterligare elDAS-krav pa denna registrering komma att

fortydligas, som den registrerande myndigheten da har att férhalla sig till.

En utmaning for offentliga aktorer i samband inférandet av planbocker och
attributintyg 4r att kunna validera dessas dkthet och giltighet. I delbetinkandet
Vem kan man lita pa? (SOU 2021:9) limnades ett férslag om att DIGG ska
tillhandahalla en férvaltningsgemensam valideringstjanst for elektroniska
underskrifter och stimplar just for att underlitta for offentliga aktdrer. Vi foreslar
att den i delbetinkandet foreslagna valideringstjinstens omfattning utékas med
oppen killkod och andra stodfunktioner for forlitande parters validering av

digitala planbocker och attesterade attributintyg.

Det har inom ramen f6r detta uppdrag inte varit mojligt att utreda behoven av
eventuella nya forfattningar i Sverige eller indringar av befintliga forfattningar
med anledning av den rittsakt som kommissionens forslag vintas leda till. Det dr
enligt var bedomning emellertid redan nu rimligt att anta att svenska

bestimmelser som kompletterar féorordningen kommer att krivas (jfr. lagen
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[2016:561] med kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering). Behoven behover utredas och framtida utredningsarbete bér
inkludera om det till exempel finns bestimmelser om sekretess som pa nagot sitt
forsvarar eller hindrar méjligheterna att forse anvindare med vissa attributintyg
eller om f6rslaget har biring pa den foreslagna lagen om auktorisationssystem f6r

elektronisk identifiering och digital post'’.

9.2 Statligt utfardad e-legitimation
DIGG foreslar:

e att minst ett statligt utfirdat medel f6r elektronisk identifiering till
medborgare och folkbokférda utéver planbocker s snart det dr mojligt

tillhandahalls och anmals pa niva hog.

o iforsta hand genom att férslaget om en av Polismyndigheten utfirdad
e-legitimation i Ett statligt sikert id-kort — med e-legitimation (SOU
2019:14) genomfors,

o det bor dven Gvervigas om nagon annan statlig myndighet ska fa i

uppdrag att tillhandahélla e-legitimationer under en 6vergéngsperiod.

Varfor DIGG foreslar detta

Statliga myndigheter, SKR, befintliga svenska e-legitimationsutfirdare och
foretridare fOr privata intresseorganisationer har sedan ett antal ar tillbaka varit
eniga om att Sverige lider av bristen pa en statligt utfirdad e-legitimation pa hog
sikerhetsniva (tillitsniv4) till privatpersoner. Bland aktérer som #r eniga om
behovet av en statligt utfirdad e-legitimation kan nimnas organisationerna inom
det brottsférebyggande arbetet som Polismyndigheten driver tillsammans med
foretridare for svensk handel, transport, finans m.fl. SKR skrev redan i bérjan av
10-talet brev till regeringen och foreslog en statligt utfirdad e-legitimation.
Dévarande E-legitimationsnimnden stillde sig si sméningom, tillsammans med
Polismyndigheten, bakom idén. DIGG ser nu, 2022, att behovet av en statligt
utfirdad e-legitimation fortfarande ir ett hogaktuellt behov.

17 Promemorian Auktorisationssystem for elektronisk identifiering och for digital post.
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En statligt utfirdad e-legitimation ska bland annat kunna ligga till grund for att:

e svenskar ska kunna identifiera sig utomlands pa den hogsta tillitsnivén,

e anvindaren 6ver nitet (pa distans) ska kunna anstka om att fi en annan e-
legitimation utfirdad till sig vid uppvisande av den statliga,

e utgora ett robust alternativ om anvindarens andra e-
legitimationsalternativ inte skulle vara tillgingliga, samt att

e staten i 6kad utstrickning ska kunna paverka villkoren for e-legitimering.

Det dr en fordel om en statligt utfirdade e-legitimation har koppling till de fysiska
fullgoda id-handlingar staten utfirdar i linje med f6rslaget i SOU 2019:14. Det
viktiga under de nirmaste aren ir att e-legitimationen blir tillrickligt siker for att
kunna anmilas av Sverige enligt nivd hog och att anvindaren i samband med
ansokan kan identifiera sig hos en statlig myndighet pa ett tillrackligt sikert sitt,
samt att en statlig myndighet tar ansvar for helheten - fran ansékan till och med e-
legitimering'®. Det kan eventuellt vara en férdel om samma myndighet fir
uppdraget att utfirda digitala planbdcker och utfirda e-legitimation till
medborgare och folkbokforda.

9.3 Forvaltningens utfardande av attributintyg
DIGG foreslar:

e att dverviga att ge uppdrag till myndigheter som idag har forfattningsstod som
nationella attributkillor eller 4r beh6riga myndigheter i enlighet med SDG-
férordningen om att utfirda attributintyg och tillita verifiering i enlighet med

kommissionens forslag, diribland,

o att Skatteverket far i uppdrag att utfirda attributintyg fran
folkbokféringen'?,

o att Bolagsverket far i uppdrag att utfirda attributintyg kopplade till

foretag?®,

o att Transportstyrelsen far i uppdrag att utfirda attributintyg om
korkortsbehorigheter?!,

18 E-legitimeringen ska utféras med stéd av DIGG:s infrastruktur (Sweden Connect inklusive den svenska elDAS-noden).
' Inom Enas grunddatadoméin Person.

2 Inom Enas grunddatadomin Féretag.

2! Eventuellt kopplat till Enas grunddatadomin Transportsystem.
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o att Universitets- och hogskoleradet och andra myndigheter inom
studerandeomradet far i uppdrag utfirda betyg, yrkeshogskole- och

hogskolemeriter som attributintyg,

o att alla statliga myndigheter som far i uppdrag att tillhandahalla bevis
enligt SDG-forordningen dven i mojligaste man tillgangliggér dem
som attributintyg i enlighet forslaget, antingen sjilva eller som

nationella killor via mellanhinder,

O att ge nagra utvalda myndigheter ett gemensamt uppdrag att analysera
vilka ytterligare behov av attributintyg som finns och vid behov limna

forslag om detta till regeringen.

Varfor DIGG foreslar detta

Som nimnts i avsnitt 3.2 innehéller forslaget en bilaga som beskriver ambitionen
med attesterade attributintyg. For att fylla svenskars behov av att kunna visa upp
sina behorigheter och andra attribut hos utlindska forlitande parter 4r det darfor
av central betydelse att svenska nationella killor stiller ut attribut i elektronisk,
strukturerad form som specificeras av el[DAS-férordningen samt eventuella

sektorsspecifika EU-regleringar.

Dirfor 4dr det av vikt att de tydligt identifierade nationella kéllorna dir statliga
myndigheter har ansvaret tidigt far i uppdrag av regeringen att stilla ut
attributintyg som svenskar har nytta av. Det giller exempelvis digitala
personbevis, bevis inom utbildningsomradet och digitala korkort. Det kan inte
uteslutas att fler aktorer 4n de som idag har forfattningsstod for att vara nationella

attributkillor kan bli aktuella.

Det idr dven av vikt att offentliga myndigheter som ska utfirda bevis enligt
engangsprincipen gors varse om vikten av att dven ta fram varianter som foljer

eIDAS-forordningens regler om attributintyg.

Alla behov ir dnnu inte adresserade inom arbetet pa EU-nivd med forslaget, men
det hindrar inte att Sverige kan ga fore och identifiera andra omraden som skulle
vinna mycket pa om strukturerade attributintyg skulle stillas ut pa ett sidant sitt
att anviandaren kan ha nytta av dem 6ver landsgrinsen eller inom Sverige. Ett

exempel som nimnts i viara kontakter med andra myndigheter kan vara intyg om
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forsorjningsstod, som skulle kunna vara mycket anvindbart inom Sverige
eftersom dagens utlimnande sker pa papper till individen. Darfér bor nagra

myndigheter fa i uppdrag att analysera ytterligare mojligheter.

9.4 Uppdrag till DIGG for att 6ka nyttan och minska
inforandekostnader
DIGG féreslar:

o att DIGG far i uppdrag att frimja och stodja offentliga aktorers
erkidnnanden av digitala planbocker och attributintyg, genom
exempelvis 6ppen killkod och en teknisk 16sning som erbjuder
offentliga aktorer en férenklande funktion vid autentisering av

anvindare med digitala planbocker®?,

Varfor DIGG foreslar detta

DIGG bér fa i uppdrag att frimja och stddja offentliga aktorers erkinnanden av
digitala planbocker och attributintyg, genom exempelvis 6ppen killkod och en
teknisk 16sning som under en 6vergangsperiod erbjuder offentliga aktorer en
forenklande nodfunktion vid identifiering av anvindare med digitala planbocker.
Syftet med detta ir att i mojligaste man 6ka nyttan med inforandet av planbocker
och attesterade attributintyg, samtidigt som kostnaderna for inférandet halls nere i

jamforelse med att varje aktor sjdlv behover ta fram I6sningar.

10 Kostnader och nyttor

Inom detta uppdrag har det inte varit mojligt att i detalj studera kostnader och
nyttor for aktorer inom den offentliga forvaltningen som ska utfirda och nyttja
digitala planbocker och intyg. Skilet dr att de tekniska forutsittningarna dnnu inte

finns beskrivna. Hir foljer dirfor ett 6vergripande resonemang.

22 Stidet realiseras som delar av den forvaltningsgemensamma digitala infrastrukturen, friimst inom byggblocken Identitet
och Auktorisation.
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10.1 Nyttor

En nytta med forslaget om att infora digitala planbocker som hanterar attesterade
attributintyg 4r att ge anvindarna kad egenmakt (engelska: empowerment)
genom att bli delaktiga i att hantera uppgifter om sig sjilva i sina kontakter med

offentliga och privata aktorer.

En annan viktig nytta ir att géra informationsoverforing mojlig som idag ar
beroende av manuell pappershantering via anvindaren eller inte genomférbar alls,
exempelvis pa grund av bristande interoperabilitet. I vissa fall 4r
pappershanteringen 6ver landsgrinsen idag forknippad med for anvindaren
kostsam notarius publicus-hantering som framéver kan effektiviseras i ett digitalt

flode med attesterade sikra intyg.

Fokus for kommissionens forslag dr att stodja anviandningsfall 6ver
landsgrinserna. Nyttan uppstar nir den forlitande aktoren i ett land kan anvinda
sig av utlindska attributintygs innehall. For detta krivs interoperabilitet mellan
medlemsstaterna inte bara avseende intygens tekniska standard, utan dven for hur
innehéllet ska tolkas. Dirfor dr det av central betydelse att sektorsvis fortsitta
arbeten med standardisering av exempelvis betyg, arbetslivsmeriter, tillstind och

behorigheter av olika slag.

Enligt forslaget ska svenska offentliga myndigheter?® och vissa privata aktorer
erkidnna digitala planbocker fran andra medlemsstater. For att skapa storsta
mojliga nytta for svenska anvindare av digitala planb6cker bor svenska aktorer

inte bara erkinna utlindska plinbodcker, utan dven svenska sadana.

For utlindska anvindare med svenska myndighetskontakter dr det mycket viktigt
att kunna fa koppla sin utlindska planbok till sitt svenska personidentitetsbegrepp.
Annars riskerar de att stingas ute fran svensk offentlig service med betydligt ldgre

nytta som foljd.

10.2  Kostnader
Enligt rapporten Genomf6randeplan for inférandet av bevisutbyte enligt
engangsprincipen (se avsnitt 8 ovan) triffas tusentals svenska forfaranden och ett

mycket stort antal svenska e-tjinster av lagkraven pa att forlita sig pa bevis fran

23 Enligt forslaget artikel 12 b punkt 1: "offentliga organ”.
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utlandet. Var bedémning 4r att minst lika ménga svenska forfaranden och e-

tjanster triffas av elDAS-forslaget.

For att minimera kostnaderna for svenska offentliga myndigheter i deras
verksamhetsanpassning till digitala planbocker dr det dérfor viktigt att
anpassningen gors i samklang mellan inférandet av digitala bevis enligt
engangsprincipen och inférandet av attesterade attributintyg enligt forslaget.
DIGG och andra stodjande svenska organisationer bor, vid sidan av EU:s
byggblock och mojlig EU-finansiering, bidra till att minska
anpassningskostnaderna exempelvis genom att tillhandahélla 6ppen killkod och

vigledning, samt eventuellt en nod for identifiering.

Inféranden med kort tidplan riskerar att leda till hégre totalkostnader, exempelvis
om de svenska l6sningarna inte blir ritt fran borjan och déarfor méste géras om
eller pa grund av konsultkostnader, och det #r dirfor viktigt att analysera
ytterligare mojligheter till stegvis inférande utan att tappa ambition eller nyttor

over tid.

10.3 Finansiering

Inforandet av forslaget innebir nya kostnader f6r den svenska staten som helhet,
eftersom fysiska personers anvindning av digitala planbocker ska vara kostnadsfri
och det dr langt ifran sikert att forlitande parter i utlandet kommer att bidra med
finansiering. Vi kan konstatera att dven privata aktorer omfattas av
kommissionens forslag i egenskap av forlitande parter. Hur dessa kostnader kan
finansieras faller utanfor vart uppdrag men det ir en fraga som bor hanteras i den

fortsatta hanteringen av kommissionens forslag.
Identifierade tillkommande kostnader dér finansiering krévs:

e Statligt utfirdade planbocker — utvecklings- och forvaltningskostnader.

e Planbocker till fysiska personer som utfirdas av privata aktdrer —
ersittning, exempelvis per arligt anvind planbok (beh&ver utredas vidare).

e Nationella digitala killor f6r attribut — digitalisering inom ram eller
sdrskilda uppdrag.

e Attestering av attributintyg — kostnader f6r utfirdande myndigheter,
eventuell ersittning till mellanhénder.

e Anpassning av offentliga e-tjinster, inklusive tjinster som regioner och
kommuner tillhandahaller, till digitala planbocker och attributintyg — helst

samfinansiera med SDG och eventuellt anséka om EU-medel (beroende pa
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vilka beslut som fattas kan den kommunala finansieringsprincipen behtva
beaktas).

e Utvecklings- och forvaltningskostnader for digital infrastruktur, d4ribland
oppen killkod och en stédjande nod for identifiering, samt kostnader for

frimjande av inforandet.
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