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Sammanfattning

Utredningen har analyserat forutsittningarna for att flytta driften av elDAS-noden och tjinsten
Sweden Connect till en ny leverantér, da det befintliga avtalet 16per ut 2025-12-31. Analysen har
identifierat de aktiviteter och utmaningar en sidan transition (teknisk forflyttning) skulle innebira,

samt de krav som stills pa Digg och en ny driftleverantér.

Verksamheten ir enligt sikerhetsskyddsanalysen samhillsviktig och maste folja lagkrav, som till
exempel kontinuitetshantering. Ytterligare krav fran sidkerhetsskyddsanalysen ska hanteras i en

sakerhetsskyddsplan.

Myndighetens avsaknad av sourcingstrategi gor att det inte finns nigra egentliga incitament till att

byta ut nuvarande 16sning med Sunet.

Summering

Sunet uppfyller idag de krav Digg har pa drift av elDAS-noden och Sweden Connect-tjinsten. Att
flytta tjansten till ny leverantor dr genomférbart, men forutsitter att ett transitionsprojekt (eller
liknande) etableras. Utredningen har dock inte bedémt de totala kostnaderna for det. Diremot finns
en uppskattning av arliga kostnader for en ny leverantor baserat p4, i detta fall, Forsikringskassan

egen berikningsmodell.
Rekommendation

Utveckla och implementera en sourcingstrategi

Beslut om att byta driftleverantér och genomfora en teknisk transition bor vara en del av
myndighetens sourcingstrategi. Myndigheten bor inleda en 6versyn av den nuvarande situationen,
dir olika driftleverantorer hanteras parallellt genom Avdelningen for tillit och sikerhet och

Avdelningen for IT.

En 6vergripande sourcingstrategi bor utarbetas, med utgdngspunkt i "Siker och kostnadseffektiv it-
drift” (bilaga 5). Strategin bor inkludera tydliga kriterier for val av driftleverantdr och ska fungera

som stdd vid kommande beslut.

Beslut om leverant6rsbyte rekommenderas forst efter att en sidan strategi har tagits fram. Om
strategin visar att ett byte dr limpligt bor en férdjupad utredning genomforas. Utredningen bor

inkludera en fullstindig kostnads- och riskanalys med fokus pa ett transitionsprojekt.

Kortsiktig rekommendation

Behall nuvarande leverantor
Eftersom Digg som myndighet for nirvarande saknar denna 6vergripande sourcingstrategi for
tjanster som till exempel Sweden Connect rekommenderas att den nuvarande leverantoren, Sunet,

behalls tills vidare. Detta sikerstiller kontinuitet och minskar risken f6r avbrott i tjinsten.
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1 Bakgrund

1.1  Utredning: drift av de svenska férbindelsepunkterna (noderna)
och tillhérande Infrastruktur

[ regleringsbrevet 2024 fick Digg foljande uppdrag:

Myndigheten ska ingd en dverenskommelse med Vetenskapsradet om it-driften av de svenska
forbindelsepunkterna (noderna) for grinsiverskridande elektronisk identifiering och tillhérande
infrastruktur for tiden fram to.m. den 31 december 2025. Overenskommelsen ska bla. innehdlla villkoren for
den ersittning som myndigheten ska betala till Vetenskapsradet. Myndigheten ska dven utreda
forutsittningarna for den fortsatta it-driften for tiden efter Gverenskommelsens upphiorande. Uppdraget ska
senast den 31 mars 2025 redovisas till Regeringskansliet (Finansdepartementet).

Enligt regeringsuppdraget si framgar det att Digg 4r ansvariga for utredningen och Vetenskapsradet
(Sunet) ska bista Digg i utredningen, som sedan ska redovisas senast 31 mars 2025. Det vi anser bér
utredas ir vilken kravstillning som ska vara pa drift, forvaltning och vidareutveckling pa en

driftsleverantor och Digg fér Sweden Connect och eIDAS-noden.

1.2 Metod

For att genomfora driftutredningen och skapa ett beslutsunderlag har arbetsgruppen genomfért en
nuldgesanalys av den befintliga tjinsteleveransen utifran specifika omraden. Syftet med analysen ir
att utvirdera om den nuvarande leverantéren, Sunet, uppfyller de aktuella kraven samt bedoma

Sunets kapacitet att méta framtida behov.

En viktig del av utredningen #r att analysera den befintliga infrastrukturarkitekturen, som fungerar
som en "Blueprint”. Denna ritning ir avgorande for att sikerstilla att den nuvarande 16sningen

uppfyller Diggs krav samt ge en tydlig utgangspunkt vid dialog med andra leverantorer.

Resultatet frin nulidgesanalysen och kravspecificeringen kommer att anvindas for att jaimf6ra
relevanta aspekter av nuvarande och alternativa Igsningar, bed6ma mojligheten till en eventuell

transition.

1.3 Avgrinsningar

e Utredningen kommer inte att se 6ver vilka kostnader ett transitionsprojekt skulle
innebira.

e Utredningen kommer inte att utvirdera ISO 27000 relaterade delar.

e Utredningen kommer inte att utvirdera utveckling eller férvaltning som hanteras av

iDsec Solutions AB, och dirmed inte heller de kostnader som detta medfor.
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1.4 Forutsittningar

Det finns ett uttalat dnskemal pa Digg att minska antalet driftleverantorer samt att nya initiativ i

hogre grad ska driftas pa Forsikringskassan IT.

[ denna utvirdering jamfors nuvarande driftleverantér, Sunet, med en potentiell l13sning

tillsammans med Forsikringskassan IT.

Syfte och mal
Resultatet av utredningen ska klargora vilka krav som ska stillas pd elDAS-noden och Sweden

Connect och fungera som underlag f6r beslut om:
e En 6vergang till en ny leverantor.
alternativt

e Fortsatt samarbete med nuvarande leverantor.

1.5 Krav pa en driftsleverantor och Digg for Sweden Connect och
e[DAS-noden

eIDAS-noden eller noderna (Proxy och Connector) ir en tjinst inom Digg med en egen
produktigare, tjinsten tillhandahaller mojlighet att nyttja sin e-legitimation for att logga in till

svenska e-tjinster eller till utlindska e-tjdnster inom EU.

eIDAS-forordningarna utgér den huvudsakliga drivkraften bakom merparten av arbetet pa Digg.
Sunet utvecklar mjukvara avseende infrastrukturen kring Sweden Connect och ansvarar for de

centrala infrastrukturkomponenterna.

Hantering av tjinsten Sweden Connect och eIDAS-noden involverar tre aktdrer med tydliga

ansvarsomraden:

1. Digg:
e Ansvarar for tjinsten och dess avtal med aktdrer/anvindare.
e Har det 6vergripande ansvaret for att initiera och driva utveckling av nya
funktioner och forbittringar.
o Tillhandahéller bade en Produktigare for tjansten som prioriterar backlogen och

en Scrum Master, som hanterar arbetet i utvecklingsteamet.
2. iDsec Solutions AB:

e iDsec Solutions AB upphandlas som konsulter av Digg
e Leverantoren som utvecklar tjinsten baserat pa Diggs bestillningar.
e Har expertkompetens inom IT-sikerhetsomradet och tillfor teknisk
specialistkunskap.
3. Sunet:

e  Ansvarar for plattformen och applikationsdriften.
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e  Ansvarar for leveransledning och leveransstyrning samt viss utveckling kopplat till
applikationens drift

o  Sikerstiller att systemet fungerar som forvintat genom 6vervakning och hantering
av eventuella problem inom ramen fér atgirdsbeskrivningar och definierade

processer.

1.6 Drift och produktion

Kraven pa kommande driftleverantor specificeras i (bilaga 4)

Nuvarande drift: Sunet och applikationsdrift, ledning mm

[ nuvarande avtal képer Digg tjdnsten “applikationsdrift” frin Sunet. Dagens avtal ir siledes mer 4n

enbart leverans av hardvara och tillhérande tjinster. Sunet ansvarar for:

e Ledning och styrning (projekt, strategisk ledning, mm)
e Forvaltning (applikationsdrift)

e NOC (Network operation center)

e  Atgirdshantering och hantering av metadata.

e Deployment i samtliga miljoer.
Den érliga kostnaden for denna tjinst ar cirka 4,1 MSEK enligt budget.

Hardvara och tillhérande tjinster ingar inte i det som definieras "applikationsdrift”. Det ir en annan
budgetpost (specificeras nedan).

Utmaning vid vergang till ny leverantor

Om Forsikringskassan [T blir ny driftleverantor, atar de sig inte ansvaret for applikationsdriften i
samma omfattning som Sunet gor idag. Dirfér behéver denna kompetens byggas upp internt hos

Digg, exempelvis genom [T-avdelningens Plattformsteam, eller genom en annan funktion.

Digg och utveckling av applikationen

For nirvarande anlitar Digg iDsec Solutions AB som leverantor av utvecklingstjinster for

applikationen.

e Det finns inga identifierade skil att dndra detta uppligg i samband med att en ny
driftleverantdr viljs.
e Andra faktorer som skulle motivera en forindring ligger utanfér ramen f6r denna

utredning och hanteras inte hir.
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2 Beskrivning Sweden Connect

E-legitimationsnimnden (2011-2018) fick i uppdrag att utveckla och tillhandahalla den svenska
eIDAS-noden. For att uppfylla detta tecknade myndigheten ett samarbetsavtal med Sunet
(Vetenskapsradet) for utveckling och drift. Avtalet fungerade mer som ett partnerskap fér
utveckling in som en traditionell bestillning av driftstjinster. Aven om beslutsritt och finansiering
lag hos e-legitimationsnimnden, uppmanades Sunet att foresla forbittringar. Detta eftersom det i
forsta hand var Sunets kunskap inom system for identitetshantering och federationer som var

attraktiv for e-legitimationsnimnden.

Sunet hade ocksd ett eget intresse av att grinsoverskridande e-legitimering fungerade vil, eftersom
utldndska studenter, lirare och forskare 4r en av de viktigaste malgrupperna for grinséverskridande
e-legitimering. Som en del av uppdraget utvecklades federationen Sweden Connect for att
underlitta anslutningen av svenska aktdrer. Sweden Connect, tillsammans med eIDAS-noderna (tvé
separata noder som hanteras inom samma uppdrag), togs i drift strax innan Digg bildades och e-
legitimationsnimnden avvecklades (2018). Vid detta skede 6vertog Digg hela uppdraget, inklusive

samarbetet med Sunet.

Sunets roll och kompetens inom federationer
Sunet har erfarenhet att som driftleverantor driva federationer. De hanterar redan andra
federationer, sisom Swamid, vilket innebir att de besitter teknisk kompetens inom drift och

metadatahantering vilket 4r en viktig faktor f6r framgingsrik hantering av federationer.

Erfarenhet fran Swamid och koppling till Sweden Connect

Sunet ansvarar for driften av Swamid-federationen, som pd manga sitt liknar Sweden Connect-
tjinsten. Aven om det finns vissa skillnader, exempelvis i hur registreringen av forlitande parter
sker, 4r den tekniska hanteringen av metadata i stort sett densamma. Detta arbete kriver en erfaren

och tekniskt kunnig driftspartner, och idag bir Sunet ett stort ansvar for tjinstens férvaltning och
drift.

Utveckling av Sweden Connect: OpenID Federation och framtida behov
Sweden Connect star infor nista steg i utvecklingen med inférandet av ny teknik som #r baserad

pé OpenlD Federation, vilket ger stod f6r avancerad hantering av behorighetstjinster.

Sunet har erfarenhet av att driva liknande initiativ inom utbildningssektorn och samarbetar med

Digg i utvecklingen av prototyper och drift av dessa tjinster.

Idag saknar Digg den interna kompetensen for att hantera detta pa egen hand och ir dérfor

beroende av en leverantdr med djup teknisk insikt och erfarenhet.

Samarbete mellan Digg och Sunet
Digg och Sunet har ett vilfungerande samarbete som priglas av flexibilitet och delat ansvar.

Sunet tar fullt ansvar for att Sweden Connect-tjinsten fungerar som forvintat, inklusive aktiv
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felsokning, uppdateringar och andra forvaltningsinsatser. Denna samarbetsmodell har varit bra for

att sikerstilla tjinstens stabilitet och kontinuerliga utveckling.

2.1 Tjinstens omfattning

Sweden Connect ir ett samlingsnamn for olika komponenter. De huvudsakliga delarna av Sweden
Connect hanterar savil nationell e-legitimering som e-legitimering mellan EU:s medlemsstater. Den

del som ansvarar for samarbetet inom EU kallas for eIDAS-noden eller eIDAS-noderna.

2.2 Utveckling

Utvecklingsteamet pa Digg arbetar enligt SCRUM, och alla dndringar sparas och hanteras i
verktyget JIRA hos Digg. Samma utvecklingsteam ansvarar fér elDAS-noderna, vilket skapar en
enhetlig arbetsprocess och effektiv resursanvindning. eIDAS-forordningarna dr den huvudsakliga

drivkraften bakom merparten av utvecklingen som sker inom e[DAS-noderna.

Sunet utvecklar mjukvara for Sweden Connect och ansvarar fér dom komponenterna.
Kommunikation mellan teamen sker kontinuerligt och bestillningar till Sunet kan goras via Sunets

Jira.

2.3 Drift — applikation och infrastruktur

Sweden Connect bestar av foljande komponenter:

Sweden Connect Metadata

e Ett metadataregister som hanterar information om férlitande parter och e-

legitimationsutfirdare.

eIDAS Connector

e Forbinder Sverige med utlindska e-legitimationer, vilket mojliggér anvindning av dessa

inom svenska system.

eIDAS Proxy

e Kopplar utlindska e-legitimationer till svenska e-tjinster.

eIDAS PRID

e Stodjer eIDAS Connector genom att skapa och hantera identifieringsprocesser for alla

linder som Sverige 4r anslutet till via e]DAS.

eIDAS DE Middleware



= 9(22)

e AllaeIDAS-noder som kommunicerar med Tyskland maste ha denna komponent. Den ir
bygg av Tyskland for att kommunicera specifikt med Tyskland dé deras nod inte ir

centraliserad.

Overgripande flodesbeskrivning (frin Sunets wiki)

Legitimerings- .
Anvisningstjanst | ( tjanster ) | H [ O]
R
@ Landsspecitik
alDAS-Proxy

Svensk
E-tjanst
Landsspecifik
legitimeringstanst
Forvaltning

Forvaltningen av eIDAS-noderna och Sweden Connect hanteras gemensamt av

utvecklingsteamet och Sunet, med tydliga ansvarsomraden som ibland 6verlappar.

Utvecklingsteamets ansvar

e Utfor uppgraderingar av tekniska ramverk i elDAS-noderna.
e Hanterar forbittringar och teknisk utveckling relaterad till plattformarnas

grundfunktioner.

Sunets ansvar
Hanterar I6pande férvaltning, inklusive:

e Tilligg av metadata fran nya linder som ansluter sig till elDAS.
e Administration av metadata for nya forlitande parter inom Sweden Connect.

e Uppdateringar av metadata vid behov.
Gemensamma (Digg-Sunet) underhéllsatgirder:

e Omstart av tjanster vid uppdateringar av certifikat.
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e Uppdatering av operativsystem och mjukvara for att sikerstilla att systemen &r

aktuella och sikra.

3 Omraden att utvirdera

Foljande omréaden har valts fér utvirdering

o Infrastrukturarkitektur och tjinstens omfattning
e  Sikerhetsskyddsanalys och tillginglighetskrav

e Diggs sourcingstrategi

o Kostnadsanalys (HW &SW)

e Transitionsprojekt

3.1 Omrade 1 - Infrastrukturarkitektur och tjinstens omfattning

Enligt utredningens bedémning driftas Sweden Connect-tjansten pa en robust och sidker

infrastruktur. Nedan foljer en 6versikt av den nuvarande arkitekturen och dess egenskaper:

Redundans och geografisk spridning

e Driftas pa tva geografiskt separerade sajter med redundans for hog tillginglighet.

Sdkerhetszoner och segmentering

e Systemet dr uppdelat i sikerhetszoner (frontend, yttre sikerhetszon och separerade
komponenter).

e Servrar i olika zoner dr implementerade som virtuella maskiner som kors pa
dedikerad hardvara.

Paketering och lastbalansering

e Alla komponenter ir paketerade i Docker-containrar.
e Aktiv lastbalansering dr implementerad i det publika grinssnittet for att optimera

prestanda.

Sikerhet och logghantering

e Varje server dr utrustad med en lokal brandvigg.

e Samtliga servrar loggar systemhindelser till en separat loggmiljo.

Overvakning

e Miljon 6vervakas baserat pa konfigurerbara 6vervakningsregler.
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Bedomning av den nuvarande infrastrukturen

Den nuvarande infrastrukturen bedéms vil genomtinkt och siker. Valet att anvinda fysisk
hérdvara ir ett resultat av tidigare beslut och inte kopplat till nigot specifikt krav (som kan
identifieras i utredningen). Utredningen har inte bedémt eller utvirderat val av tekniska

16sningar eller produktval for drift, leverans och deployment (installation) av applikationen.

Tjinstens omfattning och framtida behov

Utredningen har analyserat tjinstens last och prestanda under perioden 2023-10-01 till
2024-09-30 (12 ménader).

Syftet med analysen ir att identifiera trender och ménster i belastning och
resursanvindning. Aven en uppskattning har gjorts for den kommande 12-

manadersperioden for att forutse framtida behov.

Tabell 1: Last pa systemet

B - on R o

Totalt antal anrop 1268 562 106 692 8%
Anrop Proxy 325 490 20 585 6%
Anrop Connector 943 072 86 107 9%
Snitt per dag i 3476 292 8%
perioden

Tabell 2: Prognos kommande 12 manader dr + 25%

Totalt antal anrop 1585 703 133 365
Anrop Proxy 406 863 25731
Anrop Connector 1 178 840 107 634
Snitt per dag i perioden 4344 365

Kommentar: Antal anrop och forvintad trafik6kning

Informationen kommer fran Sunets statistikdatabas och visar antalet anrop som mottagits av
connectorn/proxytjinsten.

Exempel pa anrop:

e Ett anrop genereras exempelvis nir en anvindare besoker en sida som Skatteverket, klickar
pa "Logga in" och viljer "Foreign eID" som inloggningsalternativ (se nedan). Detta

resulterar i ett anrop, men det behéver inte nédvindigtvis leda till en faktisk inloggning.
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Skatteverkets inloggning

Logga in pa Skatteverket

For att logga in behover du identifiera dig med e-legitimation

Valj inlogening [ Internationellt
EEEEE FrEsA a

Freja Freja Foreign elD
Registrerad med e-post Verifierad med ID-handling elD utgivet av annat land

Val] detta om du enbart registrerat val] detta om du utéver e-post ocksa Val] detta om du har et elD som ar
Freja med en e-postadress. verifierat Freja med en ID-handling utgivet i ett annat EU/EES-land 4n
sverige

Forvintad trafikbkning

e Den uppskattade trafiken fér de kommande 12 méinaderna foérvintas 6ka med cirka 20-25

%, forutsatt att ingen ny funktionalitet tillkommer.
Matrisen beskriver en planerad kning pa 25 %, vilket motsvarar:

e Antal anrop: En arlig kning fran 1 268 562 till 1 585 703 anrop.
e Lyckade inloggningar: En 6kning frdn 101 405 till 126 856 lyckade inloggningar per &r (8%

av totalt antal anrop).

Jamforelse med BankID

For kontext kan BankID nimnas i en (kanske orittvis) jimforelse, dir tjinsten hanterade 7,1
miljarder anvindningar under 2023, vilket motsvarar 6ver 19 miljoner anrop per dag.
Sweden Connect har en daglig genomsnittlig trafik pa 3 476 anrop, vilket indikerar en betydligt

ldgre belastning.

Slutsats
Med den forvintade trafikokningen pé 25 % bedoms systemet fortsatt ha en ldg belastning och ha

goda forutsittningar att hantera den dkade trafiken.
Tabell 3: Prestanda och svarstider
Proxy 500 700
Connector 500 700

Metadata 800 1100
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Kommentar
De angivna svarstiderna giller endast de delar av tjinsten som hanteras av den interna

applikationen, inklusive:

e  Mottagning av anrop.
e Validering av metadata.

° Leverans av svar.

Begrinsning i data:
Ingen statistik finns tillgdnglig for att mita svarstider for hela flodet, vilket kan inkludera andra

moment i anvindarens upplevelse.

Sammanhang och anvindarupplevelse:
Svarstiderna kan vara acceptabla i kontexten da inloggningsprocessen ofta innefattar flera steg som
anvindaren aktivt utfér, exempelvis anvindning av QR-ldsare. Dock har ingen analys gjorts av hur

mirkbara dessa svarstider dr fér anvindarna.

Framtida prestandautmaningar:
Om anvindningen av tjinsten okar, finns det en risk att svarstiderna blir ett prestandaproblem pa

sikt. Detta dr dock endast ett antagande och kriver vidare analys for att bekriftas.

Tabell 4: Tillginglighet

QA 599,99%
Prod 599,99%

Kommentar: Tillgingligheten i systemet é4r hog.

Tabell 5: Driftsittningar

QA 2 0
Prod 5 0
Kommentar

Systemet uppdateras sillan enligt statistiken. Det kan antas att vissa typer av uppdateringar,

sasom ordinarie patchning och livscykelhantering, inte aterspeglas i underlaget. Detta 4r dock inte
vidare utrett.

Infrastrukturen ir designad for att mojliggora service och uppdateringar under pagéende drift, vilket

innebir att deploy och &vrig service kan genomfGras utan avbrott i tjdnsten.

Sikerhet och kontinuitet

Inga driftsittningar kopplade till sikerhetsincidenter har rapporterats

Figur 2: Sizing av miljoer vs. Resursanvindning
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Figur 3: QA och Test
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Kommentar
Det finns ingen risk for resursbrist i systemet med hinsyn taget till hur systemet 4dr konfigurerat

relaterat till hur det anvinds. Resursanvindningen ligger under allokerade resurser.

Lagring och minne: Det finns 6verkapacitet i bade lagring och minne.

CPU: Resursallokeringen f6r CPU i#r rimlig och i linje med faktisk anvindning.

Samma monster finns i sdvil produktionsmiljon, QA-miljon och testmiljon.

3.2 Omrade 2 - Sikerhetsskyddsanalys och tillginglighetskrav

En sikerhetsskyddsanalys har genomforts. Syftet med sikerhetsskyddsanalysen ir att identifiera och

virdera skyddsvirda tillgdngar i tjinsten/produkten/IT-systemet for att kunna analysera och



= 15(22)

e A/

bedoma konsekvenser f6r verksamheten utifran potentiella hot, sarbarheter och risker.
Analysen visar att verksamheten 4r av samhillsviktig karaktir. Nya uppdrag inom Sweden Connect,

som kan bli aktuella framover, skulle kunna cka den samhillsviktiga betydelsen ytterligare.

Skyddsvirda tillgangar har identifierats, deras allvarlighetsgrad har bedémts och finns beskrivna i
sikerhetsskyddsanalysen (bilaga 2).

Driftutredningen ansvarar inte for att genomf6ra eventuella granskningar eller genomforande av
aktiviteter kopplat till detta. Sammantaget ska detta pavisa om tjinsterna kan anses vara

samhillsviktiga.

Resultatet av sikerhetsskyddsanalysens beskrivs i (bilaga 2).

3.3 Omrade 3 - Diggs sourcingstrategi

En tydlig sourcingstrategi sikerstiller att IT-systemen fungerar pi ett sitt som stédjer myndighetens
mal, minimerar operativa och sikerhetsmissiga risker samt skapar forutsittningar fér en optimal
anvindning av resurser, bade vad giller personal och teknik. Realiteten idag #r att myndigheten har
dubbel leverantdrsstyrning (Sunet och Forsikringskassan IT), olika tekniker f6r drift och underhéll

samt tva grupperingar som arbetar med snarlika uppgifter.

En sourcingstrategi handlar om att utveckla en langsiktig plan f6r hur myndigheten ska skaffa,
hantera och underhalla de resurser och tjinster som behovs for att IT-miljon ska fungera effektivt,
stabilt och kostnadseffektivt.

Strategin bor vara dr en del av hela myndighetens 6vergripande IT-strategi och paverkar hur IT-

stodet levereras, oavsett om det sker internt eller externt.

Digg har ett uttalat nskemal om att nya initiativ i hogre grad ska driftas pa Forsikringskassan IT

inom ramen fr Samordnad och sikert statlig it-drift. (Bilaga 5). Digg ir sedan juni 2021 ansluten som

"Liten myndighet” till Forsikringskassan IT:s samordnade statliga it-drift.
For nirvarande ansvarar tva avdelningar inom Digg for utveckling och drift av [T-system:

e Avdelningen for tillit och sikerhet, som bland annat hanterar eIDAS och Sweden
Connect.
e Avdelningen for IT, som ansvarar for andra delar av organisationens IT-infrastruktur,

samt bland annat applikationen Min Myndighetspost (MiMy).

Avsaknad av en uttalad sourcingstrategi
Digg har i dagsliget ingen formellt definierad sourcingstrategi (Bilaga 3). Detta innebir att valet av
driftleverantdr f6r elDAS och Sweden Connect huvudsakligen har baserats pé historiska beslut,

ddr Sunet nu ir den ansvarige leverantoren.

[ avsaknad av en 6vergripande sourcingstrategi finns det ingen mojlighet att i denna utredning

virdera valet av driftleverantor utifrin strategiska riktlinjer eller langsiktiga mal.


https://www.regeringen.se/contentassets/7dfb476c7990499f8bf194954ba460b5/sou-2021_97_webb.pdf
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3.4 Omréde 4 - Kostnadsanalys (HW&SW)

Syftet med analysen &r att ge en tydlig bild av kostnaderna for hela miljélandskapet, inklusive alla

nddvindiga resurser.

3.41 Sunet

Kostnadsstruktur
Enligt underlaget "Budget Digg-SUNET_2024_2025" (Bilaga 1) ir kostnaderna uppdelade i tre

huvudposter:

1. Personal
2. Tjédnster
3. Ovriga kostnader

Personal

Kostnadsposten for personal omfattar:

¢ Ledning och styrning: Ansvarar for strategisk och operativ styrning av tjinsten.

e Utveckling och forvaltning av applikationen: Hantering av systemutveckling och
16pande underhall.

e NOC (Network Operation Center): Ansvarar for 6vervakning, driftsittningar och

andra operativa driftatgirder.

Tjinster

Tjansteposten inkluderar:

e Hardvara: Inklusive de virtuella maskiner som #r konfigurerade for tjansten.
e Fysiska HSM (Hardware Secure Modules): Sikerhetskritiska moduler som uppfyller

krav pa dataintegritet och sikerhet.

Ovriga kostnader

2024 och 2025 pavisar inga kostnader klassificerade som "Ovriga kostnader”.

Budget

Post Budget 2024 Budget 2025

Personal 4 141 040 4141 040

Tjinster 2 604 000 2 604 000

Ovriga kostnader 0 0

TOTALT 6745 040 6745 040
3.4.2 Forsikringskassan

Kostnadsstruktur
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Férsikringskassan IT beridknar kostnader for HW genom hur mycket minne man allokerar (i
Gigabyte) samt hur mycket lagring man allokerar (i Gigabyte/Terabyte). Berikningen nedan ir
baserad pa Forsikringskassans aktuella prislista i kombination med de uppgifter kring aktuell
allokering som Sunet bidragit med. Forsikringskassan har utover detta ett fast timpris for vissa

tilliggstjinster, timpriserna ir desamma oavsett vilken roll som efterfrigas (se nedan).

Uppskattade kostnader for motsvarande miljoer hos Forsikringskassan

Prod 1 676 1470 993 720
Prod 2 676 1470 993 720
QA 130 1470 191 100
Test 210 1470 308 700

Prod 1 6004 28 168 112
Prod 1 6004 28 168 112
QA 810 28 22680
Test 560 28 15680

Total kostnad Prod 1 och Prod 2 2323 664
Total kostnad QA 213 780
Total kostnad Test 324 380
Total kostnad 2861824

Sammanfattning av infrastrukturkostnader Sunet och Forsikringskassan IT

Infrastruktur, Sunet (tjinster i budget)

2 604 000

Infrastruktur, Forsikringskassan IT

2 861824

3.5 Omrade 5 - Transitionsprojekt

Beskrivning av nuvarande miljo

Det befintliga miljélandskapet som ska flyttas omfattar:

e Miljder: Sandbox, test-/QA-miljder samt dubbla (redundanta) produktionssajter.
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e Plattformar och resurser: Test och utveckling kors idag pa Sunets IAAS
(Infrastructure as a Service), dir resurser delas med andra kunder.

e Gemensam infrastruktur: Hantering av certifikat (HSM), bygg, driftsittning och
orkestrering (t.ex. Maven, Cosmos).

e Teknik: Test- och driftmiljoerna hanteras via Docker, dir applikationer kors i

containrar.

Alternativ vid transition

Forsikringskassans miljo erbjuder motsvarande funktionalitet genom OpenShift, en plattform som
inkluderar Kubernetes och har inbyggda sikerhetsfunktioner samt stdd for orkestrering och
skalning. Att Forsikringskassan erbjuder OpenShift innebir inte att valet behover vara det, det bor

vara ett beslut som fattas i samband med en eventuell 6verging.

Aktiviteter vid transition

Ett antal aktiviteter behover utforas for att genomfora en transition:

e Design av nytt landskap

e Beslut om plattform (OpenShift vs Docker).

e Om OpenShift inte viljs krivs utveckling av egna verktyg for orkestrering. Sunet
anvinder egenutvecklade verktyg for orkestrering av miljon, dessa verktyg maste

byggas och etableras péa Digg.

Forsikringskassans kostnader vid transition
Forsikringskassan har ett timpris pa 1300 SEK for alla tjanster som utfors pa bestillning.

Transitionsprojektet skulle innefattas av detta.
Omnyckling i HSM
e Samtliga anvindare (linder) beh&ver nya certifikat, vilket kriver samordning.

Hantering av metadata

e Sunet anvinder egenutvecklade verktyg for metadatahantering, dessa verktyg maste

byggas och etableras pa Digg.

Etablering av infrastruktur

e Infrastruktur for stodsystem (exempelvis bygg och driftsittning) behéver

implementeras.

Kompetensuppbyggnad

e Digg behover skaffa teknisk kompetens inom federationer.

Anpassning av deploybeskrivningar
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e Beskrivningar som idag dr anpassade for Sunets miljé maste omarbetas f6r den nya

plattformen.

Roller och ansvar vid en transition

e Digg: Ansvarar for att etablera ett transitionsprojekt och leda arbetet.

e iDsec Solutions AB: Behover vara djupt involverade i genomférandet.

e Sunet: Bidrar med tekniskt kunnande och kompetenséverforing.

o Forsdkringskassan: Behover initiera ett parallellt projekt for att sikerstilla att den

nya miljén ir redo for drift (Bilaga 4).
Forsidkringskassans ansvar avseende infrastrukturen och applikationen

Forsikringskassan levererar en grundinfrastruktur som Digg kan anvinda for att exekvera sina
applikationer pa. Ansvaret stricker sig upp till applikationslagret. Det finns ingen méjlighet att képa

extra tjanster som avser nagot ovanfor strecket i bilden nedan.

Ansvarsfordelning Forsikringskassan/Digg avseende infrastrukturen (bild frin FK)

Scenario 1— Servertjanst Linux hela
tjansten

Livscykelhantering/utveckling tjanst DIGG
[ e v——— oice
5 = = Larm applikationer DIGG
E gg 2y % i H Gvervakning applikationer DIGG
ice | @ °8 == 2 = Migrering av befintlig tjanst fran Sunst DIGG
—— Livscykelhantering inkl. patchning av FK
servertjanst Linux
Larm och évervakning plattform FK
Brandvigg, lastbalansering, separation etc FK
Backup restore och RTO/RTO FK
Dedikerad  Delad
e » HSM PKI DNS-tjianst FK
Sakra IT-utrymmen FK
Delad HSMinkl. PKI FK
[ Forsskringskassan
3.6 Omrade 7 — Riskbedomni
. mrade / — R1skKbedomning
. .
3.6.1 Riskanalys - Sammanfattning och slutsatser

Riskanalysen har genomf6rts med fokus pé relevanta omriden i rapporten for att adressera de

aspekter som utredningen hanterat. Utgdngspunkten har varit den kortsiktiga rekommendationen

att behalla nuvarande leverantor.

Foljande omraden har analyserats:

e Infrastruktur och tjinstens omfattning
e Digg sourcingstrategi
e Kostnadsanalys

e Transitionsprojekt

Sammanfattning av riskanalysen



- 20 (22)

T
o A
Infrastruktur:

- Risk: Den nuvarande 16sningen bygger pa dedicerade fysiska servrar. Pa sikt kan infrastrukturen

behdva byggas ut parallellt med befintlig 16sning, vilket kriver tid och resurser.

- Bedomning: Lag risk pa kort sikt dé infrastrukturen idag #r vil dimensionerad.

Svarstider:
- Risk: Hoga svarstider pa vissa komponenter kan paverka anvindarupplevelsen vid 6kad belastning.

Ingen djupare analys har gjort avseende anvindarnas upplevelse av dagens svarstider.

- Bedomning: M6jligt problem pa lingre sikt, men den nuvarande laga lasten minimerar risken.

Sourcingstrategi:

- Risk: Avsaknad av sourcingstrategi inom myndigheten kan leda till slumpmissiga beslut kring val
av vilken driftleverantér man viljer for befintliga tjinster som Sweden Connect, och dven
kommande tjinster. Detta kan pa sikt leda till flera problem, sdsom suboptimering av teknikresurser
och en diversifiering av tekniker och verktyg, vilket i sin tur kan resultera i oenhetliga krav pa

kompetens.

- Bedomning: Strategisk hog risk som kan paverka framtida val av driftleverantér och

organisationens effektivitet. Kriver hantering for att undvika problem pa sikt.

Kostnadsanalys:
- Risk: Kostnaderna vid en "ett-till-ett"-flytt av infrastrukturen bedéms som likvirdiga de nuvarande

kostnaderna.

- Bedomning: Ingen omedelbar ekonomisk fordel med leverant6rsbyte.

4 Sunet

Texten i kapitel 4.1 4r skriven av Sunet och utgér en delbeskrivning av deras verksamheten. Den

redogor for de synergier som tjinsten Sweden Connect bidrar med till deras driftverksamhet

4.1 Sunet

Sunet - Swedish University NETwork - 4r en gemensam resurs for digital infrastruktur for Sveriges
hogskolor, forskningsinfrastrukturer och kulturarvssektorn (statliga museer). Sunet bildades som ett
samarbetsprojekt for att bygga gemensamma nitverk och kommunikationslésningar for landets
lirositen under 80-talet. Sunet lade grunden for Internet i Sverige under 80 och 90-talen och
grundade i praktiken dagens Internet i Sverige. Sunet 4r idag en avdelning pa Vetenskapsradet med

ca 65 anstillda och heltidsengagerade konsulter.

Sunet 4dr uppdelad pa 3 enheter: Enheten for infrastrukturtjinster, Enheten f6r nit och Enheten f6r
drift. Arbetet med eIDAS-noden och Sweden Connect ligger i dagslidget i huvudsak pa Enheten for

drift i och med att verksamheten i huvudsak ligger i en forvaltningsfas. Nir det finns
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utvecklingsaktiviteter si sker dessa i huvudsak inom Enheten for infrastrukturtjinster.

Sunet organisation

Avdelningen for Sunet
och anknutna tjanster

Avdelningschef

Attianster Infrastrukturtjanster Drift
Enhetschef Enhetschef Enhetschef

Enheten for Drift ansvarar for Sunets NOC (Network Operations Center), Sunet NOC opererar
24/7 365 dagar om aret. All 6vervakning for Sweden Connect hanteras av Sunet NOC.

Enheten for Drift 4r uppdelad pa tre delomraden; Nit support, Infra Support och Media Support,

varav Infra Support teamet ansvarar Sweden Connects férvaltning och drift.

Sunet har varit involverat i etableringen av Sweden Connect och e[DAS frin borjan. Sunets roll i
projektet var linge att fungera som tekniskt ledande och agerade i praktiken ledare for arbetet att

ansluta eIDAS-noden till andra medlemsliander.

Hogskolesektorn ér en av de sektorer som har stérst konkret anvindning av en koppling mot digital
identitet utanfor landets grinser. Det ir jimforelsevis fa tjanster som anvinder elDAS-noden i
praktiken men bland de storsta anvindarna ir tjanster kopplade till studentmobilitet, bland annat
inom Erasmus-programmet. En annan tjinst som har stor betydelse for forskningssektorn ir siker
inloggning till superdatorresurser inom EuroHPC-samarbetet dir anvindningen av elDAS-noden
(via integrationer pa Sunet) har bidragit till att sinka kostnaden for onboarding av forskare till
kinsliga resurser. Av dessa orsaker har Sunet identifierat att det 4r viktigt att bidra till driften och

utvecklingen av elDAS-noden och Sweden Connect.
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# |Beskrivning Placering dokument

1 |Budget Digg-SUNET_2024_2025 G:\Tillit_och_sikerhet\Identitet
och
auktorisation\Avtal\Vetenskaps
rédet\Samverkansavtal 2024-
2025\ Arkiv

2 |Sidkerhetsskyddsanalys Sikerhetsklassat dokument.
Tillginglig via Avdelning for
tillit och sikerhet (Enheten f6r
sikerhet)

3 Motesanteckningar sourcingstrategi Samarbeta

4 | Kravstillning Samarbeta

5 Siker och kostnadseffektiv it-drift https://www.regeringen.se/con

tentassets/7dfb476c7990499f8bf
194954ba460b5/sou-
2021_97_webb.pdf




