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Hanvisning till andra styrande dokument

Policy for 6ppen programvara

Arbetsordning for Myndigheten for digital foérvaltning

Riktlinje for siker informationshantering

Riktlinje for it-sikerhet

Rutiner for hantering av allminna handlingar



https://intranat.digg.se/styrning/styrdokument/styrdokument-inom-digg/policy-for-oppen-programvara
https://intranat.digg.se/styrning/styrdokument/styrdokument-inom-digg/arbetsordning-for-myndigheten-for-digital-forvaltning
https://intranat.digg.se/styrning/styrdokument/styrdokument-inom-digg/riktlinje-for-saker-informationshantering
https://intranat.digg.se/styrning/styrdokument/styrdokument-inom-digg/riktlinje-for-it-sakerhet
https://intranat.digg.se/styrning/styrdokument/styrdokument-inom-digg/rutin-for-hantering-av-allmanna-handlingar
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Inledning

Oppen programvara ir en viktig del i dagens digitala infrastruktur, omfattande system och tjinster.
Genom att anskaffa, utveckla och dela 6ppen programvara kan Digg stirka samarbetet i offentlig
sektor, 6ka ateranvindningen av l6sningar, minska leverantorsberoende och inlasning samt skapa

bittre forutsittningar for siker och transparent digital utveckling.

Diggs policy for 6ppen programvara anger den strategiska inriktningen fér hur myndigheten ska
arbeta med detta dmne. Den beskriver vilka principer och virden man efterstrivar. Den hir
riktlinjen fortydligar och konkretiserar policyn ytterligare. Den beskriver ramarna fér hur man ska
arbeta nir man anskaffar, utvecklar, forvaltar och publicerar 6ppen programvara i den dagliga
verksamheten. Den stoder efterlevnaden av interoperabilitetsregelverk' med de krav pa éppenhet,

sidkerhet och ateranvindbarhet som f6ljer av det.

Syfte och malgrupp

Syftet med riktlinjen ir att beskriva hur anskaffning, utveckling, bidrag och publicering av 6ppen
programvara ska g till, och att den ska ge stod nir beslut ska fattas i enskilda projekt och i l6pande
forvaltning. Samtidigt ska den bidra till att hanteringen av 6ppen programvara blir mer enhetlig och

forutsigbar i hela myndigheten.

Som komplement till riktlinjen finns detaljerade rutiner samt stéddokument?? - checklistor och
mallar som beskriver hur olika moment ska genomféras i praktiken. Dessa innehéller exempelvis
punkter for hur man viljer licenser, vilka sikerhetskriterier som ska uppfyllas, vilka
dokumentationskrav och standarder som ska uppfyllas, hur man ska tinka kring olika sprik och
annat som behodver beaktas nir man arbetar med 6ppna programvaruprojekt. De publiceras i
samband med riktlinjerna och kommer att finnas tillgingliga 4ven pa Diggs

kodsamverkansplattform.

Riktlinjen #r ett internt styrdokument som omfattar samtliga medarbetare och konsulter som
anskaffar eller utvecklar programvara for att utféra arbete och uppdrag pa Digg. Den ir uppbyggd
efter tvd huvudfléden: att anvinda och anskaffa 6ppen programvara samt att utveckla och publicera
Oppen programvara. Dirtill kommer gemensamma ramar; sikerhet, licenser, dokumentation,

rutiner och stoddokument.

Definitioner

Oppen programvara

! Interoperabilitetsférordningen (2024/903)

2 Mallprojekt for 6ppen programvaruprojekt

3 Checklistor for 6ppen programvaruprojekt



https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=OJ:L_202400903
https://github.com/diggsweden/open-source-project-template
https://github.com/diggsweden/open-source-checklists/tree/main/docs
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Med 6ppen programvara avses i dessa riktlinjer programvara som slipps under en licens som
uppfyller definitionen fér 6ppen programvara enligt Open Source Initiative (OSI).* En sidan licens
ger anvindaren ritt att anvinda programvaran fritt, ta del av och studera killkoden, dndra och
vidareutveckla programvaran samt dela den vidare, inom den egna verksamheten och externt,
oavsett syfte. I denna riktlinje anvinds begreppet 6ppen programvara, i samma betydelse som 6ppen

killkod och nirliggande .

Kodsamverkansplattformar

For lagring, versionshantering och samarbete kring kod anvinds sa kallade
kodsamverkansplattformar. Dir utvecklas kod, drenden hanteras och projekt kan publiceras som
oppen programvara. Exempel pa sddana plattformar dr GitHub, GitLab, Codeberg/Forgejo. De kan
antingen driftas i den egna it-miljon eller anvindas som molntjinster (Saa$S). Se stoéddokument for

mer information om aktuella plattformar som anvinds av Digg.

Principer

Foljande avsnitt konkretiserar policyns principer fér Diggs arbete med att anskaffa, utveckla,

publicera och forvalta 6ppen programvara.

e Oppenhet ska vara utgingspunkten for tekniska I6sningar och arbetssiitt,

e Ateranvindning av annan 6ppen programvara ska prioriteras fére nyutveckling,

e Uppmuntra medarbetarna att aktivt bidra tillbaka till relevanta projekt i organisationen,

e Programvara ska hanteras med modern sikerhet under hela livscykeln.

¢ Vid anskaffning ska programvara som stodjer 6ppna format och 6ppna standarder foredras.
e  Strategiskt arbete ska ske genom gemensamma byggstenar, agila arbetssitt och delade

16sningar.

Ansvar

Arbetet med 6ppen programvara bygger pd samma ansvarsférdelning som 6vrigt arbete med system
och information pa Digg. Avdelnings- och verksamhetsansvarig chef, det vill siga
informationsigare, har ett dvergripande ansvar for att policyn och denna riktlinje f6ljs inom den

egna verksamheten.

Systemigare tillika verksamhetsansvarig enhetschef ansvarar for att programvara — inklusive de
delar som 4r 6ppna - hanteras i linje med riktlinjen. De ser till att det finns férvaltning, att risker

foljs upp och att licenser, beroenden och sikerhetsaspekter hanteras och f6ljs upp.

4 Open Source Initiative



https://opensource.org/

/

Det operativa ansvaret for ett projekt med 6ppen programvara ligger pa ett eller flera ansvariga
team. Om ett projekt berér flera informationsigare eller verksamhetsomriden ska
ansvarsférdelningen tydligg6ras. Ansvaret innebir bland annat att man arbetar med kod, beroenden,
felrapporter och forbittringsforslag, tar emot externa bidrag nir det r aktuellt och héller
dokumentationen uppdaterad. Utvecklare och andra tekniska roller ska folja de rutiner och mallar
som finns, anvinda tillgingliga verktyg och uppmirksamma fragor som rér till exempel sikerhet

eller licenser.

Arbete med oppen programvara

I f6ljande avsnitt beskrivs hur Digg arbetar med Sppen programvara inom centrala omraden.

Tillsammans ger avsnitten en samlad bild av hur Digg omsitter policyn i praktiken.

Arbete med 6ppen programvara

Anvéanda, utveckla och publicera

Anvénda 6ppen programvara

Anskaffa

Utvardera - Checklistor

Identifiera behov
Kravstallning

Avveckla
Ersatta - Migrera

Forvalta
Uppdatera - Beroenden

Bidra tillbaka

Arenden - Andringsférfragningar

Utveckla och publicera 6ppen programvara

Utveckla &
Identifiera behov Publicera

Samskapande SDLC - Checklistor

Avveckla
Arkivera - Markera status

Forvalta
Projekthalsa

Hantera bidrag

Granska - Testa - Félja upp

Gemensamma ramar

(1) Ssakerhet - SDLC - Sarbarheter [J Licenser - Kompatibilitet [] Dokumentation - Rutiner - Checklistor

Figur 1: Oversikt Gver tvd huvudfloden for arbete med Gppen programvara: anvinda Gppen programvara samt utveckla och publicera
dppen programvara, med gemensamma ramar for bada flodena
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Livscykelhantera oppen programvara

Oppen programvara hanteras utifran ett livscykelperspektiv. Det innebir att man redan fran
behovs- och idéskedet tar stillning till hur programvaran ska anvindas, forvaltas och eventuellt

avvecklas, samt att versionsuppdateringar sker under resans gang.

For en anskaffad it-16sning i drift ska det vara tydligt vem som ansvarar f6r forvaltning och

uppdateringar, samt hur beroenden till andra projekt och komponenter ser ut.

Nir ett projekt inte lingre har aktiv forvaltning ska det avslutas. For ett egenutvecklat projekt kan
det till exempel innebira att projektet markeras som inaktivt/arkiverat pa den
kodsamverkansplattform dir det ligger, att dokumentationen uppdateras och att anvindare

informeras om statusen.

En tydlig livscykelhantering gor det enklare f6r Digg att anvinda befintliga 6ppna

programvaruprojekt och for andra aktorer att beddma om och hur kod frian Digg kan dteranvindas.

Anskaffa 6ppen programvara

Nir Digg anskaffar programvara ska 6ppen programvara dvervigas som ett prioriterat alternativ.
Det innebir att man vid kravstillning och val av [6sning systematiskt ska ta med aspekter som

Oppenhet, dteranvindning, standarder och interoperabilitet.

Oppen programvara behover i sig inte upphandlas nir man anskaffar sjilva programvaran, diremot
kan en organisation inda genomfdra en upphandling fér en 6ppen programvara for stod,
anpassningar eller andra tjdnster kopplade till den 6ppna programvaran, eller avropa frin ett

ramavtal om ett sadant finns.

Vid anskaffning av en it-16sning behover kravstillaren bedoma hur vil 16sningen méoter
verksamhetens funktionella behov och hur den férhéller sig till informations- och it-sikerhet,
befintlig it-arkitektur, 6ppna standarder, forvaltningsbarhet och licensvillkor. Om I6sningen helt
eller delvis bygger pa 6ppen programvara ska dven projektets hilsa bedomas. Det kan exempelvis ske
genom att se hur aktivt projektet ir, hur sdrbarheter hanteras, om det finns en aktiv gemenskap eller

leverantdr, och hur bidrag tas om hand.

Nir oppen programvara inte dr limplig eller mojlig vid anskaffning ska det finnas en dokumenterad

motivering.

Utveckla 6ppen programvara

Nir Digg utvecklar programvara ska det priglas av éppenhet och méjlighet fér andra team,
myndigheter och externa aktorer att f6lja arbetet och vid behov bidra till exempelvis en felrittning,
eller att kunna ateranvinda. Killkod, dokumentation och annan nédvindig information ska

successivt goras tillginglig pa vald kodsamverkansplattform.
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Det innebir till exempel att felanmilningar, forbittringsforslag och andra drenden hanteras
strukturerat och synligt sa linge projektet ir aktivt. De som arbetar med 6ppen programvara
behover ha grundliggande kunskap om de etablerade arbetssitt, konventioner, metoder for siker
utveckling och hanteringen av licenser som finns att férhalla sig till, och ska genom exempelvis

intern utbildning eller dokumentation sikerstilla att man skaffar den kompetensen.

Publicera Oppen programvara

Nir Digg publicerar programvara som dppen programvara sker det med avsikt att den ska kunna

ateranvindas och skapa nytta.

Innan publicering ska ansvarigt team sikerstilla att projektet gas igenom ur sikerhets-, licens- och
dokumentationsperspektiv. Vid behov ska relevanta funktioner inom informationssikerhet, juridik,
arkitektur och férvaltning involveras. Det ska inte finnas kinslig eller skyddsvird information i
koden eller dokumentationen, licensvalet ska folja Diggs tillhorande riktlinjer, rutiner och
stdddokument for licenshantering, samt vara kompatibelt med projektets beroenden. Det ska finnas

en beskrivning av vad projektet ir, hur det anvinds och vilka villkor som giller.

Det ska ocksa framga i projektets dokumentation eller pa den valda kodsamverkansplattformen vem
som ansvarar for fortsatt forvaltning och hur externa fragor och bidrag tas om hand. Nir ett projekt
inte lingre ska utvecklas aktivt dr det viktigt att det framgar tydligt, till exempel genom att status
markeras pa kodsamverkansplattformen. P4 sa sitt kan den som vill dteranvinda 16sningen gora en

informerad bedémning av vad det innebdr att nyttja programvaran.

Detaljer om hur publicering genomfdrs beskrivs i stéddokumenten.

Hantera bidrag till 5ppna programvaruprojekt

Digg kan béde bidra till befintliga 6ppna programvaruprojekt och ta emot bidrag till egna 6ppna
projekt. Det minskar den interna férvaltningsbérdan genom att pa sikt minska behovet av egen
utveckling och underhall. Ett konkret exempel #r att man istillet for att underhalla ett kodbibliotek
med specialanpassade programfixar, bidrar med programfixen uppstroms till huvudprojektet, och
ddrmed slipper underhalla specialanpassningen, samtidigt som programfixen kommer andra

anvindare till gagn.

Nir Digg bidrar till externa projekt ska vi i férsta hand f6lja projektets etablerade arbetssiitt (t.ex.
drenden (issues) och dndringsférfrigningar (merge requests/pull requests) och se till att bidraget
inte innehaller kinslig information som exempelvis personuppgifter eller detaljer om interna

miljoer. Bidrag ska ocksi vara férenliga med projektets licensvillkor och Diggs interna krav.

Nir Digg tar emot bidrag till publikt tillgingliga projekt ska det finnas tillricklig dokumentation for
att andra ska kunna bidra pd ett tryggt och forutsigbart sitt (t.ex. hur man rapporterar problem och
hur sikerhetsrelaterade frigor hanteras). Externa bidrag hanteras genom samma strukturerade

flédden som dvrig utveckling: granskning, tester och kontroll av beroenden, med omfattande
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manuella och automatiserade kvalitetskontroller. Vid behov ska projektet be om kompletteringar
(t.ex. tydligare beskrivning eller testfall) for att kunna géra en bra granskning. Bidrag som inte féljer
uppsatta rutiner, mallar, krav eller bedoms passa projektets riktning kan alltid nekas att tas in. Det
finns en trend av att en del projekt far in stora och manga Al-genererade bidrag, som inte alltid 16ser
riktiga problem. Dirfor ér det dnnu viktigare 4n tidigare att projekt som tar emot bidrag har goda

automatiska kvalitetskontroller av bidragen, och tydliga guider for att avgrinsa omfattningen.

Detaljer om praktiskt genomférande for att hantera projektbidrag beskrivs i separata rutiner och

stdddokument.

Gemensamma ramar

Sdkerhet genom hela livscykeln

All programvaruutveckling vid Digg — oavsett om programvaran ir 6ppen eller intern — ska folja
Diggs krav pa siker systemutveckling. Exempelvis innebir det att sikerhetskrav ska identifieras
utifrdn informationsklassning, riskanalys och tillimpliga regelverk. Arkitektur och design ska
utformas med fokus pé sikerhet, tydlig ansvarsfordelning och minsta méjliga attackyta. Koden ska
granskas och testas, ocksd med automatiserade tester dir det ir limpligt, beroenden (bibliotek,
ramverk och tredjepartskomponenter) ska bevakas och hanteras 16pande utifran sarbarheter och
indringar ska ske genom strukturerade floden, till exempel via bidrag och kodgranskning enligt
rutiner for utveckling och forvaltning. Atkomst och dndringsbehorighet ska ges enligt principen om
minsta mojliga behorighet. Data ska hanteras enligt rutiner for informationsklassning och intern
eller kinslig information — exempelvis personuppgifter, autentiseringsuppgifter eller detaljer om

interna miljoer ska inte publiceras externt.

Rekommendationer frin etablerade sikerhetsinitiativ och ramverk, sisom OpenSSF och OWASP,
ska anvindas som stod dir det 4r relevant. Oppen programvara ger ocksa, ur ett sikerhetsperspektiv,
andra positiva méjligheter genom 6kad insyn i vad som kors i de egna driftsmiljoerna samt insyn i
hur 16sningen #r uppbyggd och vilka beroenden som ingar. Det underlittar granskning, riskanalys
och verifiering. Tillgingen till kdllkod mojliggor kad radighet med kraften att forstirka sikerheten
vid behov, till exempel genom att dtgirda sarbarheter, indra konfigurationer eller ta bort funktioner

som inte ska anvindas.

Mer detaljerade sikerhetsrelaterade moment beskrivs i rutiner eller checklistor.

Licenser och kompatibilitet

Licenser ir en viktig del av arbetet med 6ppen programvara. Valet av licens for egna projekt vid
publicering ska goras utifran den inriktning som anges i policyn och projektets syfte: ibland #r det
viktigast att sidkerstilla att vidareutveckling forblir 6ppen, ibland att méjliggéra bade 6ppen och

sluten vidareutveckling.
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Nir Digg bidrar till ett befintligt 6ppet programvaruprojekt ska Digg i normalfallet folja projektets
etablerade licens, si linge den ir kompatibel med myndighetens anvindning och krav. Allt material
som publiceras av Digg som 6ppna projekt — biade kod och dokumentation — ska ha tydlig
upphovsritts- och licensinformation si att anvindare enkelt kan se vad som giller och si att

licenskontroller kan automatiseras vid behov.

Licenskrav, rekommendationer och exempel beskrivs i separata rutiner och stéddokument.

Dokumentation, rutiner och projekthalsa

For att 6ppen programvara fran Digg ska kunna anvindas, forstis och skapa fértroende behéver

projekten vara tydligt dokumenterade och aktivt forvaltade.

Ett sadant projekt ska kunna ge betraktaren en 6verskadlig bild av vad l6sningen gér, hur den kan
anvindas, vilka férutsittningar som giller fér anvindandet och under vilka licensvillkor den
tillhandahalls. Det ska ocksa vara tydligt hur den som har fragor, vill rapportera problem eller bidra
med forbittringar kan komma i kontakt med Digg eller projektet. For vissa projekt kan det
dessutom vara limpligt att beskriva hur externa bidrag hanteras, hur sikerhetsfrigor och

sarbarheter ska rapporteras och vilka férhallningsregler som giller i projektets gemenskap.

God projekthilsa handlar ocksd om att projektet forvaltas 6ver tid. Fel och forbittringsforslag
behover tas om hand pa ett rimligt sitt, beroenden ses 6ver och uppdateras vid behov, och
dokumentation och licensinformation halls aktuell. Nir ett projekt inte lingre utvecklas aktivt ska

det framga tydligt si att andra aktdrer kan avgora om och hur de vill dteranvinda lgsningen.

Som stdd for detta har Digg tagit fram mallar, exempel och checklistor for dokumentation och

projekthilsa.

Revidering av riktlinjen

Denna riktlinje revideras enligt Diggs ordinarie rutiner for styrdokument.
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