Bilaga:
Kompetensomrade Informationssikerhet
(inkl. sdkerhetsskydd och dataskydd)

Exemplifierande beskrivning av kommande kompetensomrade utifrén strukturen for styrning av
den forvaltningsgemensamma digitala infrastrukturen for informationsutbyte



Kompetensomrade Informationssdkerhet
(inkl. sckerhetsskydd och dataskydd)

Kompetensomrade Informationssikerhet syftar till att utveckla, driva och stindigt forbittra ett
forvaltningsgemensamt systematiskt och riskbaserat informationssidkerhetsarbete som bygger pa
deltagande organisationers interna informationssikerhetsarbete.

Kompetensomrddets utformning

I kompetensomradet samordnas arbete med informationssikerhet och arbete med dataskydd och
sikerhetsskydd. Kompetensomradet har en sirskilt nira samordning med arbetet inom
Kompetensomrade Arkiv samt arbetar tillsammans med 6vriga kompetensomraden f6r att sakerstilla
att krav pa informationssikerhet! efterlevs i hela infrastrukturen inklusive grunddatadomaner.

Inom kompetensomradet etableras sirskilda samordningsgrupper for dataskydd respektive
sikerhetsskydd for att omhinderta och samordna krav pa informationssikerhet fran dessa omraden.

Resurser och kompetens rérande utveckling av det gemensamma systematiska
informationssikerhetsarbetet himtas primart fran MSB, och fran informationssikerhetssamordnare i
byggblock och grunddatadominer medan dataskyddsombud och sikerhetsskyddschefer fran i
infrastrukturen deltagande myndigheter bemannar samordningsgrupperna for sina respektive
sakomraden.

Arbetet inom kompetensomradet innebdr samverkan med aktorer utanfor infrastrukturen sasom
6vriga sikerhetsvardande myndigheter inom och utom Sverige, till exempel Datainspektionen,
Sakerhetspolisen, nordiska myndigheter och ENISA samt i frivilliga sammanslutningar som
organiserat sig kring informationssikerhetsfragor, till exempel eSam Sikerhetsgrupp, Statligt nitverk
tor informationssikerhet (Snits) samt Hilso- och sjukvardens informationssikerhetsnitverk (HoSIS),
Informationssikerhetsnitverket Sveriges Kommuner (KIS) m.fl.

Inriktning for arbetet inom kompetensomradet
Det 6vergripande malet f6r kompetensomradet dr att frimja en effektiv framdrift av en hallbar
forvaltningsgemensam digital infrastruktur som dr siker, enkel och effektiv att anvinda.

Arbetet ska utga fran MSB:s foreskrifter for statliga myndigheters informationssikerhet (MSBFS
2020:6) och MSB:s foreskrifter for sikerhetsatgirder i informationssystem for statliga myndigheter
(MSBFS 2020:7) med tillhérande vigledningar Metodstéd for systematiskt
informationssikerhetsarbete och Sikerhetsatgirder i informationssystem for statliga myndigheter
samt ISO27000-serien.

Arbetet ska integreras i den gemensamma strukturen for styrning och med arbete pa andra, relaterade,
sakomraden inom infrastrukturen, sisom arbete med arkivfragor.

Kompetensomradets mal 2021
e [Etablera ett kompetensomride som kan utvecklas kontinuerligt.
e DPaborja utveckling av gemensamma strukturer och regelverk for att bedriva ett systematiskt
informationssikerhetsarbete som ir effektivt och ger hallbar nytta.
e Sprida kunskap och bista Infrastrukturansvarig och 6vriga deltagande organisationer i
infrastrukturen att aktivt delta i det gemensamma informationssakerhetsarbetet.

! Hir avses krav fran samtliga omriden som stiller krav pd informationssikerhet, diribland sidkerhetsskydd,
offentlighet och sekretess, dataskydd och skydd fér den personliga integriteten.



Tillsammans med Infrastrukturansvarig sikerstilla framdrift 1 byggblock inom kategorin Tillit

och siakerhet

Prioriterade omraden 2021
Arbetet har paborjats under 2020 och aktiviteter kopplade till ansvar och roller samt riskanalys och i

viss man verksamhetsanalys har genomforts. For att fortsitta etablera informationssikerhetsarbetet

och bérja adressera de krav och behov av sikerhetsatgirder som identifierats i riskanalyser kommer

toljande aktiviteter att genomforas under 2021.

Etablering av systematiskt och riskbaserat informationssdkerhetsarbete
Etablera:

F6lj upp och forbittra:

Rutiner och arbetssitt for arbete inom kompetensomridet

Rutiner och arbetssatt for att tillhandahalla stod

Initierad Arbetsgrupp informationssikerhet f6r informationssiakerhetssamordnare i

byggblock och grunddatadominer

Samarbete med byggblock Tillitsramverk, Digital identitet, Auktorisation och API

Verka for initiering av byggblock Tillginglighet och Sparbarhet

Roller och ansvar

Riskanalys (modell och metod)

Utforma:

Informationssikerhetsmal med tillhorande indikatorer

Informationssikerhetspolicy

Plan f6r uppféljning och utvirdering

Styrning for infrastrukturen
o Modeller for central

Verksamhetsanalys
Omvirldsanalys
Gapanalys
Informationsvirdering

o Krav och sikerhetsatgirder:

Identifiera kontrollpunkter och krav pa informationssikerhet i férhéllande till
utvecklingsprocessen

Analysera, genomfor och stotta:

Fornyade riskanalyser

Verksamhetsanalys, sirskilt fokus
o Grunddatadominers behov och krav pa sikerhet och robusthet
o eTjinsters behov och krav pa sikerhet och robusthet

o Aggregerad och ackumulerad data

Identifiera relevanta centrala sikerhetsatgirder

Utbildning f6r prioriterade malgrupper
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