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Sammanfattning

Myndigheten f6r digital férvaltning (Digg) har i uppdrag att ta fram en sammanhallen infrastruktur
for identitets- och behorighetshantering inom ramen f6r Ena — Sveriges digitala infrastruktur.
Infrastrukturen har fitt namnet Samordnad identitet och behérighet. Uppdraget har bedrivits i nira
samverkan med E-hilsomyndigheten, Inera AB, Sveriges Kommuner och Regioner (SKR),
Stiftelsen for internetinfrastruktur (Internetstiftelsen), Skolverket, Vetenskapsradet och tva
regioner. Arbetet har lagt grunden f6r en federationsbaserad modell som ska méjliggéra siker och

effektiv digital samverkan mellan offentliga och privata aktorer.

Syftet dr att skapa en gemensam grund for identitets- och behérighetskontroll i hela den offentliga
sektorn och pa sikt dven inom andra delar av samhillet. Infrastrukturen ska komplettera det
befintliga systemet for elektronisk identifiering och mojliggora digitalt st6d for att avg6ra bade vem

en anvindare 4r och vilken behorighet denne har att agera i olika roller eller pa annans vignar.

Arbetet har omfattat juridiska analyser, teknisk arkitektur, principer for styrning och férvaltning
samt bedomningar av nyttor, finansiering och beredskap. Analysen visar att en gemensam
infrastruktur ir nédvindig for att motverka dagens fragmentering, dir olika sektorer utvecklat egna
16sningar. En sammanhallen modell stirker rittssikerhet, informationssikerhet och effektivitet
samt skapar forutsittningar for interoperabilitet med europeiska regelverk sisom det for den
europeiska digitala identitetsplanboken (EUDIW)' och Single Digital Gateway (SDG)>.

Den foreslagna 16sningen bygger pa 6ppna standarder, tydliga juridiska ramar och gemensamma
tekniska specifikationer, och ir utformad for att vara flexibel, skalbar och méjlig att tillimpa i flera

sektorer.

Samtidigt kriaver etableringen betydande samordning, resurser och fortroende. Det 4r avgorande att
tidigare investeringar i befintliga system kan dteranvindas och integreras, annars riskerar
inférandet att upplevas som kostsamt och resurskrivande. Om inte tillrickligt manga aktdrer

ansluter i ett tidigt skede finns en risk for fortsatt fragmentering och begrinsad nytta.

Digg foreslar att infrastrukturen regleras genom en kombination av forfattningsidndringar och avtal
mellan anslutna parter. Forslagen innebir att Digg ges rittsligt stod for att utveckla, reglera och
tillhandahélla infrastrukturen i samverkan med andra aktorer. Regeringen behover direfter ta
stdllning till juridiskt mandat, finansiering och langsiktig styrning, si att infrastrukturen kan

forvaltas stabilt och skalas upp dver tid.

Det fortsatta arbetet med att etablera en sammanhéllen infrastruktur innebir bland annat att
genomfora tekniska tester i bredare skala, utveckla regelverk, faststilla styrnings- och

! Europaparlamentets och rddets forordning (EU) 2024/1183 av den 11 april 2024 om 4ndring av férordning
(EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital identitet.

? Europaparlamentets och ridets férordning (EU) 2018/1724 av den 2 oktober 2018 om inrittande av en
gemensam digital inging for tillhandahéllande av information, férfaranden samt hjilp- och probleml6snings-
tjinster och om #ndring av forordning (EU) nr 1024/2012.
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forvaltningsmodell, utveckla finansieringsmodellen, stirka kommunikation och férankring samt
sikerstilla beredskap, kontinuitet och resiliens.

Digg anser att den foéreslagna modellen ger forutsittningar for en siker, effektiv och rittssiker
digital samverkan 6ver sektorsgrianser, men kriver fortsatt malmedvetet arbete, gemensamt

ansvarstagande och tydlig politisk forankring for att n sin fulla potential.
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Begreppslista

Begrepp Forklaring

Samlingsbeteckning for de digitala kataloger som finns pa

AKktérs- och funktionsregister | olika nivier dver aktorer och funktioner inom
behorighetsinfrastrukturen.

.. ] En digitalt stimplad eller underskriven handling med
Behorighetshandling . . o .
uppgifter som anvinds for juridisk behorighetskontroll.

En gemensam, férvaltningsévergripande struktur som
mojliggor digital samverkan mellan sjilvstindiga aktorer
Behorighetsinfrastruktur genom gemensamma tekniska specifikationer och regelverk
for utfirdande, formedling och verifiering av
behorighetshandlingar i digitala tjanster.

.. . En teknisk funktion som automatiserat utfor atgirder eller
Digital aktér . ) ) .
rattshandlingar i en huvudmans eller medarbetares stille.

Digital samverkan 4r férmégan hos organisationer att
interagera i en gemensam riktning mot 6msesidigt
fordelaktiga och 6verenskomna gemensamma mal. Nir
begreppet anvinds i denna rapport sé inkluderar det dven den
Digital samverkan praktiska tillimpningen — dir tva eller flera aktorer utbyter
information digitalt med st6d av gemensamma
[6sningsmonster och etablerade standarder. Fokus ligger i det
avseendet pa att mojliggora siker och interoperabel

informationsdelning mellan olika organisationer

En webbtjinst, ett programmeringsgrinssnitt (API) eller en
Digital tjinst liknande funktion dir behorighetshandlingar anvinds for att
granska medarbetares juridiska behorighet.

E Kapsint Ett digitalt stimplat intyg som beskriver egenskaper hos en
enskapsin
= [ aktor eller dennes tekniska komponenter.
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Forklaring

En samverkansmodell dir sjilvstindiga organisationer

Federation samarbetar enligt gemensamma regler, standarder och
specifikationer men behéller ansvar for sina egna system.
Federationsmedlem En utfirdare av beho6righetshandlingar eller en forlitande part.
] . En avgrinsad tillimpning inom behorighetsinfrastrukturen
Federationsomrade

med gemensamma regler for informationsutbytet.

Federationsomradesansvarig

Part som administrerar, samordnar och ansluter en grupp av
utfirdare av behorighetshandlingar och férlitande parter,
tillhandahéller gemensamma stédfunktioner, mojlighet att
registrera tjinster och agerar som fullmiktig vid avtalsslut
mellan parter inom det federationsomrade dir denne verkar,
allt i enlighet med gillande anslutningsavtal och tekniska
specifikationer.

Férlitande part

Part inom behorighetsinfrastrukturen som anvinder
behorighetshandlingar f6r juridiska behdrighetskontroller i
enlighet med gillande anslutningsavtal och tekniska

specifikationer.

En arbetsgivare, en uppdragsgivare eller nagon annan som

driver verksamhet for vars rikning medarbetare utfor

Huvudman - ) ) . . s
atgirder, foretar rittshandlingar eller agerar pa annat sitt i
relevanta roller.

L. Stdmplat intyg i elektronisk form med uppgift om anvindares

Identitetsintyg . .
identitet.

. Kontroll av vem en fysisk person ir, normalt genom

Identitetskontroll fysisk p ' &

elektronisk identifiering (t.ex. e-legitimation).
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Juridisk behorighetskontroll

En granskning av om en medarbetare, i juridisk mening ar

a) behorig att agera for angiven huvudmans rikning,

b) har en yrkesroll som innefattar en ritt att agera pa det sitt
som sker, eller

¢) deltar i verksamhet hos angiven huvudman dir
medarbetaren beh6ver vidta en dtgird eller agera pd annat
sdtt.

Komponent

En avgrinsad teknisk eller organisatorisk del av
federationsinfrastrukturen som utfoér en definierad funktion,
exempelvis autentisering, validering, registerhallning eller

formedling av behorighetsinformation.

Ledningsansvarig

Den som styr, reglerar, samordnar och utvecklar
behdorighetsinfrastrukturen, ansluter
federationsomridesansvariga och agerar som fullmiktig vid
avtalsslut mellan parter samt tillhandahéller gemensamma
funktioner sdsom den ledningsansvariges aktors- och

funktionsregister.

Medarbetare

Den som ir anstilld, uppdragstagare eller pa annat sitt deltar i
en huvudmans verksamhet och utfor atgirder, féretar
rittshandlingar eller agerar inom verksamheten med stod av
en viss roll, befattning, fullmakt eller reglerad yrkesroll.
Medarbetare ir inte parter i avtal om
behdrighetsinfrastrukturen utan har i regel ett anstillnings-
eller uppdragsavtal med huvudmannen.

Metadata

Strukturerad information om information som beskriver
tekniska komponenter och deras egenskaper, adresser, nycklar
och formagor och anvinds f6r att mojliggora interoperabilitet

och sidker kommunikation mellan parter.

Omradesspecifika

anpassningar

De kompletterande tekniska och administrativa funktioner
och tjdnster, samt de ytterligare regler, rutiner och
kontrollmekanismer som en federationsomradesansvarig
infor for att sikerstilla en effektiv, iandamaélsenlig och
rittssiker juridisk behorighetskontroll inom det omrade dir
denne verkar.
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Begrepp Forklaring

Part Var och en av ledningsansvarig, federationsomradesansvariga,
ar
utfirdare av behorighetshandlingar och forlitande parter.

. .. En juridisk behorighetskontroll i enlighet med allménna
Sedvanlig behérighetskontroll - . ) N . .
regler dir uppgifter inte limnas genom direktatkomst.

Tekniskt ramverk for De tekniska specifikationer som den ledningsansvariga fran
behdrighetsinfrastrukturen tid till annan bestimmer for parterna (bilaga till regelverket).

. En huvudman eller tredje part som stiller ut och levererar
Utfirdare av

behorighetshandlingar behorighetshandlingar i enlighet med gillande avtal och

tekniska specifikationer.
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Forfattningsforslag

Forslag till andring i forordningen (2018:1486) med
instruktion For myndigheten for digital Forvaltning

Hirigenom fdreskrivs att 3 § i fsrordningen (2018:1486) med instruktion for Myndigheten fér
digital forvaltning ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3¢

Myndigheten ska

1. ansvara for den offentliga férvaltningens tillgdng till infrastruktur och tjinster for elektronisk identifiering och
underskrift,

2. frimja anvindningen av elektronisk identifiering och underskrift,

3. ansvara for de svenska forbindelsepunkterna (noderna) for grinsdverskridande elektronisk identifiering i enlighet med
Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjinster fér elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG (e-
IDAS-férordningen) samt rittsakter som har meddelats med stéd av férordningen,

4. tillhandahalla en férvaltningsgemensam infrastruktur for siker digital kommunikation till verksamheter inom
vilfirdsomréadet som helt eller delvis 4r offentligt finansierade,

5. ansvara for tillhandahéllandet av en europeisk digital identitetsplanbok i enlighet med eIDAS-férordningen samt, i
fraga om fysiska personer, dven tillhandahalla sidana uppgifter for personidentifiering som avses i artikel 3 i eIDAS-
férordningen vilka ska kunna kopplas till den europeiska digitala identitetsplinboken, och

6. ansvara for tillgangen till infrastruktur och tjinster for
elektronisk behorighetskontroll i

1. verksamheter inom vilfirdsomradet som helt eller delvis dr
offentligt finansierade,

2. verksamheter inom vilfirdsomradet som utan att vara
offentligt finansierade omfattas av hilso- och sjukvardslagen
(2017:30), tandvardslagen (1985:125), lagen (2001:499) om
omskirelse av pojkar, lagen (2018:744) om
forsikringsmedicinska utredningar, lagen (2019:1297) om
koordineringsinsatser for sjukskrivna patienter, lagen
(2021:363) om estetiska kirurgiska ingrepp och estetiska
injektionsbehandlingar och

3. verksamheter inom detaljhandel med likemedel enligt
lagen (2009:366) om handel med likemedel.

Ansvaret enligt forsta stycket 4 omfattar drift, forvaltning och utveckling av infrastrukturen.

Ansvaret enligt forsta stycket 6 omfattar ledning, drift,
forvaltning och utveckling av infrastrukturen.

3 Lydelsen aterges utifrén forslag i SOU 2024:45, som bl.a. omfattar en ny femte punkt i férsta stycket
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1 Bakgrund

1.1 Uppdrag

Regeringen har gett Myndigheten for digital forvaltning (Digg) och E-hilsomyndigheten varsitt
uppdrag att utveckla en sammanhaéllen infrastruktur for identitets- och behorighetshantering. I

denna rapport redovisas Diggs uppdrag.

1.1.1. Uppdrag till Digg

Digg har i regleringsbrevet for 2025 (Fi2024/00591 och Fi2024/02483 [delvis]) fatt i uppdrag att
utveckla en sammanhaéllen infrastruktur for identitets- och behorighetshantering, som ska kunna
tillhandahéllas inom ramen for Ena — Sveriges digitala infrastruktur. Uppdraget ska utforas i nira
samverkan med E-hilsomyndigheten for att m&ta behovet av att inféra en nationell digital
infrastruktur i hilso- och sjukvarden, bland annat den nationella likemedelslistan. Digg ska inom
ramen for uppdraget analysera behovet av och limna forslag pa forfattningsindringar samt foresla

hur infrastrukturen fortsatt ska forvaltas och drivas, dven i kris och krig.

1.1.2. Uppdrag till E-hdlsomyndigheten
E-hilsomyndigheten har i regleringsbrevet for 2025 (S2024/02156 [delvis]) fitt i uppdrag att ta

fram och tillgidngliggdra en sammanhallen infrastruktur for identitets- och behorighetshantering
inom hilso- och sjukvarden. Arbetet ska ske i samverkan med Digg och det
forvaltningsgemensamma arbetet inom ramen fér Ena — Sveriges digitala infrastruktur.

1.1.3. Uppdragets omfattning

Arbetet handlar om att etablera en nationell, skalbar och effektiv omrades- eller
sektorsovergripande modell for identitets- och behérighetshantering. I enlighet med uppdraget sker
arbetet bdde inom hilso- och sjukvérdssektorn i samverkan med E-hilsomyndigheten, och
tillsammans med andra sektorer i samhillet. Losningen som ska tas fram ska kunna anvindas av
minniskor, men #ven vid kommunikation mellan olika enheter i automatiserade processer (dven

kallat maskin-till-maskin-kommunikation eller tekniska grinssnitt).

Systemet for elektronisk identifiering (se 2.1.1) 16ser frigan om vem en person ir, det vill siga sjilva
identifieringen. Diremot saknas en motsvarande nationell l6sning for att forlitande parter digitalt
ska kunna fi underlag for att beddma om en person ir behérig att agera for annans rikning eller
inom ramen f6r en yrkesroll. Digg ska dirfor utveckla en sammanhallen infrastruktur for identitets-
och behorighetshantering som kompletterar det befintliga systemet for elektronisk identifiering.
Tillsammans skapar dessa infrastrukturer en robust grund for identifiering och behdrighetskontroll
inom Ena - Sveriges digitala infrastruktur. Den sammanhallna infrastrukturen har fatt namnet

Samordnad identitet och behorighet.

For att utveckla infrastrukturen Samordnad identitet och behorighet, har Digg tagit fram tekniska

komponenter, foreslagit nddvindiga férfattningsindringar, paborjat etablering av organisatoriska
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modeller for styrning och forvaltning, paborjat framtagande av avtalslosning samt skapat

forutsittningar for férankring och kommunikation.

1.1.4. Avgransningar

Digg har gjort foljande avgrinsningar i arbetet med uppdraget:

e Vigoringa faktiska anslutningar av enskilda aktorer.

e Vi faststiller inga behorighetsregler. Exempelvis faststills inte vilken personal som fér
atkomst till vissa data inom vard eller skola. Sidana regler finns delvis i lag och foérordning
och beho6ver i 6vrigt dven fortsittningsvis utformas inom respektive verksamhetsomrade,
men infrastrukturen ska ge en gemensam grund for att sidana regler kan tillimpas

automatiserat.

1.2 Samverkan och forankring

Inom uppdraget har Digg samverkat med E-hilsomyndigheten och andra aktorer. Under aret har
det ddrfor varit centralt att etablera effektiva samverkansstrukturer. Digg har prioriterat

nedanstiende delar eftersom de varit viktiga fér genomférandet av uppdraget.

e Gemensamt strukturerat arbetssitt. Genom att etablera forum pa bade strategisk/taktisk niva
(utskottet) och operativ niva (arbetsgrupper for teknik, juridik och verksamhet) har komplexa
fragor kunnat hanteras samordnat. Deltagande aktorer har varit Digg, E-hilsomyndigheten,
Inera AB, Sveriges kommuner och regioner (SKR), Skolverket, Stiftelsen for
internetinfrastruktur (Internetstiftelsen), Vetenskapsradet, Region Stockholm och Vistra
Gotalandsregionen.

e Gemensam inriktning och sikerstillande av samsyn. Aktorer i utskottet har enats i en
avsiktsforklaring (bilaga 1) om att aktivt delta i arbetet och félja gemensamma principer.

e Tidigt fokus pa juridik och sidkerhet. Digg har tidigt i processen identifierat juridiska frigor och
ddrefter I6pande tagit upp sddana fragor i det taktiska utskottet. Mten har genomférts med
Nationellt cybersikerhetscenter for att samordna sidkerhetsperspektiven.

e Bred forankring. Genom forum, konferenser och leverantérsméten har Digg och E-
hilsomyndigheten fatt inspel fran bade offentliga och privata aktorer, vilket har gett bittre
underlag for vidare utveckling och kommunikation. Samverkans- och férankringsarbetet
beskrivs mer utforligt i bilaga 2.

e Forankring inom de samverkansstrukturer som finns for Ena - Sveriges digitala infrastruktur.

Digg har [6pande informerat Regeringskansliet (Finansdepartementet och Socialdepartementet) om

hur arbetet med uppdraget fortskridit.

1.3 Ena-Sveriges digitala infrastruktur

Den sammanhéllna infrastrukturen for identitets- och behoérighetshantering ska kunna etableras
inom ramen for Ena — Sveriges digitala infrastruktur. Ena dr en nationell resurs som mojliggor
smartare digitalisering av offentlig sektor, underlittar for offentlig sektor att dela data och att bygga

digitala 16sningar som fungerar béttre f6r invdnare och foretag, samtidigt som kostnaderna for
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digitalisering minskar. De olika 16sningarna har tagits fram och férvaltas av olika myndigheter, dir

Digg idag ansvarar for flertalet. Digg har ocksé ansvar fér samordningen av Ena.

Flera av 16sningarna inom Ena ir inte synliga for anvindaren eftersom de utgor en underliggande
digital infrastruktur som andra aktdrer nyttjar for att skapa bittre digitala tjinster for anvindare. Pd
sd sitt bidrar Ena till bittre samhillsservice hos myndigheter, samt frimjar innovation och tillvixt.
Samordnad identitet och behorighet 4r en sidan underliggande infrastruktur som ska sikerstilla att
ritt person eller organisation fér tillging till ritt information vid ritt tillfille och kan agera digitalt
inom ramen for sitt mandat. Genom att erbjuda denna infrastruktur inom Ena, kan aktorer ta i bruk
gemensamma standarder och komponenter for hantering av identitet och behérighet. Detta

mojliggor bittre interoperabilitet bide inom och mellan olika verksamhetsomraden.

Av budgetpropositionen 2026 framgér att Regeringen ser behov av att stirka den strategiska
styrningen och uppf6ljningen av den offentliga forvaltningens digitalisering genom att prioritera
utveckling, férvaltning och anvindning av den nationella digitala infrastrukturen Ena. Syftet med
att starka styrningen och uppf6ljningen ir att sikerstilla en langsiktigt héllbar, siker,
behovsanpassad och sammanhallen digital infrastruktur.

Arbetet med Ena fortsitter planerat och koordinerat. Genom att bygga ut den nya infrastrukturen
Samordnad identitet och behérighet successivt, skapas en stabil grund for allt fler aktorer att ansluta
sig sa att hela den offentliga sektorn pa sikt kan ges bittre forutsittningar att utveckla trygga och
dndamalsenliga digitala tjinster.

4 Prop. 2025/26:1, Utgiftsomride 22, sidan 123.
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2 Nulage, utmaningar och nyttor

Detta kapitel beskriver nuliget for identitets- och behdrighetshantering i Sverige, de byggstenar
som redan finns, samt de utmaningar och nyttor som ligger till grund f6r behovet av en

sammanhallen infrastruktur.

2.1 Befintliga byggstenar

2.1.1. Systemet for elektronisk identifiering, grunden for
identitetshanteringen

Arbetet med en sammanhallen infrastruktur for identitets- och behdrighetshantering tar sin
utgangspunkt i den nationella infrastrukturen for elektronisk identifiering. Den utgor redan idag en
central byggsten i Sveriges digitala infrastruktur och ligger grunden f6r hur individer sikert kan

identifieras digitalt.

Systemet regleras bide genom EU-ritt och svensk forfattning, samt genom avtal och
o6verenskommelser mellan anslutna parter. Det anvinds i stor utstrickning inom statliga
myndigheter, regioner och kommuner och ir en férutsittning for att invinare och foretag ska
kunna f3 tillgang till digital service pa ett tillrickligt sikert sitt. Systemet mojliggdr dven Sveriges
deltagande i det europeiska samarbetet enligt elDAS-forordningen, vilket innebir att svenska e-

legitimationer kan anvindas grinséverskridande i andra EU-l4dnder.
Systemet for elektronisk identifiering bestar av flera delar, bland annat féljande:
e  Granskning av utfirdare av e-legitimationer.

Digg granskar och bedémer om en akt6r som vill utfirda svenska e-legitimationer inom systemet
for elektronisk identifiering uppfyller de krav som stills i Tillitsramverket for svensk e-legitimation.
Tillitsramverket innehaller omfattande krav inom bland annat organisation och styrning,
ledningssystem f6r informationssikerhet, fysisk, administrativ och personorienterad sikerhet,
teknisk sikerhet samt processer for anskan, identifiering och registrering. Om Digg finner att
utfirdaren uppfyller dessa krav godkinns aktoren for anslutning. Pa sa sitt sikerstills att e-
legitimationerna kan anvindas brett inom offentlig sektor och att bade invanare och myndigheter
kan ha fortroende for systemet och dess hantering. Arlig uppfljning av kravefterlevnad genomfors
ocksa av Digg.

e Den tekniska federationen som kallas Sweden Connect.

Sweden Connect 4r den infrastruktur som férmedlar elektronisk identifiering mellan utfirdare av e-
legitimationer och de tjinster (forlitande parter) som behdver siker identifiering av anvindare.
Genom Sweden Connect kan offentliga aktorer erbjuda invinare och foretag siker inloggning med

svenska e-legitimationer, via anslutna identitetsintygsutgivare.
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2.1.2. Existerande federationer

I Sverige finns redan flera etablerade federationer som har utvecklats inom olika sektorer for att
mota specifika behov som finns dir. Sweden Connect anvinds for elektronisk identifiering med e-
legitimation, Sambi inom hilso- och sjukvarden for identitets- och behorighetskontroll, bland annat
kopplat till den nationella likemedelslistan, och Skolfederation inom utbildningssektorn, bland

annat for atkomst till digitala liromedel. I bilaga 3 beskrivs nagra befintliga federationer nirmare.

Ovanstaende federationer har bidragit till standardisering inom sina respektive delomraden och
erbjuder tekniska funktioner f6r exempelvis autentisering, metadatautbyte och kataloghantering. De
bygger emellertid pé olika avtal och olika funktioner, vilket gor att helheten blir splittrad si att
exempelvis en kommun eller region behover ansluta sig till olika federationer for att kunna agera

inom de olika omraden dir de dr verksamma.

2.2 Utmaningar med dagens fragmenterade hantering av
identitet och behorighet

Inom offentlig sektor hanteras idag identitet och behorighet i flera separata I6sningar. Det beror pa
att myndigheter, regioner och kommuner 6ver tid har utvecklat egna l3sningar, ofta utifran egna,
lokala behov och juridiska férutsittningar. Dirf6r finns inom offentlig sektor en splittrad struktur
ddr tekniska standarder, avtal och regelverk skiljer sig at mellan olika aktorer. Systemen 4r inte
interoperabla, de kan inte enkelt samverka eller utbyta information pa ett sikert och effektivt sitt.
Detta forsvarar i sin tur vilfirdssystemets digitalisering och mojligheter till datadriven utveckling.

Nedan beskrivs utmaningarna och deras konsekvenser kortfattat.

2.2.1. Konsekvenser av bristande interoperabilitet

Nir de olika systemen f6r identitet och behorighetshantering 16ses pa olika sitt inom offentlig

sektor ger den bristande interoperabiliteten en rad konkreta utmaningar.

Effektivitet och kostnader

e Dubbelarbete och héga kostnader, eftersom varje aktor utvecklar, férvaltar och uppdaterar
egna losningar.
e Onodig inloggningstid tar tid fran kidrnverksamheten.
e Stodfunktioner belastas, da it-tekniker och administratorer ligger mycket tid pé att hantera
system som inte dr anpassade till varandra.
o For it-tekniker handlar det bland annat om hantering av certifikat, synkronisering
av konton och fels6kningar.
o For administratdrer om manuell hantering av anvindarkonton for anstillda,
nyanstillda och vikarier.

Arbetsmiljé och anvdndarupplevelse

e Dalig arbetsmiljo i form av stress, frustration och en upplevelse av splittrade system for
personal inom vilfirden som behéver ligga mycket tid pa att logga in i olika system.
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Sdkerhet, kvalitet och rattssakerhet

e Manuell hantering 6kar risken for fel, till exempel att en behorighet ligger kvar fast den
borde vara borttagen, att nigon inte far tillging i tid eller att man slarvar med utloggning
for att spara tid. Sadana misstag kan paverka bade sikerheten och verksamheten.

e  Oklarheter i ansvarsfordelning, paverkar rittssikerhet och sparbarhet nir flera system
hanterar samma individs uppgifter pa olika sitt.

Samverkan och informationsdelning

e Forsvarad och ineffektiv samverkan mellan aktorer inom och med offentlig sektor,
eftersom olika tekniska och juridiska forutsittningar hindrar ett effektivt
informationsutbyte. Detta forhindrar exempelvis forbéttringar inom varden.

e Avsaknad av siker och effektiv informationsdelning, detta minskar potentialen att anvinda
data f6r kvalitetsutveckling, forskning och innovation.

Digital utveckling och samhallsmal

e Minskad formaga att tillvarata digitaliseringens mdojligheter.

e  Forsvarar vilfirdssystemets forméga att forebygga organiserad brottslighet.

e Begrinsar effektivitet och sidkerhet dé bristen i informations- och datadelning forsvarar
arbete med att motverka arbetslivskriminalitet, bekdmpa vilfirdsbrottslighet och férenkla
for foretag.

2.2.2. Sarskilt om utmaningar inom verksamhetsomrade halso- och sjukvard

Inom hilso- och sjukvarden 4r behovet av en sammanhéllen infrastruktur for identitets- och
behorighetshantering sirskilt tydligt. E-hidlsomyndigheten beskriver i sin rapport Hantering av
digitala identiteter och styrning av behdrigheter inom hdlso- och sjukvdrd i Sverige (E-hdlsomyndigheten
dnr. 2025-00348) bland annat hur hantering av digitala identiteter och styrning av behorigheter har
byggts upp organiskt. Dé de olika 16sningarna dr framtagna utifrdn en organisations eller tjinsts
behov si har det lett till bristande interoperabilitet och 6kade kostnader, vilket i sin tur férhindrar

forbittringar inom varden.

2.3 Nyttor med en sammanhallen nationell infrastruktur

Mot bakgrund av vad som beskrivs ovan finns ett tydligt behov av en sammanhallen nationell
infrastruktur for identitets- och behorighetshantering. En sidan infrastruktur bidrar till 6kad
sikerhet, effektivitet och samverkan inom och med offentlig sektor. De beskrivna nyttorna
forutsitter dock att infrastrukturen tas i aktivt bruk och anvinds pa avsett sitt av berérda aktorer,
nyttorealisering sker inte enbart genom att infrastrukturen finns pé plats. Nedan beskrivs

overgripande nyttor for offentlig sektor.

2.3.1. Overgripande samhéllsnyttor

Den gemensamma infrastrukturen ir en viktig mojliggorare for digitalisering som skapar nytta for
béde medborgare, foretag och offentlig sektor. Den bidrar till 6kad sikerhet, effektivitet och
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samverkan, i linje med malen for Sveriges digitala omstéllning om medborgarnytta, bittre vilfird

och stirkt konkurrenskraft.

e Medborgarnytta och bittre vilfird. Gemensamma standarder och regler skapar
forutsittningar for att offentlig sektor ska kunna dela information och samarbeta 6ver
organisationsgrinser. Det gor att invanare och foretag moter en mer sammanhéllen och
tillganglig service, vilket stirker bidde vilfirden och fortroendet for den offentliga
forvaltningen som helhet.

e Ekonomisk effektivitet. En gemensam infrastruktur minskar behovet av att varje aktor
utvecklar och forvaltar egna I6sningar for identitet och behorighet. Genom att ateranvinda
gemensamma komponenter och standarder kan resurser anvindas mer effektivt, vilket
sinker kostnaderna for bade offentlig sektor och dess leverantorer och frigor medel till
kirnverksamhet och vilfird.

e Forvaltning och styrningsnytta. En gemensam ram f6r ansvar, regler och uppf6ljning gér
det enklare f6r staten att styra och f6lja upp den digitala utvecklingen. Den skapar ocksé
tydlighet fo6r de aktorer som ansluter, vilket underlittar efterlevnad, minskar risken for
felaktig tolkning och bidrar till en mer enhetlig tillimpning i hela den offentliga sektorn.

e Robusthet och beredskap. Gemensamma sikerhetsprinciper och tekniska
skyddsmekanismer stirker samhillets motstindskraft och férméga att uppritthalla digitala
tjanster vid stérningar, kris eller krig. En samlad infrastruktur med inbyggd redundans och
tydliga krav pa kontinuitet bidrar till 6kad resiliens i den offentliga sektorns digitala
ekosystem. Det gor det moijligt att snabbt aterstilla funktioner, skydda samhillsviktig
information och bibehalla tillit 4ven under pafrestande férhéllanden.

e Juridisk tydlighet. Ett gemensamt regelverk skapar trygghet och forutsigbarhet f6r bade
offentliga och privata aktorer. Nir ansvar och krav ir tydligt definierade minskar risken for
olika tolkningar, vilket effektiviserar samverkan och stirker rittssikerheten. Den juridiska
tydligheten gor det enklare att ansluta, minskar den administrativa bérdan och dkar
fortroendet for den digitala férvaltningen som helhet.

e EU och internationell anpassning. En gemensam infrastruktur gér det mojligt for Sverige
att fullt ut delta i europeiska initiativ som den digitala identitetsplinboken (EUDIW)® och
Single Digital Gateway (SDG) - en gemensam digital ingéng till Europa®. Den sikerstiller
att svenska Iosningar f6ljer gemensamma standarder och regelverk for granséverskridande

S EUDIW stér for EU Digital identity wallet, pd svenska: Digital identitetsplanbok - en tjinst, i form av en
app, som gor det mojligt for anvindare att identifiera sig, dela information och signera digitalt. Mer
information finns pa Diggs webbplats www.digg.se.

¢ SDG - Singel digital gateway, pd svenska: en gemensam digital ingdng till Europa, den ska géra det littare for
privatpersoner och foretag att anvinda digitala tjanster i andra EU-linder. Mer information finns pa Diggs
webbplats www.digg.se.


www.digg.se
www.digg.se
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digitala tjinster, vilket stirker interoperabiliteten och gor det enklare f6r bade invanare och
foretag att verka i hela EU.

2.3.2. Nyttor inom halso- och sjukvardssektorn

E-hilsomyndigheten beskriver i sin rapport vilka effekter man ser férutsittningar for att na inom
hilso- och sjukvirden med en sammanhallen infrastruktur for identitets- och behérighetshantering.
Digg bedomer, utifran dialog med aktorer i andra sektorer, att motsvarande nyttor kan mojliggéras
dven i andra delar av offentlig sektor dir identitets- och behérighetshanteringen idag 4r parallell och
fragmenterad. For att uppna dessa nyttor krivs att aktorer ansluter sig till och tillimpar
infrastrukturen.

o Hogre tillit till den digitala infrastrukturen. Oka tilliten hos aktorer att implementera en
robust och transparent l6sning for identitets- och behérighetshantering.

e Okad nationell interoperabilitet. Bidrar till att 6ka forutsittningarna for interoperabilitet
mellan olika system, oavsett om en huvudman ir offentligt finansierad eller inte.

o Effektiv datadelning. En gemensam identitets- och behorighetshantering bidrar till att
mojliggora effektiv delning av data mellan olika system och organisationer, biade offentliga
och privata aktorer.

o Forbittrad sikerhet. Bidrar till att sikerstilla att endast behorig personal har tillgéng till
kinslig information och system.

o Okad effektivitet. Skapar forutsittningar for att minska onodig tid som medarbetare
behover ligga pa till exempel inloggning i olika system, samt minskar den administrativa
bordan béde for medarbetare och IT-personal.
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3 Nylage - En svensk sammanhallen
federationsinfrastruktur fFor identitets-
och behorighetshantering

3.1 En fFederationsinfrastruktur For flexibilitet och
skalbarhet

Digg forordar en infrastruktur for identitets- och behorighetshantering som byggs upp enligt en
federativ modell. En federation ir en samverkansmodell dir sjilvstindiga stater eller organisationer
samarbetar enligt gemensamma lagar, regler eller standarder, men behéller ansvar f6r egna system. I
kapitel tva har vi beskrivit att dagens l6sningar for identitet och behorighet dr uppdelade mellan
flera aktdrer och system. Vi har skillnader i teknik, avtal och regelverk som skapar hinder for digital

samverkan.

For att en federation ska fungera krivs en infrastruktur, det vill siga en praktisk uppsittning av
komponenter som gor samverkan majlig. Infrastrukturen omfattar tekniska system, kataloger,
register, roller, regler och avtal som tillsammans ger forutsittningar for en siker och effektiv
samverkan. Federationen ger alltsd gemensamma spelregler och verktyg. En samordnad
federationsinfrastruktur ger en gemensam grund och etablerar interoperabilitet f6r

informationsutbyten inom och med offentlig sektor.

Syftet med en federativ infrastruktur &r att:

e gora det mojligt for sjilvstindiga organisationer att samverka digitalt och samtidigt behélla
sitt eget ansvar.

e skapa en gemensam och enhetlig grund fér hur identitets- och behorighetsinformation
hanteras.

e genom gemensamma regler och specifikationer mojliggéra fortroende mellan aktorer sé att
information kan delas pa ett siikert och rittssikert sitt.

o sikerstilla att aktorer samverkar enligt gemensamma spelregler men f6rblir sjilvstindiga i
sina uppdrag.

Modellen gor det ocksd mojligt att bygga ut infrastrukturen stegvis i takt med att fler aktorer
ansluter.

3.2 Utgdngspunkter och malsattning

For att den federativa modellen ska fungera i praktiken beh6vs en gemensam struktur for
samverkan. Federationsinfrastrukturen utgoér denna struktur och bestar av de komponenter, roller

och regler som tillsammans gor samverkan mojlig. Den forenar tva perspektiv:

Det juridiska perspektivet beskriver roller, ansvar och avtal som styr hur aktorer far anvinda

infrastrukturen. I de juridiska kapitlen 4 — 6 beskrivs detta nirmare.
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Det tjdnsteorienterade perspektivet beskriver hur systemen kopplas ihop och hur
informationsfléden hanteras. Rapporten behandlar endast det juridiska perspektivet.

Malet 4r att etablera en sammanhallen infrastruktur som bade ér juridiskt hallbar och tekniskt
interoperabel. Den ska kunna anvindas i olika verksamheter och stédja bide minskliga och
automatiserade processer. Digg foreslar dirfor en gemensam, forvaltningsévergripande
infrastruktur (behorighetsinfrastrukturen) som avser méjliggdra digital samverkan mellan
sjalvstindiga aktorer med stod av gemensamma tekniska specifikationer och regelverk for
utfirdande, formedling och anvindning av digitala behorighetshandlingar. Med st6d av denna
infrastruktur ska medarbetares juridiska behorighet kunna kontrolleras automatiserat av forlitande

parter som tillhandahaller digitala tjinster.

3.3 Federationsinfrastrukturens utformning

Federationsinfrastrukturen bestér inledningsvis av en behérighets- och en identitetsinfrastruktur.
Varje aktor deltar med egna komponenter och tjinster, men foljer gemensamma tekniska standarder

och regler som sikerstiller att allt fungerar tillsammans som en helhet.

Infrastrukturen dr utformad for att vara decentraliserad, skalbar och robust, vilket gor att den kan
vixa och féridndras 6ver tid utan att forlora stabilitet eller forutsigbarhet. Genom en decentraliserad
modell kan ansvar och funktioner férdelas mellan flera parter. Styrningen sker genom gemensamma
specifikationer och dverenskomna processer. Detta skapar en flexibel struktur som kan anpassas till
olika verksamheters behov. Nya tjinster, komponenter eller federationsomriden kan liggas till

stegvis och integreras med befintliga delar.

Federationsinfrastrukturen bygger pa den 6ppna internationella specifikationen OpenID Federation
som beskriver hur olika protokoll for identitets- och behérighetskontroll (sdsom OpenID Connect,
OAuth 2.0 och med utdkning skulle kunna omfatta SAML) ska anvindas for att skapa
interoperabilitet. Dessa internationella specifikationer dr generella och limnar stort utrymme for
tolkning. De utgor dirfor en gemensam grund som behover profileras och kompletteras for att
skapa en fungerande federationsinfrastruktur for svenska férhallanden. Inom denna kontext
anvinds specifikationerna for att reglera hur digital samverkan etableras och uppritthalls, till
exempel hur metadata, nycklar och sikerhetskrav hanteras, hur ansvar fordelas och hur aktorer
ansluts till federationen. Inom federationsinfrastrukturen kan det finnas flera federationsomraden
med egna krav och regler men med gemensamma grunder for interoperabilitet. P4 sa sitt kan varje
omrade anpassa l6sningen efter sina behov men 4ndé vara en utga fran den nationella

federationsinfrastrukturen.

Sammanfattningsvis, for att federationsinfrastrukturen ska kunna anvindas i praktiken delas
ansvaret mellan flera roller som tillsammans mgjliggor bade den tekniska driften och anvindningen
inom olika verksamhetsomraden. Federationsinfrastrukturen utformas si att ett gemensamt
ramverk mojliggor interoperabilitet, medan omradesspecifika policyer och behov fortsatt kan
tillimpas. Infrastrukturen ska stddja variation, inte standardisera bort den. Det betyder i praktiken
att det inom federationsinfrastrukturen, ur ett tekniskt perspektiv, initialt finns tva omraden,
behorighetsinfrastruktur och identitetsinfrastruktur. Dessa avser att hantera den tekniska

interoperabiliteten, vid behov kan ytterligare tekniska omraden skapas.
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4 Juridiska utgangspunkter

4.1 Behorighetsinfrastrukturens overgripande utformning

I detta kapitel och i de tva foljande beskrivs federationsinfrastrukturen ur ett juridiskt och delvis
konceptuellt perspektiv. En beskrivning fran ett tekniskt eller verksamhetsmissigt perspektiv skulle
sannolikt behéva vara mer detaljerad och delvis behandla andra fragor, men &r alltsd inte syftet med
texten. Detta innebir bl.a. att federationsomraden definieras ur ett juridiskt perspektiv oberoende

av eventuella tekniska dominer, tekniska roller eller organisatoriska tillimpningsomraden.

4.1.1 Roller och ansvar

Nir en federationsinfrastruktur fér behdrighetskontroll ska beskrivas fréin ett juridiskt perspektiv
kan det vara limpligt att utga fran hur infrastrukturen for elektronisk identifiering fungerar. Dir
finns tre kategorier av aktorer: en ledningsaktor, leverantorer av identitetsintyg och forlitande
parter. Inom en federationsinfrastruktur for juridisk behorighetskontroll behdvs ytterligare en
kategori — federationsomradesansvariga — som har till uppgift att administrera, samordna och
ansvara for anslutning av utfirdare av behorighetshandlingar och férlitande parter. Juridiskt finns

det alltsd fyra roller med huvudsakligen féljande uppgifter inom infrastrukturen:

En ledningsansvarig som styr, reglerar, samordnar och utvecklar behérighetsinfrastrukturen, ansluter
federationsomradesansvariga och agerar som fullmiktig vid avtalsslut mellan parter samt tillhanda-
haller gemensamma funktioner sisom en digital katalog 6ver aktorer och funktioner inom

behérighetsinfrastrukturen (ledningsansvarigs aktdrs- och funktionsregister).

For varje federationsomrade finns vidare en federationsomrddesansvarig som administrerar,
samordnar och ansluter en grupp av utfirdare av behorighetshandlingar och férlitande parter samt
tillhandahéller gemensamma stodfunktioner sdsom en digital katalog 6ver de aktorer och funktioner
som denne anslutit (federationsomradesansvarigs aktors- och funktionsregister). En federations-
omradesansvarig ska dessutom registrera tjinster och agera som fullmiktig vid avtalsslut mellan
parter inom det federationsomrade dir denne verkar, allt i enlighet med gillande anslutningsavtal
och tekniska specifikationer. Den federationsomradesansvarige ansluter hirvid, dels utfdrdare av
behorighetshandlingar, som stéller ut digitalt stimplade eller underskrivna handlingar
(behorighetshandlingar), dels forlitande parter som anvinder dessa handlingar for juridiska

behorighetskontroller i digitala tjinster, se foljande figur.

Ledningsansvarig
e v t ‘\
Federations- Federations-

omradesansvarig Federations- omradesansvarig
omradesansvarig

/& SR .2‘

Utfardare av Utfardare av

behérighets- Férlitande ggfé‘r’;‘eetas" Foritande  pehorighets- Forltande
2 : : X . i
information part i forthation part information P

[ kommande avsnitt fordjupas denna beskrivning fran juridiska utgdngspunkter.
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4.1.2 Olika "skikt” av Funktioner maste hallas isar juridiskt

Det behover tydligt framgé vilka delar som ingar respektive inte ingar i den
behorighetsinfrastruktur som foreslas. De kan fran juridiska utgangspunkter beskrivas som olika

”skikt” av funktioner dir vissa ingdr medan andra faller utanf6ér behérighetsinfrastrukturen.

Det finns ett skikt med gemensamma funktioner, regler och rutiner for alla aktérer som &r anslutna
till behorighetsinfrastrukturen. Detta kan beskrivas som infrastrukturens fundament. Nista skikt
bestér av kompletterande funktioner, regler och rutiner som respektive federationsomradesansvarig
behdver inom sitt omrade och som kan beskrivas som omradesspecifika tilligg. Infrastrukturen f6r
elektronisk identifiering ir ytterligare ett skikt som redan anvinds, men behover nyttjas pa sitt som
anpassats till behorighetsinfrastrukturen. Till detta kommer funktioner och tjinster via vilka
aktorerna utbyter information. Fundamentet och de omradesspecifika funktionerna ingar i

behdrighetsinfrastrukturen medan hanteringen i 6vrigt stods av behorighetsinfrastrukturen.

En digital tjanst som ger tillging till sekretessreglerad information, eller som gor rittshandlingar
mojliga, kriver vanligtvis sidker identifiering med stod av e-legitimation. Anvindningen av e-
legitimation och digital tjinst ingar emellertid inte i behorighetsinfrastrukturen. Det som édger rum i
den digitala tjinsten regleras genom forfattning eller villkor i avtal som 4r kopplade till respektive
digital tjinst. Vid elektronisk identifiering for att fa tillgang till en digital tjinst eller att skriva under
elektroniskt tillimpas pa motsvarande sitt foreskrifter i forfattning och avtal for elektronisk
identifiering for hanteringen av metadata och anvindningen av e-legitimation. De flesta far antas ha
tillgang till indamalsenliga e-legitimationer eller andra former for elektronisk identifiering som
godtas inom den sektor dir medarbetaren ir verksam. Dessutom 4r anvindningen av
identitetsintyg, som har begirts och mottagits av forlitande part, reglerad i annan ordning och ingér

inte i behorighetsinfrastrukturen.

Efter att en forlitande part bestillt och mottagit en behdrighetshandling ska den anvindas for att
kontrollera medarbetarens juridiska behorighet. Denna anvindning sker emellertid inte inom
behdrighetsinfrastrukturen och regleras inte heller dir. P4 motsvarande sitt som en forlitande part
anvinder ett mottaget identitetsintyg kan den forlitande parten anvinda en behorighetshandling f6r
att fatta beslut om atkomst till dennes digitala tjinst. Bestillning och mottagning av
behorighetshandling sker alltsd utanfor behorighetsinfrastrukturen liksom den kontroll som
forlitande part gor av en medarbetares identitet. Trots att mycket av hanteringen av identiteter och
juridiska behorigheter 6versiktligt kan beskrivas som verksamhet inom ramen for ett och samma
tekniska ramverk f6r autentisering och auktorisation, regleras saledes digitala tjinster,
identitetskontroller och behérighetskontroller var for sig i juridisk mening. Olika regelverk giller
dirmed for en forlitande parts kontroller av vilken medarbetare som agerar (identitetskontroll)
respektive vilken behorighet en medarbetare har (behérighetskontroll).

Det fortsatta informationsutbytet efter att en identitets- och behorighetskontroll genomférts sker
inte inom behérighetsinfrastrukturen eller system och funktioner som den ledningsansvarige eller
en federationsomradesansvarig tillhandahéller f6r anslutna aktdrer.

Det ir av avgorande betydelse for den fortsatta analysen att inte blanda samman dessa olika "skikt”
av funktioner och den reglering som giller f6r var och en av dem.
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4.1.3 Vad innebar rollen som ledningsansvarig?

[ it-standardiseringssammanhang har en federationsomridesansvarig en central roll. Utéver vad
som foreskrivs om Diggs ansvar i forslaget till andring i Diggs instruktion bor Digg ges mojlighet
att i avtal och 6verenskommelser mellan anslutna parter ges ett ansvar som ledningsansvarig. Den
ledningsansvarige svarar for regelverk och juridisk styrning. Hit hor utformning och férvaltning av
tekniskt ramverk, inklusive specifikationer for interoperabilitet samt faststillandet av
uppférandekoder, gemensamma format m.m. och 6vergripande regler for samverkan mellan
parterna. Den ledningsansvarige ska vidare svara for administrationen av avtal och dverens-
kommelser genom att teckna sidana med en federationsomradesansvarig inom respektive
federationsomrade och med andra centrala aktorer som ansluts till federationsinfrastrukturen. Hir
ingar att faststilla och reglera krav pa siker informationshantering och ansvarsférdelning vid fel
eller avvikelser. Vidare ingar incident- och avvikelsehantering genom att den ledningsansvarige
svarar for att etablera funktioner f6r hantering av incidenter och rapportering av avvikelser inom
infrastrukturen, savil tekniska fel som bristande efterlevnad av regler. Den ledningsansvarige har
samtidigt ett 6vergripande ansvar for styrning och samordning sa att infrastrukturen utvecklas
enhetligt och dndamaélsenligt 6ver tid, vilket innebir att fungera som strategisk koordinator, féra
dialog med ansvariga inom federationsomraden, samt bevaka och anpassa infrastrukturen till nya
juridiska, tekniska och samhilleliga krav. Genom att samla dessa funktioner hos den
ledningsansvarige skapas forutsittningar for en likformig, siker och rittsligt hallbar tillgang till
uppgifter for juridisk behorighetskontroll som kan anvindas inom hela den offentliga sektorn och

for kontakter med andra anslutna aktoérer.

Den ledningsansvarige bor vidare ansvara for att aktors- och funktionsregister och andra tekniska
funktioner inrittas och drivs pa indamalsenligt sitt, sa att uppgifter tillgingliggors om alla
federationsomradesansvariga som 4r anslutna till behorighetsinfrastrukturen, inklusive uppgifter
om digital adress och kryptografiskt nyckelmaterial till varje funktion som en
federationsomradesansvarig tillhandahaller. Det faktiska informationsutbytet mellan den
ledningsansvarige och en utfirdare av behoérighetshandlingar eller en forlitande part sker emellertid,
som framgitt, inte inom behorighetsinfrastrukturen. Den ledningsansvarige samordnar
huvudsakligen endast tillgingliggérandet av kvalitetssikrade uppgifter for digital samverkan.

41.4 Vad innebar rollen som Federationsomradesansvarig?

For att behorighetsinfrastrukturen ska fungera pa dndamalsenligt sidtt beh6vs som framgatt inom
respektive federationsomréade en aktor pa mellanniva, under den ledningsansvarige, som ges ett
Overgripande ansvar for att tillhandahalla, dels funktioner som ska vara enhetliga inom hela
infrastrukturen (del av fundamentet), dels de kompletterande funktioner som behévs for att anpassa
anvindningen av behorighetsinfrastrukturen till de sirskilda behov och f6rutsittningar som finns
inom den federationsomradesansvariges verksamhetsomrade. Den federationsomridesansvarige bor
dirmed handha vissa administrativa uppgifter, bland annat att ansluta de utfirdare av behorighets-
handlingar och férlitande parter som hér hemma inom dennes verksamhetsomréde, och ansvara for
att:
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1. de gemensamma tekniska och administrativa funktioner och tjinster inférs som behévs
inom den federationsomradesansvariges federationsomrade, att de styrs pa ett
dndamalsenligt sitt och att erforderliga beslut fattas,

2. kompletterande regler infors inom den federationsomradesansvariges federationsomrade
om det behdvs, (allminna villkor etc.) och att de f6ljs upp och anpassas till utvecklingen,

3. den federationsomridesansvariges aktors- och funktionsregister och andra nédvindiga
tekniska funktioner inom den federationsomradesansvariges federationsomrade inrittas,
drivs och tillgingliggors, med uppgifter om

a) parter som ir anslutna till den federationsomridesansvariges federationsomréde,

b) respektive parts digitala adress och kryptografiska nyckelmaterial, och

c) respektive utfirdare av behérighetshandlingars formaga att utfirda
behorighetshandlingar och uppfyllelse av tekniska och administrativa krav,

4. uppgifter limnas till den ledningsansvarige for att inforas i dennes aktors- och
funktionsregister,

5. incidenter rapporteras till den federationsomradesansvarige, och

6. utfirdare av behorighetshandlingar och férlitande parter ansluts juridiskt och tekniskt till
den federationsomradesansvarige och med std av fullmakter till 6vriga parter.

Varje federationsomrédesansvarig svarar dirmed for att inféra sin del av fundamentet (som
kompletterar den del av fundamentet som den ledningsansvarige tillhandahéller) samt de
federationsomradesspecifika tekniska funktioner, regler och kontrollfunktioner som behovs for att
behorighetsinfrastrukturen ska fungera inom dennes federationsomréde.

Den federationsomridesansvarige svarar dessutom for den tekniska anslutningen av utfirdare av
behorighetshandlingar och f6rlitande parter inom sitt federationsomrade. Dessa funktioner och
tjanster ska vara identiska i sin funktionalitet och regleras pa samma sitt oberoende av inom vilket
federationsomrade en federationsomradesansvarig verkar. Funktionerna far saledes inte avvika fran
det som den ledningsansvarige har faststillt for federationsinfrastrukturens fundament. Det dr
nddvindigt for att varje federationsomradesansvarig ska kunna samverka med 6vriga anslutna
parter pa ett enhetligt, sikert och forutsigbart sitt. Funktionerna bor alltsd inte vara valfria utan
utgdra en obligatorisk bas som samtliga federationsomradesansvariga ska inféra oberoende av vilket
verksamhetsomrade de tillh6r. Funktionerna ska folja den struktur, de grinssnitt och de

specifikationer som faststillts av den federationsomradesansvarige. Detta bor regleras genom avtal.

Aven betriffande det som den federationsomradesansvarige tillhandahaller inom infrastrukturen
giller att informationsutbytet, i form av meddelanden och handlingar, mellan en utfirdare av

behorighetshandlingar och en férlitande part inte hanteras inom federationsinfrastrukturen. Den
federationsomradesansvarige samordnar och tillgingliggor i huvudsak kvalitetssikrade uppgifter

om adresser till parter och kryptografiskt nyckelmaterial for siker kommunikation.
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4.1.5 Formedling av behorighetshandlingar

Utfirdare av behorighetshandlingar, anslutna till respektive federationsomridesansvarig, svarar for
att leverera behorighetshandlingar for medarbetare eller digitala aktorer. Varje utfirdare ansluter sig

tekniskt till och tecknar avtal med en federationsomradesansvarig.

Pé liknande sitt som en utfirdare av identitetsintyg kontrollerar vem som har legitimerat sig och
intygar anvindarens identitet, bor en roll som utfirdare av behorighetshandlingar inforas f6r de
aktdrer som limnar uppgifter om bland annat medarbetares eller digitala aktorers behorighet
genom att stilla ut behorighetshandlingar. Skillnaden i férhéllande till identitetsintyg &r frimst fran
vilken killa uppgifterna dr himtade. Uppgifter i behérighetshandlingar kommer inte fran en
identitetskontroll dir identitetsuppgifterna stimts av mot Skatteverkets folkbokféringsuppgifter
utan vanligtvis fran en uppgiftssamling som knutits till behorighetsinfrastrukturen och dér det har
registrerats vilken behdrighet vissa anslutna medarbetare eller digitala aktdrer har. En myndighet
eller annan organisation som for det register dir behdrigheten finns dokumenterad tilldelas normalt
rollen som utfirdare av behorighetshandlingar (jfr den av myndigheter tillimpade principen att
himta uppgifter fran killan). Detta innebir exempelvis att uppgifter om firmatecknare himtas fran
bolagsregistret. Alternativt kan behorighetshandlingar, nir de stills ut av medarbetarens eller den
digitala aktérens huvudman, ha getts formen av en fullmakt f6r denne eller ett utdrag ur ett
protokoll eller liknande dir det finns uppgifter om medarbetarens eller den digitala aktorens
behorighet. Ndgon annan killa 4n sjdlva behorighetshandlingen finns inte nir det 4r friga om en
fullmakt. Innehéllet far bedomas utifrdn avtalslagens fullmaktsregler och om den som utfirdat
fullmakten har den behorighet som krivs for att utfirda fullmakten. Utgér behorighetshandlingen
istdllet ett utdrag ur ett protokoll eller liknande far medarbetarens eller den digitala aktorens
behorighet bedomas utifran vad som giller inom berdrt omrade. Olika behérighetshandlingar kan
saledes ha ett likartat innehall men 4nda juridiskt behéva bedomas pa olika sitt eftersom olika regler

om vem som dr behorig behover tillimpas.

For behorighetshandlingar som innehéller uppgifter fran en uppgiftssamling som knutits till
behorighetsinfrastrukturen blir frimst tva typer av "behérighetsattributkillor” aktuella, dels
publicitetsregister som vissa myndigheter for, till exempel Bolagsverket for aktiebolag m.fl. juridiska
personer med uppgifter om firmatecknare och Lantmiteriet f6r uppgifter om fastighetsigare, dels
register som upprittas for sirskilda behov inom ett verksamhetsomrade dir vissa individer och
deras roller finns fortecknade, exempelvis Hilso- och sjukvardens register Gver personer och
organisationer inom vird och omsorg i Sverige (HSA-registret). Inom federationsinfrastrukturen
behover alltsé inte bara de roller innefattas som forenklat kan beskrivas som strikt juridiska,
exempelvis stillforetridare, befullmiktigade ombud och reglerade yrkesroller. Aven andra roller kan
vara av betydelse for forlitande aktorer, sisom for elever vid en skola.

Till detta kommer att en organisations stillforetridare, exempelvis generaldirektor eller VD, sillan
sjalv anvinder de funktioner och tjinster dir den féreslagna behorighetsinfrastrukturen forvintas
bli av sirskild betydelse. De nyttjas istillet av medarbetare som fitt arbetsuppgiften delegerad till sig.
P4 detta stadium i utvecklingsarbetet ricker det att konstatera att férenklade digitala rutiner for
olika typer av behorighetskontroller 4r nodvindiga. Den nirmare utformningen av dessa
forfaranden far genomlysas i det fortsatta utvecklingsarbetet inom respektive federationsomréde,

béde nir det giller typer av behorighetshandlingar och vilka som bér vara utfirdare.
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Utfirdare av behorighetshandlingar bor ansluta sig till och teckna avtal med en
federationsomradesansvarig for att leverera behorighetshandlingar pé bestillning av forlitande
parter, oberoende av om den férlitande parten 4r ansluten till samma federationsomradesansvarig.
Avtalen for anslutning till federationsinfrastrukturen behdver siledes utformas sa att
behorighetshandlingar ska kunna anvindas dven inom ett annat federationsomrade in det som
utfirdaren av behorighetshandlingen dr ansluten till. Mojligheten att fa tillgang till
behorighetshandlingar vidgas dirmed. Forlitande parter bor saledes anslutas till och teckna avtal

med en federationsomradesansvarig for att kunna bestilla behorighetshandlingar.

4.1.6 Funktioner For att informera om en federationsmedlems formaga

Det kommer att behdvas tekniska funktioner for att informera om vilka aktorer som 4r anslutna till
federationsinfrastrukturen och vilken formaga en viss aktor har. Varje utfirdare av
behorighetshandlingar, som ansluter sig till federationsinfrastrukturen genom att teckna avtal eller
ingd en 6verenskommelse bor vara skyldig att redogdra for vissa uppgifter. Av avtal for
federationsinfrastrukturen bor dirmed f6lja att anslutna aktdrer, sjdlva eller genom en annan
ansluten aktor, ska redogéra for vissa uppgifter i form av en deklaration av formaéga.

Under den inledande fas nir en behdrighetsinfrastruktur inférs kommer emellertid endast ett
begrinsat antal federationsomraden, federationsomradesansvariga, utfirdare av
behorighetshandlingar och forlitande parter att delta. Anslutna parter bér da enkelt kunna fa
kidnnedom om vem som kan leverera den typ av behorighetshandling som efterfragas och vilka
forlitande parter som kommer i friga for leverans av behorighetshandlingar. En och samma akt6r
kan emellertid verka i flera ssmmanhang, exempelvis nir en kommun bedriver savil skola och
socialtjanst som vird och omsorg. Viss information krivs dirmed, inte bara om vilka aktorer som ir
anslutna utan dven om tillhandahéllna aktorers och tjinsters formaga, sdsom vilka behorighets-
handlingar som kan tillgingliggoras, vilken tjinst som &r anpassad till det kontrollbehov som
foreligger 1 det enskilda fallet och vilka tekniska krav som giller betriffande exempelvis format och
protokoll. I avtal for federationsinfrastrukturen bor ddrmed anges att anslutna aktorer, sjilva eller
genom en annan ansluten aktor, ska redogéra for vissa uppgifter i form av en deklaration av

formaga.

Eftersom det handlar om detaljerade tekniska uppgifter som férindras 6ver tid bor regleringen av
bland annat vad som ska deklareras och i vilket format vara reglerat i en teknisk bilaga till de avtal
som parterna tecknar och redan fran start bor avtalen innehaélla regler om en skyldighet for part att
redogora for vissa uppgifter i form av en deklaration av férmaga. Vilka férmagor som ska deklareras
framgar alltsd av avtalet eller av en bilaga till detta. Det behover emellertid, frin savil juridiskt som
praktiskt perspektiv, genomlysas hur dessa uppgifter ska tillhandahalls och av vem eller vilka. En
tinkbar hantering for att tekniskt informera om en forméga eller om uppfyllda villkor kan vara att

anvinda stimplade metadata i form av egenskapsintyg, se vidare avsnitt 6.3.



= 29 (116)

2 Y

4.2 Forhallandet mellan identitetskontroll och
behorighetskontroll

4.2.1 Existerande Funktioner for identitetskontroll bor ateranviandas

Huvuddelen av de organisationer som berdrs av federationsinfrastrukturen har redan anskaffat e-
legitimationer till sina medarbetare, exempelvis SITHS inom hilso- och sjukvarden. Det finns ocksa
utarbetade arbetssitt for identitetskontroll. Den del av uppdraget som bestér i att etablera en
(sammanhéllen) identitetshantering bor dirmed kunna genomfdras genom att existerande
funktioner for elektronisk identitetskontroll integreras med den behérighetsinfrastruktur som
foreslas. Kontroller som forlitande part gor av vilken medarbetare som agerar regleras dirmed
genom redan existerande avtal for elektronisk identifiering med tilligg av vissa atgirder for att

uppna en fullgod elektronisk identitetskontroll.

De avtal som finns f6r elektronisk identifiering bor delvis kunna tillimpas dven nir denna hantering
samordnas med elektroniska behorighetskontroller. En anpassning beh6vs dock till de sirskilda
forutsittningar som f6ljer av att ett storre antal aktorer ansluts som utfirdare av
behorighetshandlingar, att ytterligare aktorer (federationsomradesansvariga) tillkommer for att
stodja och styra respektive federationsomrade och att de skydd och kontroller som behéovs skiljer sig

at mellan olika omraden.

Trots att mycket av hanteringen av identiteter och juridiska behorigheter versiktligt kan beskrivas
som verksamhet inom ramen for ett och samma tekniska ramverk for autentisering och
auktorisation, regleras digitala tjinster, identitetskontroller och behérighetskontroller var for sig i
juridisk mening. Olika regelverk giller dirmed for en forlitande parts kontroll av vilken
medarbetare som agerar (identitetskontroll) respektive kontrollen av om en medarbetare eller en
digital aktor har juridisk behorighet att agera pa det sitt som sker (behérighetskontroll). Den del av
en identitetskontroll som omfattar elektronisk identifiering regleras redan idag genom etablerade
och vil fungerande avtal och regelverk. Denna befintliga regleringen av elektronisk identifiering
kan och bor anvindas dven i fortsittningen, samordnad med den nya behérighetsinfrastrukturen.
For identifieringsdelen ser det ddrmed inte ut att behdvas ndgra nya avtal eller sirskilda regelverk.
Skulle det visa sig att ytterligare regler behovs kan de inforas genom exempelvis ett tilliggsavtal

rorande identifiering.

Behorighetsinfrastrukturen bor siledes utformas sa att den pa ett effektivt och dndamalsenligt sitt
kan integrera och dra nytta av befintliga l6sningar for elektronisk identitetskontroll. Didrmed
begrinsas behovet av nya avtal och regelverk till infrastrukturen for juridisk behérighetskontroll,
inklusive de anpassningar som behdvs for att mota sérskilda behov inom vissa
verksamhetsomraden. Genom en sidan avgrinsning kan en effektiv och flexibel infrastruktur
etableras for juridisk behorighetskontroll dir befintliga resurser nyttjas optimalt samtidigt som
behovet av nya regelverk, administrativa rutiner och avtal minimeras.
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4.2.2 Alternativ identifiering som komplement inom

behorighetsinfrastrukturen

Digitala identitetskontroller kommer dven fortsittningsvis att i férsta hand bygga pa etablerade och
forvaltningsgemensamma l6sningar for elektronisk identifiering. Inom flera sektorer, sirskilt i
vilfirdsverksamheter med varierande tekniska forutsittningar, forekommer dock situationer dir en
Medarbetare saknar tillgdng till e-legitimation eller dir sddana funktioner inte ir tillgidngliga i den

konkreta anvindningen.

For att mojliggora rittssidkra och praktiskt genomf6rbara kontroller i dessa fall bér funktioner f6r
alternativ identifiering 6vervigas. Forfarandet bygger pa att Forlitande part eller behérig
administrativ funktion anvinder identitetsuppgifter fran egna personaladministrativa system eller

motsvarande interna datakillor for att faststilla Medarbetarens identitet.

Alternativ identifiering kan dven aktualiseras nir en Utfirdare av behorighetshandlingar mottar ett
identitetsintyg, kontrollerar dess riktighet och direfter for 6ver identitetsuppgifterna till en
behorighetshandling. I sidana fall fungerar behdrighetshandlingar inte enbart som bevis om juridisk
behorighet utan dven som bevis om identitet vid anvindning av en Digital tjinst. Ett sddant
forfarande medfor emellertid ett storre kontrollansvar for en Forlitande part eftersom
identitetsuppgifterna himtas fran lokala system eller annan alternativ killa. Genom att Alternativ
identifiering infors som ett komplement inom behdrighetsinfrastrukturen kan dock samtliga
identifieringsférfaranden genomféras med enhetliga krav pd dokumentation, sparbarhet och
ansvarsfordelning, vilket minskar risken for felaktigheter och mojliggér en rittsenlig anvindning i

de fall dir Alternativ identifiering r det enda praktiskt mojliga alternativet.

4.3 Vad som menas med behorighetskontroll

Digg har i uppdrag att utveckla en sammanhallen infrastruktur for identitets- och
behorighetshantering fér Ena — Sveriges digitala infrastruktur (se avsnitt 1.1.1), medan E-
hilsomyndigheten har i uppdrag ér att ta fram en sddan infrastruktur for hilso- och
sjukvardsomradet (se avsnitt 1.1.2). Digg ska séledes utveckla en infrastruktur for samhillet som helhet
medan E-hilsomyndighetens uppdrag ir begrdnsat till hilso- och sjukvardsomradet. Den
sammanhallna infrastrukturen ska vidare stodja juridisk kontroll av behdrighet. Det ér alltsé inte
friga om ett behérighetskontrollsystem (BKS) i teknisk mening, utan om att digitalt tillgingliggéra de
identitetsintyg och behdrighetshandlingar som beh6vs vid en juridisk kontroll av identitet och
behorighet. Digg har for detta indamal definierat juridisk behorighetskontroll som en granskning av
om en medarbetare i juridisk mening ir behorig att agera f6r en angiven huvudmans rikning eller

har en yrkesroll som innefattar en ritt att agera pa det sitt som sker.

I definitionen har tillagts att den dessutom innefattar den som deltar i verksamhet hos en huvudman
dir medarbetaren behéver vidta en atgird eller agera pa annat sitt, for att 4ven andra kontrollbehov
ska kunna tillgodoses inom infrastrukturen, exempelvis inom hilso- och sjukvéirden dir
medarbetare har direktdtkomst till uppgifter eller inom omréadet for skola 4ven om en kontroll som
avser en elev inte tar sikte pa en juridisk behorighet i egentlig mening, att agera for annans rikning

eller med stod av en yrkesroll.
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4.3.1 Nar under handlaggningen avgors en fraga om juridisk
behorighet

Nir en federationsinfrastruktur utvecklas behover det beaktas att det finns, dels materiella regler
som foreskriver under vilka forutsittningar en aktdr anses vara behorig, dels processuella regler av
tvd slag, dels de som foreskriver i vilken omfattning prévning av juridisk behorighet krivs i ett mal
eller ett drende, dels de som reglerar i vilken fas av en drendehandldggning som denna prévning ska

dga rum. Den som ska kontrollera juridisk behorighet behover siledes ha klart for sig

1. vad som galler materiellt for att en aktor ska anses vara behorig (exempelvis vad som kriivs for att

ha juridisk ritt att agera for en viss myndighets eller for ett foretags rikning),

2. hur omfattande behorighetskontroller som behover goras i ett drende eller vid en transaktion
(exempelvis kriver rittegadngsbalken kontroll av fullmakt medan férvaltningslagen och den
civilrittsliga regleringen limnar 6ver till den som handlidgger drendet eller transaktionen att bedoma

om en fullmakt ska krivas i det enskilda fallet), och

3. pd vilket stadium i ett rittsligt forfarande som sadana prelimindra fragor som medarbetares identitet
och behorighet ska hanteras.

Preliminira fragor ska avgdras innan en prévning i sak sker, exempelvis om det verkligen dr
angiven person som agerar och om denne ir juridiskt behorig att foretrida angiven huvudman eller
har en yrkesroll som ger ritt att agera pa det sitt som sker. Om det visar sig att det 4r en annan
individ 4n den som anges eller att denne inte ir juridiskt behorig ska mélet eller drendet avvisas
enligt regler i bland annat rittegangsbalken och forvaltningslagen. En prévning i sak, det vill siga av
den fraga som malet eller drendet giller aktualiseras forst efter att de preliminira fragorna ir
avklarade. Pa samma sitt behover identifiering och behorighetskontroll ske innan en rittshandling
foretas vid en civilrittslig transaktion. Detta giller 4ven for digital miljo och nir digitala aktorer

agerar for en myndighet eller ett foretag. Vid direktitkomst fungerar detta pa annat sitt.

4.3.2 Diggs uppdrag

Diggs uppdrag omfattar inte sjidlva behorighetskontrollen utan avser det stdd som ges genom
federationer, for att inhdmta underlag i form av identitetsintyg for siker identifiering och
behorighetshandlingar f6r juridiska behdrighetskontroller. Dessa digitala handlingar beh6vs for att
avgora

1. vem det ir som agerar (identifiering),

2. om en medarbetare som agerar for en viss huvudmans rikning eller med stéd av en yrkesroll har
juridisk ritt att gora pé det sitt som sker (behdrighetskontroll), och

3. om en digital akt6r, exempelvis en robot som utfér motsvarande dtgirder automatiserat, har satts
i funktion pa sidant sitt att den organisation som anvinder sig av den digitala aktren blir juridiskt
bunden av de automatiserade atgirderna (behérighetskontroll).

[ traditionell fysisk miljo forvintas att den som agerar (t.ex. en befattningshavare vid en myndighet
eller en foretridare for ett aktiebolag) tillhandahéller de behdrighetshandlingar som krivs och
eftersom forlitande parten normalt star risken for bristande behérighet dr det den forlitande part
som gor behorighetskontrollen. Vid en sidan kontroll anvinds exempelvis protokollsutdrag (dir det
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framgar att en arbetsuppgift har delegerats), registreringsbevis fran Bolagsverket (dir det framgar
vem som ir stillforetridare), en fullmakt eller annan liknande behérighetshandling (ddr det framgar
att en viss individ har ritt att agera fér en huvudmans rikning) eller ett skriftligt bevis om en
yrkesroll som innefattar viss behorighet.

Allt fler digitala killor har emellertid tillkommit for att inhdmta uppgifter om behorighet. Det har
fort med sig att myndigheter, domstolar och foretag allt oftare, i egenskap av forlitande part,
bestiller behorighetshandlingar. For detta behovs emellertid avtal med olika leverantorer och olika
tekniska och administrativa funktioner som inte dr samordnade. Det har f6rt med sig administrativa
kostnader och tidsutdrikt. Samtidigt bygger de digitala tjdnster som numera etableras ofta pa att
atkomst kan ges i realtid. Behovet av de funktioner och tjinster som Digg och E-hilsomyndigheten
har i uppdrag att ta fram 4r ddrmed starkt uttalat.

4.3.3 Sedvanliga behorighetskontroller

Diggs uppdrag ir begrinsat till att ta fram stod for en sammanhaéllen infrastruktur for identitets- och
behorighetshantering. Det innefattar inte att utfora sjilva behorighetskontrollerna. Vi kan
emellertid inte bortse fran hur en behorighetskontroll gar till eftersom de funktioner som utvecklas
maste fungera pa ett indamalsenligt sitt. Det blir dirfor av betydelse vilken part som ska samla in
underlag f6r en behorighetskontroll — forlitande part eller den part som begir en
behorighetshandling — och vilken part som ska g6ra kontrollen av om behorighet foreligger. En
juridisk behérighetskontroll bygger pa f6ljande férfarande.

Den fraga som stdlls Hur den bed6ms

a. Vilken fysisk Hir anvinds underskrifter, legitimationshandlingar, m.m. - inom
person har agerat? Infrastrukturen for e-legitimering

. . [ vems namn har personen agerat? Hir anvinds t.ex. firmateckning for att
b. For egen eller for B L . e o . .
g klargora att atgirden vidtagits i egenskap av foretridare for annan - inom
annans rikning? . ] .

infrastrukturen identifieras huvudmannen

= Hir anvinds protokollsutdrag, registreringsbevis som visar
c. Ar den som agerar , . ) i )
. . firmateckningsritt, fullmakter, bevis om viss yrkesroll och liknande
behorig att agera for L ] ) o
e behorighetshandlingar — inom Infrastrukturen digitala
annans rikning?

behorighetshandlingar

Tabell 1: Beskrivning av juridisk behorighetskontroll.

Forfarandets utformning har sin grund i att forlitande part stir risken i forhallande till angiven
huvudman fér om annan agerat 4n den individ som angivits (bristande identifiering) och om den
som agerat saknat juridisk behorighet att utféra atgirden (bristande juridisk behorighet).
Funktioner for identitets- och behéorighetskontroller beh6ver utformas i enlighet med

rittsordningen, inom vedertagna juridiska ramar sd som de tillimpas av jurister.

Fragan blir dirmed hur en sammanhillen digital infrastruktur for identitets- och
behorighetshantering kan anpassas till dessa forutsittningar. Nir ett mal eller ett drende kommer in
till en myndighet ska som framgatt forst en formell prévning ske, bland annat av om den som agerar
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dr behorig att vidta atgirden. Saknas juridisk behorighet avvisas drendet efter att tillfille getts att
styrka behérigheten. En handliggning i sak (t.ex. sekretessprévning, indamélsprovning enligt en
registerforfattning eller beslutsfattande) sker forst efter att de formella frigorna prévats. Samma
monster bor 1 princip f6ljas nér en digital aktor, exempelvis en robot, ska anvinda en digital tjdnst.

Dessa materiella och formella krav och bedémningen av om de uppfyllts innehaller inte ndgon
provning av tillitna dndamal f6r behandling av personuppgifter eller nagon sekretessprévning eller
liknande eftersom en sddan provning dger rum forst efter att de preliminira frigorna har blivit
klarlagda. Denna syn pa juridiska behorighetskontroller idr allmént accepterad och grundad pa
allminna regler. En annan utgdngspunkt fér den som handligger en behoérighetsfriga ir att varje
myndighet ansvarar for sin informationssikerhet, om inte annat foljer av sirreglering inom ett
omrade, och att ett informationsutbyte sker genom utlimnande pa medium for automatiserad
behandling efter att den myndighet som forfogar 6ver uppgifterna forst prévat om uppgifterna far
limnas ut.

En nationell infrastruktur for kontroll av juridisk behoérighet behéver ta sin utgangspunkt i de
materiella rittsreglerna om stillforetridar- och ombudsskap, fullmakter, delegationsordningar och
yrkesroller och den processuella regleringen av vilka kontroller som behéver goras i ett drende.
Infrastrukturen beh6ver vidare bygga pa att forlitande part kontrollerar medarbetares identitet och
behorighet och att informationsutbytet sker si att den myndighet som forfogar 6ver behorighets-
uppgifterna i varje enskilt fall prévar om uppgifterna fir limnas ut innan en mottagare ges tillging
till dem.

4.3.4 E-halsomyndighetens uppdrag och behorighetskontroller inom
hilso- och sjukvarden

For vissa behorighetskontroller inom hilso- och sjukvardssektorn ér situationen den omvinda mot
det som beskrivits ovan. Regleringen for dessa behorighetskontroller ér istillet utformad sé att det
dr den begirande parten sjilv som ska sikerstilla identifiering och behorighet for den individ som
begir atkomst till uppgifterna. Forlitande part ska bedoma om vissa forutsittningar for utlimnande
iar uppfyllda. Forlitande part star i dessa fall risken inte gentemot den vardgivare som begirt dtkomst
till uppgifterna, utan gentemot den patient vars uppgifter begirande part vill ta del av.

For dessa tillimpningar inom hilso- och sjukvérdssektorn tar E-hilsomyndighetens uppdrag
dirmed inte sikte pa sjdlva identifieringen och behérighetskontrollen utan pa det stéd som behovs
genom federationer for att kunna utbyta uppgifter pa ett kontrollerat och sikert sitt. Eftersom
Diggs respektive E-hilsomyndighetens uppdrag nira knutits till varandra har Digg inledningsvis
antagit att behorighetskontroller inom hilso- och sjukvéarden skulle vara ett typfall f6r hur juridisk
behorighet regleras och kontrolleras inom 6vriga samhills- och rittsomraden. Det har emellertid
visat sig att utbytet av information inom hilso- och sjukvardsomradet i vissa fall 4r sdrreglerat och
att de utmaningar som finns inom det omradet ir priglat av det sitt att utbyta uppgifter som
betecknas direktdtkomst, trots att de informationssystem som numera anvinds tekniskt 4r utformade
som friga- och svarsfunktioner och i andra sammanhang anvinds f6r utlimnande pad medium for
automatiserad behandling. Utéver detta beror utmaningarna pa att atkomst endast far ske om vissa
forutsittningar dr uppfyllda. Det kan sidgas vara en kombination av juridisk behérighetskontroll och
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i vissa delar en handliggning i sak (sekretessprévning eller indamélsprévning enligt en register-
forfattning).

Den myndighet som limnar uppgifter fér, vid ett utlimnande pa medium f6r automatiserad
behandling, en begiran om att limna ut uppgifter och gor i varje enskilt fall en prévning av om
uppgifterna eller handlingarna ska limnas ut eller inte, innan nagot tillgingliggdrs fér annan (se
HFD 2015 ref 61). Forutsittningarna dr andra nir patientdatalagen (2008:355; PDL) och lagen
(2022:913) om sammanhéllen vird- och omsorgsdokumentation (SVOD) samt anknytande regler i
forordning och myndighetsforeskrifter ir tillimpliga. For det forsta dr det inte den forlitande
parten, i betydelsen den part som mottar en begiran om att fa tillgang till hilso- och sjukvardsdata,
som bestiller intyg om identitet och behdrighet och med detta underlag gér de kontroller som
behodvs innan nagra handlingar limnas ut. Istillet ska viss bedomning och kontroll ha gjorts pa
forhand av bland annat den begirande organisationens regelefterlevnad. Den begirande
organisationen far direfter antingen direktatkomst eller dtkomst for att himta uppgifter pd medium
for automatiserad behandling f6r sin personal eller sina digitala aktorer, till den utlimnande
organisationens informationssystem och kan hdmta uppgifter dérifrdn utan att den utlimnande
organisationen gor en kontroll i det enskilda fallet. E-hilsomyndigheten har berért frigor om
behorighetskontroller inom hilso- och sjukvarden i sin rapport om genomférandet av en nationell
digital infrastruktur fér hilso- och sjukvéird och EHDS primiranvindning.’

Viss tillimpning inom hilso- och sjukvarden utgar ifrdn att den vardgivare som begir dtkomst
(vardgivare A) anskaffar de identitets- och behorighetshandlingar som behévs och sinder med dem
till den utlimnande organisationen (vardgivare B). Véirdgivare B ska visserligen logga
transaktionen, men istillet for att géra en egen identifiering och kontroll av behérighet kontrollerar
véardgivare B frin vilken annan vardgivare anropet kommer. Efter att denna kontroll gjorts litar
vardgivare B pd att den enskilde anvindaren ir identifierad av vardgivare A och av A har tilldelats
ritt behorighet. Vardgivare B kontrollerar istillet exempelvis att begiran giller ett tillatet indamal
for att behandla uppgifterna och att den individ som berors av direktitkomsten inte har spérrat sina
uppgifter, jAmfér ovan om en provning i sak. I 6vrigt gor vardgivare B viss foreskriven granskning
av sadan dtkomst i efterhand, utover den férhandskontroll hos virdgivare A som féreskrivs genom
omradesspecifik reglering. Behorighetskontroller enligt lagen (2018:1212) om nationell
likemedelslista (NLL) foljer en liknande struktur. Inom hilso- och sjukvérden ir dessutom
dataskyddet sirreglerat genom omradesspecifika bestimmelser i lag och annan forfattning. Kraven
pé informationssikerhet inom andra omréaden foljer istéllet normalt av sirskilda foérfattningar om
informationssikerhet.

Vad giller tillgang till NLL har E-hilsomyndigheten ocksa en lagreglerad skyldighet att pa férhand
g6ra en bedémning av om behorighets- och sikerhetsfragorna dr [9sta pa ett sétt som r
tillfredsstillande ur integritetssynpunkt och att behdrigheten hos den som ska fa direktatkomst dr
begrinsad till att endast gilla sidana uppgifter som denne har ritt att f ut (jfr. 8 kap. 2 § NLL).

7 Se frimst avsnitt 4.3 i Rittsliga forutsittningar for att realisera en nationell digital infrastruktur for hilso-
och sjukvard Bilaga 1 till rapporten Genomftrandet av en nationell digital infrastruktur for hilso- och
sjukvird och EHDS primiranvindning Slutredovisning av regeringsuppdrag (S2023/02108 (delvis),
$2024/01201(delvis) och $2024/02156 (delvis)) Dnr 2024/03223.
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Inom hilso- och sjukvardssektorn forekommer det dven digitala tjanster dir sedvanliga behorighets-
kontroller sker. Ett exempel pé en sidan tjinst dr Forskrivningskollen om tillhandahalls av E-hilso-
myndigheten och dir behorigheten avgors utifran bl.a. innehavande av yrkeslegitimation innan

anvindaren kan ta del av information. Inloggning sker med e-legitimation.

4.4 Ateranvandning och anpassning

Den befintliga férvaltningsgemensamma infrastrukturen for elektronisk identifiering har en
utformning som liknar den infrastruktur som behévs for juridiska behérighetskontroller i digital
miljé. Existerande tekniska funktioner, tjinster och regler for elektronisk identifiering och
elektronisk identitetskontroll kan dteranvindas och anpassas till behorighetskontroller. Detta
innebir att en federationsinfrastruktur for behorighetshantering kan utformas pa liknande sitt som
den infrastruktur som redan finns for elektronisk identifiering eftersom det i allt visentligt ar
samma tekniska standarder och behov av skydd f6r informationssikerhet som aktualiseras. De
administrativa och juridiska utmaningarna 4r ocksa likartade. Behorighetskontroller kriver dock
som framgitt ytterligare en niva av aktorer — federationsomradesansvariga — som kan samordna och

anpassa hanteringen inom ett federationsomrade.

Identitetskontroller och behéorighetskontroller behéver samordnas sa att de kan anvindas pa ett
dndamalsenligt sitt inom olika omraden i samhillet. Federationsinfrastrukturen beh6ver vara
flexibel sd att olika federationsomraden kan nyttja funktionerna utifran sina sirskilda
forutsittningar. De kontroller som forlitande parter behover gora omfattar bade vilken medarbetare
eller digital akt6r som agerar och om denne i juridisk mening 4dr behorig att agera pa ett visst sitt.
Frigan om identitetskontroll kan dirmed juridiskt inte separeras fran frigan om
behorighetskontroll, trots att det tekniskt delvis 4r olika infrastrukturer som anvinds. Identitets-
och behorighetskontroller behdver samordnas si att de kan nyttjas pa ett indamalsenligt sitt inom
respektive verksamhetsomrade. En ny federationsinfrastruktur behéver ocksé utformas sé att olika
verksamhetsomraden kan nyttja funktionerna utifran sina sirskilda férutsittningar.

4.5 Enreglering genom avtal

Diggs bedomning ir att behorighetsinfrastrukturen i huvudsak bor regleras genom avtal mellan
anslutna parter. Ett skil for att reglera genom avtal 4r att behovet av att anvinda e-legitimationer,
nationellt och &ver organisationsgrinser, hittills tillgodosetts huvudsakligen genom avtal och
Overenskommelser. Forslag som lagts fram om en reglering i lag och forordning av elektronisk
identifiering har inte lett till lagstiftning (SOU 2017:114). En forfattningsreglering av en
infrastruktur for behorighetskontroller framstar i nuliget inte som ett alternativ dd funktioner for
juridisk behorighetskontroll behovs i nirtid. En infrastruktur for sidker elektronisk identifiering

finns redan pa plats.

Avtalsarbetet

Arbetet med att ta fram en avtalsmodell som beskriver de legala forhallandena mellan parter med
olika roller inom infrastrukturen ir inte avslutat. Det dr dédrfor inte ldmpligt att i detta skede

redogora for den nirmare utformningen. Redan nu kan dock konstateras att utformningen av
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avtalen férenklas genom att de regler som utvecklats for elektronisk identifiering delvis kan
ateranvindas. Dessutom kan erfarenheter fran tidigare arbete tas tillvara vid den anpassning som

behovs till de sirskilda forutsittningar som giller inom omradet f6r behérighetskontroll.

Ar utfirdare av behorighetshandlingar eller forlitande part en statlig myndighet och dirmed en del
av samma juridiska person som den ledningsansvarige kan en 6verenskommelse tas fram f6r
behdorighetsinfrastrukturen, efter férebild av den reglering som inforts genom avtal f6r forbetald e-
legitimering. Det ir ocksa tinkbart att myndigheter som ingér i infrastrukturen kommer att ha
uttryckliga uppdrag som regleras i myndighetens instruktion eller liknande (se avsnitt 5.6 och 5.7).
Dessutom kan vissa av de uppgifter som myndigheter som agerar inom infrastrukturen kommer att
tilldelas omfatta myndighetsutévning. Dessa uppgifter ir inte mojliga att delegera till en privat aktor

utan stod i lag.
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5 Bedomningar och forslag

5.1 Losningar for vissa tillampningar inom halso- och
sjukvarden

Bed6mning: En nationell digital infrastruktur kan inte utarbetas och regleras baserat pa
sdrlésningar som anvinds f6r vissa tillimpningar inom hilso- och sjukvarden. Hilso- och
sjukvardens anvindning av infrastrukturen bor i dessa fall betraktas som en omradesspecifik

anpassning.

Nir en behandling av personuppgifter dger rum i enlighet med patientdatalagen (2008:355; PDL)
eller lagen (2022:913) om sammanhéllen vird- och omsorgsdokumentation (SVOD) och till viss del
dven enligt lagen (2018:1212) om nationell likemedelslista (NLL) sker informationsutbytet vanligtvis
genom direktatkomst, medan behorighetskontroll i andra sammanhang brukar ha formen av
utlimnande pd medium for automatiserad behandling dir system for fraga och svar anvinds. Den
aktor som mottar en begiran om tilltrade till en digital tjinst eller om att fa ut vissa uppgifter
(forlitande part) mottar ddrvid, eller samlar in, de behérighetshandlingar som behévs och avgdr om
behorighet foreligger, innan tilltride ges eller uppgifter Iimnas ut. Inom hilso- och sjukvarden
utfors diremot kontroller av den begdrande parten for att uppfylla lagstadgade krav for att fa ta del av
uppgifterna. Vidare finns foreskrifter om férhandsgranskning av en aktors dataskydd. Detta innebir
inte att forlitande part i varje enskilt fall ska kontrollera vem som agerar och om denne ir juridiskt
behorig att agera pé det sitt som sker. Det dr en annan sak att hilso- och sjukvarden ocksd anvinder
sig av utlimnande pd medium f6r automatiserad behandling s att den forlitande parten i varje
enskilt fall kontrollerar vem som agerar och om denne 4r juridiskt behorig att agera pa det sitt som

sker.

Den hantering enligt PDL eller SVOD som baseras pa direktatkomst kan didrmed inte lidggas till
grund for en generell modell for juridisk behorighetskontroll. Det som di i PDL och SVOD
betecknas behorighetskontroll framstér i stillet som en sirskild tillimpning av bland annat
dataskydds- och sekretessritten — inte som en modell f6r prévning av juridisk behorighet i allméin
mening. Direktatkomst kan nagot forenklat sidgas innebira att en medarbetare eller en digital aktor
hos en annan vérdgivare slipps in i den utlimnande aktorens system for att sjilv s6ka fram och
hidmta uppgifter. Behorighetskontrollen liknar dirmed mera en hantering for att bedéma om en
aktor far i logga in i ett informationssystem for att vidta tgirder i systemet, till skillnad fran en
sedvanlig juridisk behorighetskontroll som syftar till att kontrollera om en medarbetare eller en
digitala aktOr 4dger ritt att agera pa det sitt som sker for en angiven huvudman eller med stod av en
yrkesroll, exempelvis genom att gora en framstillning i ett férvaltningsirende eller begira en

provning av om att en viss handling ska limnas ut.

En nationell infrastruktur for kontroll av juridisk behdrighet behover istillet ta sin utgdngspunkt i
de materiella rittsreglerna om stéllforetriddar- och ombudsskap, fullmakter, delegationsordningar
och yrkesroller och de processuella regler som anger vilka kontroller som behéver goras i ett drende

och pa vilket stadium i forfarandet. Infrastrukturen behover vidare ta sin utgangspunkt i att
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forlitande part kontrollerar identitet och behorighet, att informationen utbyts pd medium for

automatiserad behandling och att behirighetskontroll sker innan uppgifter limnas ut.

Utifrdn ovanstdende stillningstagande gor Digg beddmningen att det behover utredas ytterligare i
vilken man den rittsliga reglering som giller f6r direktatkomst och f6r kontroller av
regelefterlevnad inom hilso- och sjukvirden behover ses 6ver och anpassas till dagens praktiska
verklighet dir huvudregeln ir att varje organisation ska ansvara for sin informationssikerhet (jfr
avsnitt 5.11). Hilso- och sjukvardens skyldigheter att — innan direktitkomst beviljas — kontrollera
om en andra aktorer uppfyller sina lagstadgade krav pa bl.a. dataskydd behover utredas i annan
ordning och bedémas med sirskilda kunskaper om de forutsittningar som giller inom hilso- och
sjukvarden. En sddan genomlysning bor ske i nira samverkan med vardgivare och andra som
genomfor kontroller f6r att uppfylla forfattningsreglerade krav i gillande ritt betréffande bland
annat forhandsgranskning och dataskydd.

Det ir en annan sak att den behoérighetsinfrastruktur som Digg foreslar avses fa en si generell
utformning att den ska kunna nyttjas ven om omradesspecifika avvikelser behovs frian det
sedvanliga forfarandet vid en juridisk behorighetskontroll. Det blir med andra ord sannolikt vil
fungerande att anvinda federationsinfrastrukturens tekniska funktionalitet for att formedla den
information som behdvs for att bedoma om en viss aktor far i logga in i ett informationssystem for
att vidta dtgirder i systemet, forutsatt att det forst har gjorts en rittslig beddmning av att aktoren
uppfyller vissa uppstillda villkor for direktitkomst. Tekniska forutsittningar fér anvindning av
infrastrukturen dven for hilso- och sjukvardens specifika behov kan alltsd finnas pé plats redan nir
infrastrukturen tas i bruk. Dessutom bor det fundament och det regelverk som Digg féreslar for
anvindning inom hela samhillet kunna nyttjas ocksa inom omradet for hilso- och sjukvard dven
nir det sedvanliga forfarandet inte tillimpas. Den juridiska utformningen av
federationsinfrastrukturen kan emellertid inte ta sin utgingspunkt i ett sirreglerat omrade med en

for sedvanliga behorighetskontroller avvikande reglering och hantering.

5.2 Kontroll av behoérighet —inte av befogenhet

Bedomning: Alltfor finmaskiga kontroller kan inte genomfdras. Administration av befogenheter
pa detaljniva blir alltfér omfattande och kostnadsdrivande.

En juridisk grinsdragning av praktisk betydelse for behdrighetsinfrastrukturens
anvindning

Inom civilritten finns en skillnad mellan medarbetares behorighet, det vill siga griansen utit for
dennes handlingsférméga, och medarbetarens befogenhet som ir de interna instruktionerna for hur
denna behgrighet far utévas. Denna skillnad 4r grundlidggande for omsittningens sikerhet. En
fullmakt har i princip verkan enligt sitt innehéll gentemot tredje man medan inskrinkande
instruktioner som huvudmannen dirutéver meddelat fullmiktigen endast giller internt.
Overskrider fullmiktigen sin befogenhet men haller sig inom behérigheten, blir rittshandlingen
inda bindande f6r huvudmannen, sévida inte tredje man insag eller bort inse avvikelsen. Interna
begrinsningar fir diremot ingen verkan mot tredje man. Enkelhet och forutsebarhet prioriteras
saledes framf6r interna kontrollbehov. Detsamma giller inom associationsritten. I aktiebolagslagen
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(2005:551), lagen (2018:672) om ekonomiska féreningar, handelsbolagslagen (1980:1102) och
stiftelselagen (1994:1220) finns bestimmelser som foreskriver att en utsedd firmatecknares
behorighet giller utan inskrinkning mot tredje man, 4ven om interna begrinsningar foreligger.
Endast begrinsningar som framgar av det offentliga registret — exempelvis att firmateckning endast
far ske av tva personer i férening, far verkan gentemot tredje man. En férlitande part som ir i god
tro ska inte beh6va undersoka interna delegationsordningar, utan ska kunna forlita sig pa den
behérighet som framgér av register (i praktiken ett registerutdrag). Hanteringen fér inte bli for
kranglig och kostnadsdrivande.

Aven inom den offentliga ritten uppritthalls en distinktion mellan behorighet och befogenhet, men
med vissa sdrdrag jimfort med civilritten. Myndigheters behorighet grundas ytterst pa lag eller
annan forfattning. Det innebir att dtgirder som vidtas utanfér denna behorighet saknar rittsverkan.
Befogenheterna anger diremot hur den tilldelade behorigheten far utdvas i det enskilda fallet. Ett
overskridande av befogenhet kan i forvaltningsrittsliga sammanhang leda till att ett beslut betraktas
som en nullitet, dvs. utan rittsverkningar, eftersom det saknar st6d i gillande ordning. Praxis visar
att beslut som fattas av organ eller befattningshavare som 6verskrider sina befogenheter inte far
rittsverkan gentemot enskilda. Till detta kommer det straffrittsliga ansvaret. Enligt 20 kap. 1§
brottsbalken kan en befattningshavare som vid myndighetsutévning dsidosétter sina befogenheter
domas for tjinstefel. Bestimmelsen syftar till att uppritthalla fortroendet for att
myndighetsutévning sker inom givna ramar och pa ett rittssikert sitt. Behorighetsinfrastrukturen
bor nir sa kan ske renodlas till att avse den yttre och rittsligt bindande behorigheten.
Befogenheterna hanteras bist inom respektive myndighets interna styrning. Samtidigt bor det goras
tydligt for tjinsteminnen vilket ansvar som foljer vid 6verskridande av befogenhet.

Slutsatser for en nationell behdrighetsinfrastruktur

Vid utformning och anvindning av en nationell behorighetsinfrastruktur bér samma princip
tillimpas som inom civilritten och associationsritten. De digitala behorighetshandlingarna bor i
princip avse det som ir offentligt, synbart och utat férutsebart. Behorighetshandlingarna bor vara
tydliga och entydiga, pé liknande sitt som ett bevis fran Bolagsverket om en registrerad firma-
teckningsritt. Begrinsningar pa detaljniva bor hanteras internt inom respektive organisation istillet
for att bygga in sddan komplexitet i den foreslagna nationella behorighetsinfrastrukturen. En
inriktning mot att renodla behorighetsinfrastrukturen till en ordning som avser just behorighet —
och motsvarande férordnanden inom offentlig férvaltning — 4r inte bara en juridiskt konsekvent
16sning, utan ocksé en tekniskt och organisatoriskt robust vig framéat. En sidan ordning stirker
ocksa rittssikerheten och forutsebarheten. Forlitande part bér kunna utgé fran att den behorighet
som framgar av en behorighetshandling ir gillande, utan att behdva beakta interna instruktioner
som inte ir kidnda utat. I vilken man detta synsitt kan genomfdras rittsenligt fir dock genomlysas
omrade for omrade i takt med att nya federationsomraden etableras.

5.3 Ett visst juridiskt risktagande kan inte undgas

Bedomning: Fullstindiga kontroller av behorighet bor inte och kan inte alltid genomforas. Vissa

juridiska risker maste accepteras for att digitala forfaranden inte ska bli fér betungande.
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I den juridiska litteraturen har framhallits att praktiskt taget alla transaktioner forutsitter att
aktorerna tar vissa risker for att allt inte har gatt ritt till. Att helt eliminera dessa risker 4r knappast
mojligt; rigordsa forsok i denna riktning skulle sannolikt leda till att verksamheten blir tungrodd
och ineffektiv. Denna iakttagelse gor sig gillande ocksa inom en digital behorighetsinfrastruktur. En
forlitande aktor kan ddr i manga fall bygga sin hantering pa sé kallad organisationstillit, dvs.
antagandet att en korrekt identifierad huvudman eller myndighet ocksa har tillsett att dess
medarbetare 4r ritt person att agera i det enskilda fallet. Detta férhéallningssétt har stod i praxis och
medfor att sirskilda, fordjupade kontroller inte krivs annat 4n nir det finns skil att misstinka
felaktigheter.

Det beskrivna synsittet stirks hir av att medarbetares identitet normalt kontrolleras med std av e-
legitimation och att utfirdare av identitetsintyg och behorighetshandlingar har ett rittsligt ansvar
for sin hantering. Hir kan en jimforelse med traditionell pappersmilj6 vara av intresse. Dir har det
vanligtvis ansetts tillrickligt att en handling har inkommit i original med logotyp och underskrift.
Mottagande myndighet har sillan kontrollerat underskriftens dkthet och undertecknarens
behorighet. I digital milj6 4r situationen den omvinda. Hir sker regelmissigt automatiserade
kontroller av identitet genom e-legitimation, spérrlistor kontrolleras i realtid och digitala stimplar
eller underskrifter kontrolleras maskinellt. Den foreslagna behoérighetsinfrastrukturen erbjuder

dirmed en hogre tillforlitlighet 4n traditionell pappershantering.

De risker som sillan kan elimineras hinfor sig typiskt sett till tre kategorier, (1) brottsliga angrepp,
exempelvis manipulation av behorighetsuppgifter eller anvindning av stulna identitetshandlingar,
(2) administrativa brister, sisom att en delegation inte dokumenterats, att registeruppgifter inte
uppdaterats eller att en behodrighet inte terkallats i tid, och (3) systemtekniska fel (dir ett
dtkomstkontrollsystem eller en integrationslésning inte fungerar som avsett). Sammanblandningar
av juridiska risker och informationssikerhetsrisker bidrar ofta till orimligt komplexa krav pé
juridiska behdrighetskontroller. For att infrastrukturen ska bli dndamalsenligt utformad och
praktiskt anvindbar behover dessa risker halls isdr och hanteras med olika medel: juridiska regler

respektive tekniska skyddsétgirder.

Att risker kvarstar innebir inte att rittsordningen star utan skydd. Nir obehoriga atgirder anda
intriffar finns flera juridiska mekanismer for att korrigera eller sanktionera dem. Pa det
forvaltningsrittsliga omradet kan beslut fattade av obehdriga 6verklagas och undanrojas. Om fel
uppticks efter att ett beslut vunnit laga kraft kan rittsinstitutet resning anvindas for att ritta till
detta. Inom det civilrittsliga omradet finns regler om avtals ogiltighet om den som undertecknat
eller pa annat sitt rittshandlat, inte varit behorig att foretrida sin huvudman. Den som dberopar en
falsk eller obehorigen tillkommen handling kan bli skadestdndsskyldig. Dessutom finns regler om
straffrittsligt ansvar som kan bli tillimpliga dven pé elektroniska behdrighetshandlingar eftersom de
kommer att férses med digital stimpel och didrmed far urkundskvalitet. Riskerna bor alltsd hanteras
pa ett rittssikert och proportionerligt sitt genom kombinationer av tekniska skydd, organisatoriskt
ansvar, ett tydligt regelverk for riskférdelning mellan utfirdare och forlitande akt6r och ett
straffrittsligt ansvar for en girningsperson. Pa sa sitt kan digitala kontroller bade vara mer effektiva
och ge ett starkare skydd 4n traditionella férfaranden, samtidigt som de bevarar en rimlig balans
mellan sa kallad organisationstillit och juridiska behorighetskontroller.
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5.4 Behorighetshandlingar For digitala aktorer

Bedomning: Behorighetshandlingar for digitala aktorer bor utfirdas pa funktionsniva for att
mojliggora en otvetydig koppling mellan den juridiskt relevanta dtgirden och den process som
faktiskt utfort atgirden. Det kan dirmed i efterhand klarldggas vilken digital aktér som utfort
atgirden och péa vems uppdrag det skett, vilket minskar risken fér obehoriga dispositioner och

underlittar en tydlig ansvarsfordelning.

Med digital aktor avses hir en automatiserad process som kan utféra uppgifter i ett
informationssystem utan direkt minsklig inblandning. Begreppet omfattar savil robotiserad
processautomation (RPA) som imiterar en fysisk anvindares interaktion i ett grafiskt
anvindargrinssnitt, som API-baserade automationsalgoritmer som kommunicerar direkt mellan
system via programmeringsgranssnitt. Denna distinktion har praktisk betydelse fér hur identitet
och behorighet faststills, styrks och hanteras inom behérighetsinfrastrukturen. I bada fallen 4r det
nédvindigt att behorigheten kan knytas till den specifika funktion eller process som agerat, och inte
enbart till det 6verordnade system dir funktionen ingir. Dirigenom kan sparbarhet och

ansvarsfordelning sikerstillas dven vid helt automatiserade férfaranden.

En juridisk person saknar egen vilja och handlingsformaga i praktisk mening och dirfér méste agera
genom organ eller foretridare. Behorig foretridare tar emellertid stillning till om en digital aktor
ska utvecklas och inforas och beslutar om vad den far utféra. Pa liknande sitt som for en fysisk
person som tilldelats viss behorighet att agera for en huvudmans rikning behéver en forlitande part
forvissa sig om att en digital aktér som utfor en uppgift for en myndighet eller ett privatrittsligt
subjekt i juridisk mening 4r behorig att agera pa det sitt som sker. Nir behorighetsinfrastrukturen
nyttjas forutsitter detta att behorigheten styrks genom en behérighetshandling som entydigt
identifierar den specifika funktion eller process som agerat. Digital aktor bor dirmed definieras som
en teknisk funktion som automatiserat utfor atgirder eller foretar rattshandlingar i en huvudmans

eller medarbetares stille.

En sadan ordning ligger i linje med de principer om spéarbarhet, ansvarsférdelning och
atkomstbegrinsning som foljer av allminna forvaltningsrittsliga principer, dataskyddsreglering och
grundliggande krav pa informationssikerhet. Genom att tilldela den digitala aktéren en avgrinsad
behorighet, kopplad till ett visst indamal och en viss uppgift, undviks 6verskottsbehdrigheter och
risken for missbruk av infrastrukturen begrinsas. Detta gor det ocksa mojligt att dterkalla en
behorighet eller dndra behorigheten for just den aktdr som omfattas utan att det paverkar 6vriga
funktioner inom samma system. Dirigenom skapas en flexibel och rittssiker ordning som gor det
mojligt att tillimpa samma juridiska bedomningsgrunder for manuell och automatiserad hantering.

En reglering av digitala aktorers behorighet i anslutning till behérighetsinfrastrukturen ir av
betydelse eftersom sadana automatiserade processer kan genomfdra rittsligt relevanta dtgirder med
samma rittsverkningar som om de hade utforts av en fysisk foretradare. Utan en tydlig ordning for
hur sddan behdrighet faststills och styrks uppstar risker for rittsforluster, obehoriga dispositioner
och bristande sparbarhet. En reglering i regelverket for federationsinfrastrukturen ger bade
forlitande parter och huvudmin rittslig forutsigbarhet och minskar risken for tvister om ansvar och

behorighet vid automatiserat beslutsfattande och informationsutbyte.
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Nir det giller vilket bevisvirde en behorighetshandling f6r en digital aktor har far det antas att den
ges samma rittsliga verkan som motsvarande handling for en fysisk foretridare. Handlingen utgor,

ritt utformad, ett skriftligt bevis om att den aktuella funktionen eller processen haft behorighet vid
tidpunkten for atgirden och far dirmed antas bli bedémd enligt de regler som giller for fullmakter,

protokollsutdrag eller registerutdrag, beroende pd handlingens form och rittsliga grund. Genom att
behorighetshandlingen ir elektroniskt stimplad kan den dessutom fungera som bevis vid en rittslig
provning av savil dkthet som innehall. Detta dr avgorande bade vid tvister om ansvar eller giltighet

av atgirder som utforts automatiserat av en digital aktor och nir straffrittsligt ansvar aktualiseras.

5.5 Digg behover stod i Forfattning for uppdrag som
ledningsansvarig

Forslag: Digg bor utses till ledningsansvarig. I myndighetens instruktion bor foreskrivas att Digg
ska ansvara for tillgangen till infrastruktur och tjinster for elektronisk behorighetskontroll i
verksamheter inom vilfirdsomradet som helt eller delvis ir offentligt finansierade och
verksamheter som utan att vara offentligt finansierade ir att betrakta som vardgivare enligt vissa
utpekade lagar. Dessutom bor verksamhet inom detaljhandel med likemedel enligt lagen
(2009:366) om handel med likemedel omfattas.

Digg har enligt férordningen (2018:1486) med instruktion fér Myndigheten for digital forvaltning
uppdrag som anknyter till en behorighetsinfrastruktur. Enligt 3 § ska Digg ansvara for den offentliga
forvaltningens tillgang till infrastruktur och tjinster for elektronisk identifiering och underskrift,
frimja anvindningen dirav, ansvara for de svenska férbindelsepunkterna (noderna) fér
grinsoverskridande elektronisk identifiering samt tillhandahalla en férvaltningsgemensam
infrastruktur for siker digital kommunikation till verksamheter inom vilfirdsomradet som helt
eller delvis ir offentligt finansierade. Digg tillhandahaller saledes i enlighet med sin instruktion en
federation for identifiering och for siker digital kommunikation som - beskrivet med en metafor —
fungerar som den rils pa vilken anvidndningen av e-legitimationer, identitetsintyg och siker digital
kommunikation vilar. Det dr Digg som forvaltar och utvecklar dessa infrastrukturer. Digg har ocks3,
i regleringsbrevet for 2025, fatt i uppdrag att utveckla en sammanhaéllen infrastruktur for identitets-
och behorighetshantering, som ska kunna tillhandahallas inom ramen for Ena — Sveriges digitala
infrastruktur.

En forvaltningsmyndighet under regeringen far agera endast inom ramen f0r sitt uppdrag. Detta
giller oavsett om det 4r fraga om myndighetsutévning, drendehandliggning eller faktiskt handlande.
[ 5§ forsta stycket forvaltningslagen (2017:900) foreskrivs att en myndighet endast far vidta dtgirder
som har stéd i rittsordningen. Bestimmelsen ger uttryck for legalitetsprincipen (1 kap. 1§ 3 st. RF)
och tar sikte pa de killor som tillsammans bildar réttsordningen i vidstrickt mening. Bestimmelsen
innebir att det maste finnas nagon form av normmissig forankring for all typ av verksamhet som en
myndighet bedriver. Exempel pé sddant forfattningsstéd kan vara allminna bestimmelser i lag eller
detaljerade regler i tillimplig speciallagstiftning. Det kan ocksa vara fraga om allménna eller
sirskilda bestimmelser i myndighetens instruktion eller myndighetsférordningen eller i ndgon
annan forordning som regeringen har beslutat. Legalitetskravet kan 4ven vara uppfyllt genom ett

forvaltningsbeslut, exempelvis om dtgirden har stéd i myndighetens regleringsbrev.
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Digg saknar idag ett uttryckligt rittsligt stod for att tillhandahélla en sidan infrastruktur som
omfattas av myndighetens uppdrag i regleringsbrevet for 2025. For att Digg ska kunna
tillhandahalla infrastrukturen 4r det indamalsenligt att stod ges i forfattning. Det finns ocksé andra
fordelar med en uttrycklig forfattningsreglering. En forfattningsregel som séger att Digg ska
tillhandahalla férvaltningsgemensamma I6sningar kan dven frimja finansieringen av Diggs
tillhandahallande eftersom regeringen, om Digg ges ett uppdrag att tillhandahalla en
forvaltningsgemensam l6sning, ocksa behover erbjuda rimliga forutsittningar for att kunna utféra

arbetsuppgiften.

Uppdraget att ansvara for att tillhandahalla ytterligare en federation av liknande slag som de redan
existerande bor, av bland annat kompetens- och effektivitetsskil, anfortros Digg som har
motsvarande funktioner i drift. Om Digg utses till ledningsansvarig bér Digg dessutom ges ett
uttryckligt uppdrag i férordning att tillhanda en behérighetsinfrastruktur. Med hinsyn till den korta
tid inom vilken den foreslagna infrastrukturen kan behdva tas i drift har vi valt att foresld en
dndring i Diggs instruktion, efter férebild av vad som foreskrivs dir betriffande elektronisk
identifiering och underskrift. I ssmmanhanget bor emellertid papekas att motsvarande regler dven
skulle kunna tas in i en myndighetsovergripande férordning om nationell digital infrastruktur eller i
en ny instruktion for en nybildad myndighet. Uttrycket juridisk behorighetskontroll har valts for att
inte riskera en sammanblandning med det som i tekniska sammanhang brukar kallas
behérighetskontrollsystem (BKS).

Diggs ansvar for tillgangen till infrastruktur och tjinster for elektronisk behorighetskontroll i
verksamheter inom vilfirdsomradet bor inte vara inskrinkt till verksamheter som ir helt eller
delvis ir offentligt finansierade. Aven andra som ir att betrakta som vardgivare enligt vissa
utpekade lagar bor innefattas. Hit hor verksamheter som utan att vara offentligt finansierade
omfattas av hilso- och sjukvérdslagen (2017:30), tandvérdslagen (1985:125), lagen (2001:499) om
omskirelse av pojkar, lagen (2018:744) om férsikringsmedicinska utredningar, lagen (2019:1297) om
koordineringsinsatser for sjukskrivna patienter, lagen (2021:363) om estetiska kirurgiska ingrepp
och estetiska injektionsbehandlingar. Dessutom bor verksamhet inom detaljhandel med likemedel
enligt lagen (2009:366) om handel med likemedel omfattas.

5.6 Enratt fFor Digg att meddela Foreskrifter

Bed6mning: Digg bor ges ritt att meddela de foreskrifter som behdvs for infrastruktur och
tjanster for kontroll av juridisk behdrighet. En ndrmare reglering bor betriffande savil Digg som

6vriga offentlig- eller privatrittsliga aktorer f6lja av avtal och 6verenskommelser.

De aktorer som ansluts till behdrighetsinfrastrukturen behéver uppfylla vissa krav for att den ska
fungera pa ett sikert och effektivt sitt. Dessa krav méste kunna anpassas till den tekniska
utvecklingen och dndrade foérhallanden i 6vrigt. I den man sddana krav inte bor regleras genom avtal
och endast kan regleras i lag eller férordning finns det en risk for stelbenthet och bristande
aktualitet. Digg bor dirfor, 1 egenskap av ledningsansvarig, ges en ritt att meddela foreskrifter.
Denna ritt bor begrinsas till det som dr nodvindigt for administrationen, informationssikerheten,
interoperabiliteten, tillgingligheten och sparbarheten och bor bland annat kunna avse fragor som
format och standarder f6r informationsutbyte, skyddsnivaer och loggning, krav pa
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anslutningstjinster, dkthetsskydd, incidentrapportering samt rutiner och krav for anslutning.
Eftersom dven enskilda — i detta fall privatrittsliga juridiska personer — avses anslutas till
behorighetsinfrastrukturen och foreskrifterna inte alltid kan ses som rent tekniska bor ett sidant

bemyndigande ha sin grund i 8 kap. 3 och 7 §§ regeringsformen.

Det gér inte att pa detta stadium bedéma den exakta utformningen av ett bemyndigande, eftersom
detta bl.a. paverkas av avtalsarbetet samt av vilka myndigheter etc. som kommer att ta olika roller i
federationsinfrastrukturen. I det fortsatta arbetet behover dven de forslag som redan tagits fram t.ex.
inom arbetet med Ena och i betinkandet En reform fér datadelning (SOU 2023:96), som for
nirvarande bereds i regeringskansliet, beaktas. Det kan ocksa bli aktuellt att utreda foreskriftsritt

for andra myndigheter.

5.7 Stodirattsordningen For uppdrag som
federationsomrddesansvarig

Bedomning: Nir en myndighet utses till federationsomridesansvarig behover det folja av
rittsordningen att myndigheten ska ansvara for tillgangen till vissa funktioner. Det bor 6vervigas
om andra 4n myndigheter ska kunna utses till federationsomradesansvariga. Om en privatrittslig
aktor ska ansvara for en viss funktion bor det folja av avtal att aktoren ska ansvara for en sddan
funktion. Den nirmare regleringen bor betriffande sdvil myndigheter som privatrittsliga aktorer

f6lja av avtal.

Det behover klargoras vilka som ska utses till federationsomradesansvariga inom behdrighets-
infrastrukturen. Anfortros denna roll till en myndighet medfor legalitetsprincipen — pa samma sitt
som for den ledningsansvarige — att det behover f6lja av rittsordningen att myndigheten ska ansvara
for tillgangen till en sddan funktion. Under en inledande fas nir behérighetsinfrastrukturen 4r
under uppbyggnad kan det visserligen vara indamaélsenligt att uppdrag som
federationsomradesansvarig ges i den aktuella myndighetens regleringsbrev eller genom sirskilt
regeringsbeslut, men pa sikt bor ett tydligt uppdrag f6lja av férordning.

Hir kan utvecklingen av behorighetsinfrastrukturen i vissa skeden bli snabb och kriva anslutning av
flera nya federationsomradesansvariga. Det dr andamalsenligt att regeringen far ta stillning till
dessa, for infrastrukturens utveckling och inriktning centrala fragor. Ett uppdrag som
federationsomréadesansvarig kan for statliga myndigheter regleras i férordning. Det skulle di vara
mojligt att foreskriva att vissa myndigheter utses till federationsomradesansvariga inom
behorighetsinfrastrukturen med ansvar for tillgangen till kompletterande infrastruktur och tjinster
inom ett visst omrade. For att underlitta en reglering, om ett betydande antal myndigheter 6ver tid
kan antas komma att utses till federationsomradesansvariga, kan dessa anges i en bilaga till
forordningen. I ssmmanhanget bor ocksé forslag som Digg limnat inom ramen for uppdraget att
foreslé en lingsiktig utveckling och férvaltning av Ena beaktas (Fi2024/01455). Detta innehéller
bl.a. forslag till en ny forordning om nationell digital infrastruktur, som reglerar ett ramverk for

styrningen av nationell digital infrastruktur.

Det bor 6vervigas om andra dn myndigheter ska kunna utses till federationsomridesansvariga eller
om privatrittsliga aktorer istillet som underleverantor ska tillhandahalla vissa funktioner som en
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federationsomradesansvarig ansvarar for. For en privatrittslig aktér som utses till federations-
omradesansvarig kriver rittsordningen inte att uppdraget foljer av lag, férordning eller beslut av
regeringen i annan ordning. Det bor istéllet f6lja av avtal. Ska andra 4n myndigheter kunna utses
maste det sikerstillas att villkoren i avtal endast medger att den utses till federationsomrades-
ansvarig som agerar lagligt och uppfyller hoga stillda krav pa verksamheten och dess ledning. I detta
sammanhang behdver ocksi beaktas hur den forslagna federationsinfrastrukturen ska férvaltas och

drivas i kris och krig.

Nirmare regler bor betriffande sdvil myndigheter som privatrittsliga aktorer f6lja av avtal.

5.8 Stodirattsordningen for uppdrag som utfardare av
behorighetshandlingar

Bed6mning: Ska en myndighet anslutas som utfirdare av behorighetshandlingar behver det fran
fall till fall analyseras om myndighetens nuvarande uppdrag omfattar dven den verksamheten eller
om det behover ges ytterligare stdd i rittsordningen. Ansluts en privatrittslig aktor som utfirdare
av behorighetshandlingar bor det folja av avtal att utfirdaren ska ansvara for den funktionen. En
nirmare regleringen bor for savil myndigheter som privatrittsliga aktorer folja av avtal eller
6verenskommelser.

Enligt forvaltningslagen (2017:900) och férvaltningsprocesslagen (1971:291) ir det en grundliggande
princip att myndigheter ska ha kinnedom om vem de kommunicerar med i férvaltningsidrenden. En
myndighet har dessutom en skyldighet att kontrollera att den som foretrider en annan i ett drende
ir behorig stillféretradare eller har en giltig fullmakt, se 15 § forvaltningslagen (2017:900) som ger
myndigheten ritt att begira styrkande av behorighet genom en fullmakt och att foreligga om detta
ifall det behovs. Juridisk litteratur ger ytterligare stod for att myndigheter maste gora en noggrann
bedémning av ombuds behorighet och att detta 4r en viktig del av att sikerstilla rittssikerhet och
effektiv handliggning. En begiran frin en f6rlitande part om en behorighetshandling har alltsa st6d
i forfattning samtidigt som en medarbetare respektive en digital aktor endast fir agera inom den

ram som dennes uppdrag respektive uppgift att agera automatiserat tillater.

Av motiven till férvaltningslagen foljer att det inte bor stillas krav pa att varje enskild atgird som en
myndighet vidtar kan kopplas till ett specifikt bemyndigande och att kravet pé legalitet inte heller
bor uppfattas sd att en myndighets atgird maste ha uttryckligt std i en viss lagbestimmelse eller i
andra foreskrifter som har meddelats i enlighet med 8 kap. RF.® Att en myndighet pa begiran i
pappersmiljo utfirdar en fullmakt for en medarbetare och skickar handlingen till en f6rlitande
myndighet via vanlig post anses falla inom myndighetens uppdrag. Detsamma giller om
myndigheten istillet skickar en vidimerad kopia av ett protokoll eller en liknande handling dér det
framgar att medarbetaren 4r behorig. Det beh6vs inte heller ytterligare stod i forfattning nir en
myndighet digitaliserar denna hantering genom att ansluta sig till behérighetsinfrastrukturen som
utfirdare av sidana behorighetshandlingar. For privatrittsliga forlitande parter som tillhandahéller
digitala tjinster finns ocksa anledning att kontrollera medarbetares respektive digitala aktorers

8 Prop. 2016/17:180 s. 59.
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behorighet for att undga rittsforluster, exempelvis genom att uppgiftslimnande sker till en obehérig
i strid mot gillande ritt.

Fragan blir mer komplex nir innehallet i behoérighetshandlingar istillet hdmtas ur ett register 6ver
juridisk behorighet for medarbetare eller digitala aktérer hos andra huvudmin 4n den som stiller ut
behérighetshandlingen. Det kan vara friga om ett publicitetsregister (exempelvis 6ver
firmatecknare) eller ett register éver individer med specifika yrkesroller (exempelvis HOSP-
registret), men det kan ocksa handla om fullmaktsregister sisom Mina ombud (Bolagsverket/Digg),
apoteks- och likemedelsfullmakter (E-hilsomyndigheten) och register fér patent- och
bolagsirenden (PRV). For vissa av dessa uppgiftssamlingar giller sirskilda registerférfattningar dir
hanteringen regleras, bland annat nir det giller séttet for att limna uppgifter. Andra register infors
med stdd av avtal och 6verenskommelser dir ansvarsférdelningen och den nirmare hanteringen 4r
reglerad. Vill en myndighet under sidana forutsittningar anslutas som utfirdare av
behorighetshandlingar behover det fran fall till fall analyseras om myndighetens nuvarande uppdrag
omfattar den verksamheten eller om legalitetsprincipen innebir att ett sdrskilt stéd behovs i
rittsordningen. Ansluts en privatrittslig aktor som utfirdare av behorighetshandlingar bor det f6lja
av avtal att utfirdaren ansvarar for en sddan funktion. Den nirmare regleringen kan i manga fall, fér
savil myndigheter som privatrittsliga aktorer, folja av avtal.

Hir bor samtidigt uppmirksammas att registerhallningen och informationsutbytet mellan utfirdare
av behorighetshandlingar och forlitande part, som beskrivits, kommer att dga rum utanfor
behorighetsinfrastrukturen. Det ir siledes utfirdare av behorighetshandlingar och forlitande part
som ska sikerstilla att bestillning och utfirdande respektive mottagning och kontroll av juridisk
behorighet sker forfattningsenligt.

5.9 Den ledningsansvariges personuppgiftsbehandling

Bed6mning: Det finns inte nagot behov av att infora sirskilda bestimmelser om den
ledningsansvariges behandling av personuppgifter med anledning av ett inférande av den
foreslagna behorighetsinfrastrukturen.

Som redovisats i foregaende avsnitt bestdr behorighetsinfrastrukturen av funktioner och regler, dels
gemensamma for alla (fundamentet), dels sidana som anvinds och tillimpas inom respektive
verksamhetsomrade (verksamhetsomradesspecifika tilligg). Det foreslds att Digg ska fora ett centralt
register over uppgifter om parter inom identitetsfederationen — ledningsansvarigs aktors- och
funktionsregister. Registret ska emellertid inte innehélla personuppgifter. Sidana uppgifter
behandlas bara for att administrera behorighetsinfrastrukturen, exempelvis nir det ska sikerstillas

vem som gor en 4ndring i registret och att denne ir behorig att utfora dtgirden.

Europaparlamentets och ridets férordning (EU) 2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsférordning), nedan kallad EU:s
dataskyddsférordning, utgor den generella regleringen av personuppgiftsbehandling inom unionen.
Till denna hér lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning.
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Det uppdrag som Digg bor utféra och myndighetens befogenheter som ledningsansvarig foreslas
folja av en uttrycklig bestimmelse i forordningen (2018:1486) med instruktion fé6r Myndigheten fér
digital forvaltning. Det kan dirmed knappast féreligga nagon osikerhet i friga om vem som har
personuppgiftsansvaret for eventuella behandlingar av personuppgifter som Diggs tillhandahéllande
av grundliggande funktioner och roll som ledningsansvarig kan féra med sig. Det finns dirmed inte
nagot behov av att infora sirskilda bestimmelser om vem som har personuppgiftsansvaret. I den
man Digg behéver behandla personuppgifter inom ramen f6r sitt vergripande ansvar for
behéorighetsinfrastrukturen sker detta for att utféra uppgifter av allmint intresse (artikel 6.1 €) som
foljer av lag eller annan forfattning. I dataskyddslagen tydliggors att en uppgift av allmént intresse
utgdr en rittslig grund for behandling av personuppgifter enligt artikel 6.1 e i
dataskyddsférordningen om uppgiften foljer av lag eller annan forfattning, av kollektivavtal eller av
beslut som har meddelats med st6d av lag eller annan forfattning eller ir ett led i den
personuppgiftsansvariges myndighetsutévning om myndighetsutévningen sker enligt lag eller
annan forfattning (2 kap. 2 §). En rittslig grund finns dirmed fér Diggs behandling av

personuppgifter for behorighetsinfrastrukturen.

[ artikel 5 i EU:s dataskyddsférordning stills det vidare upp ett antal allmidnna principer for
behandlingen. Personuppgifterna ska bl.a. behandlas pa ett lagligt, korrekt och 6ppet sitt i
forhéllande till den registrerade. De ska samlas in for sirskilda, uttryckligt angivna och berittigade
dndamal. De far inte senare behandlas pa ett sitt som ér of6renligt med dessa ursprungliga dndamal.
Uppgifterna ska vidare vara adekvata, relevanta och inte fér omfattande i férhallande till de indamal
for vilka de behandlas. De ska vara korrekta och, om nédvindigt, uppdaterade. Alla rimliga dtgirder
maste vidtas for att sikerstilla att personuppgifter som ir felaktiga i forhéllande till de andamal for
vilka de behandlas raderas eller rittas utan dréjsmal. Vidare far personuppgifter inte forvaras under
en ldngre tid 4n vad som 4r nédvindigt och de maste behandlas pa ett sitt som sikerstiller limplig
sikerhet. Artiklarna 5 och 6 4r kumulativa. Det innebir att en personuppgiftsbehandling méste ha

stdd i ndgon av de rittsliga grunderna i artikel 6 och alla principer i artikel 5 ska f6ljas.

Nigon omfattande samling av personuppgifter blir det inte friga om och det foreslas inte att nagra
kinsliga personuppgifter ska behandlas. Det finns dirmed inte behov av att infora sirskilda
bestimmelser om Diggs behandling av personuppgifter som ledningsansvarig inom
behorighetsinfrastrukturen. De dndringar i forordning som foreslds betriffande Diggs instruktion
och, i forekommande fall, andra berérda akt6rers uppdrag innebir att myndigheterna fir ett

uttryckligt ansvar att tillhandahalla funktioner inom behérighetsinfrastrukturen.

Ett sidant uppdrag innebir samtidigt att den behandling av personuppgifter som 4r nédvindig for
att utfora uppdraget har rittslig grund i artikel 6.1 e i EU:s dataskyddsférordning. Enligt 2 kap. 2 §
lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning giller att en
uppgift av allmént intresse som foljer av lag eller annan forfattning utgor en rittslig grund for
personuppgiftsbehandling. Dirigenom blir det tydligt att Digg kan behandla personuppgifter i den
utstrickning som ir nodvindigt for att fullgora sitt forfattningsenliga uppdrag inom
behorighetsinfrastrukturen. Nagot behov av sirskilda bestimmelser om rittslig grund eller

personuppgiftsansvar foreligger dirmed inte.
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5.10 Federationsomrddesansvarigas
personuppgiftsbehandling

Bed6mning: Det finns inte behov av att infora sirskilda bestimmelser om en federations-

omridesansvarigs behandling av personuppgifter med anledning av behorighetsinfrastrukturen.

Som beskrivits ovan innefattar behoérighetsinfrastrukturen ockséd funktioner som federations-
omradesansvariga ansvarar for, dels sidana som ir lika for alla inom behorighetsinfrastrukturen,
dels funktioner som ir verksamhetsomradesspecifika. Varje federationsomradesansvarig ska halla en
lokal katalog 6ver utfirdare av behorighetshandlingar och férlitande parter som 4r anslutna. Som
samlingsbeteckning for de register som en federationsomradesansvarig for 6ver aktorer och
funktioner inom den federationsomradesansvariges verksamhetsomride anvinds
federationsomradesansvarigs aktors- och funktionsregister. Dessa kataloger ska inte heller innehaélla
personuppgifter. Sddana uppgifter behandlas bara for att administrera sjilva
behorighetsinfrastrukturen. Det blir alltsa inte heller hir friga om nigon omfattande samling av
personuppgifter och det foreslés inte att nagra kinsliga personuppgifter ska behandlas. Nagra
sdrskilda bestimmelser f6r federationsomradesansvariga om behandling av personuppgifter beh6vs

dirmed inte.

Som framgatt sker sjdlva informationsutbytet mellan utfirdare av behorighetshandlingar och
forlitande part utanfor behorighetsinfrastrukturen. Det bor dirmed genomlysas i annan ordning
utifran de sirskilda forutsittningar som giller for varje federationsomradesansvarig. Vad som sagts i
foregiende avsnitt om foljderna fran dataskyddssynpunkt av de dndringar i forordning som foreslas

betriffande berdrda aktorers uppdrag giller ven hir.

5.11 Direktatkomst boér inte anvandas

Bedomning: Uppgifter for juridisk behorighetskontroll bor inte limnas ut genom direktatkomst.
Det dr en annan sak om en part, exempelvis inom hilso- och sjukvéarden, anvinder direktitkomst

for behandlingar som #dger rum utanf6ér behorighetsinfrastrukturen.

Forslag: Behorighetsinfrastrukturen bor utformas sa att direktatkomst inte anvinds inom den.

Krav pa att ha system for direktatkomst bor fasas ut.

Det finns inte ndgon legaldefinition av begreppet direktatkomst. Regeringen har emellertid uttalat
att det med sadan dtkomst vanligtvis avses att nadgon har direkt tillging till ndgon annans register
eller databas och pa egen hand kan s6ka efter information, dock utan att kunna paverka innehallet i
registret eller databasen.’ I begreppet ligger ocksé att den som 4r personuppgiftsansvarig for
registret eller databasen inte har nagon kontroll 6ver vilka uppgifter som mottagaren vid ett visst
soktillfille tar del av."” Om en myndighet gor uppgifter tillgingliga for en annan myndighet genom
direktatkomst blir, ndgot férenklat, varje uppgiftskonstellation (s.k. upptagning) som den andra

? Prop. 2009/10:85, s. 168
1 Prop. 2011/12:45, s. 133
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myndigheten kan na genom direktatkomst allmin handling 4ven hos den andra myndigheten.
Hogsta férvaltningsdomstolen har i malet HFD 2015 ref. 61 funnit att vad som ir direktatkomst ska
bedémas utifrin om den aktuella uppgiften kan anses foérvarad hos den mottagande myndigheten
enligt 2 kap. 3 § andra stycket tryckfrihetsférordningen, TF (numera 2 kap. 6 § TF). Avgdrande ir
om uppgiften ir tillginglig for myndigheten med tekniskt hjilpmedel som myndigheten sjilv
utnyttjar for éverforing i uppfattbar form (en bedémning som har generell tillimplighet). Den
tekniska utformningen av en myndighets system for utlimnande av uppgifter kan alltsa bli
avgérande for om det blir friga om direktdtkomst eller annat utlimnande i elektronisk form (s.k.

utlimnande pa medium for automatiserad behandling).

Genom Hogsta forvaltningsdomstolens avgorande klargjordes dven de grinsdragningsfragor kring
begreppen direktatkomst och utlimnande pa medium f6r automatiserad behandling som
informationshanteringsutredningen nirmare redovisat i sitt betinkande Myndighetsdatalag (SOU
2015:39). Utredningen forklarade att Direktdtkomst innebir rittsligt att grinsen mellan de
uppgiftsutbytande myndigheterna i viss omfattning tas bort, vilket inte 4r en konsekvens av annat
elektroniskt utlimnande. Hur den mottagande myndigheten viljer att anvinda direktatkomsten har
den utlimnande myndigheten inte nigon befogenhet att paverka, eftersom de handlingar som
omfattas av dtkomsten redan har limnats ut."

Samverkan mellan myndigheter fir inte heller férvaltningsrittsligt ta sig sidana former att de
medverkande myndigheternas olika funktioner blandas samman och inte klart kan urskiljas (se JO
1993/94 s. 458). Dessa beddmningar har bekriftats i ett senare lagstiftningsidrende dir regeringen
uttalat att IT-utvecklingen gatt framat s att det nu 4r mojligt att ta fram elektroniska [6sningar som
pé annat sitt 4n genom direktatkomst tillgodoser myndigheternas behov av att snabbt kunna ta del
av aktuella uppgifter fran andra myndigheter och att direktatkomst bor tillitas endast nir det inte
finns andra fullgoda alternativ som kan 16sa behovet av informationsférsérjning.'* I samma
lagstiftningsdrende utmonstrades en regel i 114 kap. 22 § socialforsikringsbalken om att inte medge
direktitkomst forrin myndigheten forsikrat sig om att mottagaren uppfyller vissa

informationssikerhetskrav.

Behorighetsinfrastrukturen bor utformas s att direktitkomst inte tillits inom den. Sddan atkomst
leder ofta till att mottagaren far tillgang till 6verskottsinformation eftersom denne i regel har
tillgang till fler uppgifter dn vad denne beh6ver och kommer att nyttja. Enligt Diggs regelverk for
forbetald e-legitimering far direktatkomst inte anvindas dé uppgifter limnas ut i samband med
utstillande av identitetsintyg. Detsamma f6reslas gilla for behorighetsinfrastrukturen, dir utbyte av
uppgifter avses ske pd medium for automatiserad behandling genom att dteranvinda den tekniska
och administrativa hantering och den juridiska reglering som giller inom infrastrukturen foér
elektronisk identifiering.

Hanteringen bor utformas med utgangspunkt i Hogsta forvaltningsdomstolens bedéomning i HFD
2015 ref. 61. Ndrmare beskrivningar av hur direktatkomst forknippas med foraldrad teknik och att

150U 2015:19, 5. 135
12 Prop. 2023/24:29, s. 74 och 77 ff
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myndighetssystem numera utformas for utlimnande pa medium f6r automatiserad behandling ges i

eSam:s vigledning Elektroniskt informationsutbyte.”

Den tekniska utvecklingen har direfter tagit ytterligare snabba steg bort frin direktitkomst. Fragor
om direktatkomst kan bli aktuella i alla de beskrivna skikt av informationshantering som ror
behorighetsinfrastrukturen. Som konstaterats i avsnitt 6.1 bor direktdtkomst inte 4ga rum inom
ramen for den foreslagna behorighetsinfrastrukturen. Det 4r en annan sak om en part, exempelvis
inom hilso- och sjukvéirden, anvinder direktitkomst for behandlingar som 4dger rum utanfér

behorighetsinfrastrukturen, jfr avsnitt 4.1.2 och forsta stycket i avsnitt 6.1.

5.12 Myndighetsutévning bor inte delegeras

Bed6mning: Behorighetsinfrastrukturen bor utformas sa att det inte blir friga om dverlimnande

av forvaltningsuppgifter vid exempelvis kontroll av en aktérs juridiska behorighet.

En behorighetskontroll kan ske som en del i handldggningen av ett drende som innefattar
myndighetsutévning. Ett exempel 4r att handldggningen av utlimnande av allméinna handlingar
innefattar myndighetsutévning. Sidana férvaltningsuppgifter fir enligt grundlag (12 kap. 4 § andra
stycket RF) inte 6verldmnas till enskild utan stéd i lag. Detta forbud mot att limna 6ver skétseln av
en angelidgenhet som innefattar myndighetsutovning, tar sikte pa hela handldggningen av drendet.
Beredningen av och beslutet i ett drende anses utgora oskiljaktiga delar av en och samma
forvaltningsuppgift (JO 2019/20 s 279). En myndighet kan dirmed inte heller delegera, t.ex. till en
driftleverantdr, att for myndighetens rikning bereda drenden om sekretessprévning.

Att en tjdnst som en utfirdare av behorighetshandlingar tillhandahéller blir anvind med st6d av den
planerade infrastrukturen innebir inte att en férvaltningsuppgift 6verlimnas till annan, utan endast
att uppgifter om behorighet bestills och 6verlimnas i form av behérighetshandlingar. Den
forlitande parten far pa eget ansvar anvinda mottagna handlingar for att bedéma om den behérighet
foreligger som krivs i det enskilda drendet. Den foreslagna behorighetsinfrastrukturen bor saledes
utformas s att det inte blir friga om nagot 6verlimnande av forvaltningsuppgifter i strid mot
regeringsformen. Det framstar dessutom som frimmande att en myndighet som handligger ett
drende skulle 6verldmna till en annan myndighet att prova en friga om behorighet i ett drende hos

den forsta myndigheten dir drendet ska handliggas.

Denna bedémning hindrar inte att en part ligger ut (outsourcar) automatiserad behandling av
information till annan pa ett rittsenligt sitt, forutsatt att ansvaret for beredningen och
bedémningen av frigor om juridisk behorighet alltjimt vilar pa den forlitande part som handlidgger

irendet.

Bhttps://www.esamverka.se/download/18.1d126bc174adle6c39cade/1464274317741/Elektroniskt%20informat
ionsutbyte%2020en%20v%C3%A4gledning%20f%C3%B61r%20utl%C3%A4mnande%20i%20elektronisk%20for

m.pdf
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6 Anpassningar for ett federationsomrade

6.1 Behorighetshandlingarnas utformning

Bedomning: For att sikerstilla interoperabilitet och ateranvindbarhet inom
behorighetsinfrastrukturen bor krav faststillas pa format och informationsinnehall f6r olika typer
av behorighetshandlingar. Varje federationsomradesansvarig bor, i samrad med berorda aktorer,
ansvara for utformningen av sidana handlingar. Den ledningsansvarige bor kunna ingripa mot

olimpliga utformningar for att sikerstilla att den gemensamma grunden inte undergrivs.

Som framgatt av avsnitt 4.1.2 bestar behdrighetsinfrastrukturen av ett skikt med gemensamma
funktioner, regler och rutiner for alla parter inom behérighetsinfrastrukturen (infrastrukturens
fundament) och ett kompletterande skikt med funktioner, regler och rutiner som respektive
federationsomradesansvarig infor inom sitt omrade (omradesspecifika tilligg). Bida skikten ér delar
av behorighetsinfrastrukturen. Utfirdandet av behorighetshandlingarna och anvindningen av dem
sker emellertid utanfor de funktioner som inrittas for sjilva behorighetsinfrastrukturen. Detta
innebir dock inte att krav pa hur behérighetshandlingar ska vara utformade kan limnas oreglerade.
For varje typ av behorighetshandling behéver utfirdare och mottagare ha samma uppfattning om
vilka uppgifter (attribut) som en behdrighetshandling ska innehalla. Det kan vara friga om
exempelvis intyg frin Bolagsverket om firmatecknare, frin Lantmiteriet om fastighetsigare och
fran Socialstyrelsen om yrkesroll. For varje sddan typ av behorighetshandling behover det
bestimmas en minimiuppsittning av uppgifter som alltid ska finnas med samt en bruttolista ver

ytterligare uppgifter som far foras in i en behoérighetshandling av den aktuella typen.

Nir en forlitande part direfter behover en behorighetshandling innebir de standarder och nirmare
forfaranden som foreslés att den som bestiller en behorighetshandling kan ange vilka uppgifter som
denne beh6ver utéver angiven minimiuppsittning. P4 s sitt begrinsas innehallet till de uppgifter
som behovs for att gora en juridisk behorighetskontroll i det enskilda fallet, jamfor reglerna i EU:s
dataskyddsférordning om uppgiftsminimering. Dessutom behover varje typ av behorighetshandling
vara indelad i filt med en rubrik for varje filt sa att den som ska gora en behorighetskontroll med

stdd av behorighetshandlingen kan automatisera detta forfarande.

Hir finns emellertid en risk for att det brister i samordning av vilka uppgifter som ska vara
obligatoriska, vilka som dirutdver far tas med i en viss typ av behorighetshandling samt hur den ska
vara indelad i filt och annars strukturerad. Skulle sidana parallella 16sningar byggas kan parterna
hamna i en situation dir olika standarder, avtal och tekniska varianter hindrar anvindningen av
behorighetshandlingar mellan de olika omridden dir behorighetsinfrastrukturen infors. I ett
regelverk f6r behorighetsinfrastrukturen behover dirfor nodvindiga krav pa
behorighetshandlingarnas format och informationsinnehall anges. Det blir fraga om krav for ett
visst federationsomrade. Varje federationsomradesansvarig bor dirfor ansvara for en samordning av
de olika typer av behorighetshandlingar som stills ut av de utfirdare av behorighetshandlingar som
dr anslutna till den federationsansvarige. Denne bor i samrdd med ber6rda utfirdare av
behorighetshandlingar och forlitande parter ta fram forslag som granskas av berérda parter innan

den federationsansvarige bestimmer utformningen av aktuella typ av behérighetshandlingar.
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Utformningen bor vidare granskas av den ledningsansvarige, som bor kunna férbjuda en
utformning som ir olimplig. P4 sa sitt sikerstills att behorighetsinfrastrukturen férblir generisk
och ateranvindbar samtidigt som den ger en tillricklig flexibilitet f6r de behov som &r

verksamhetsspecifika, utan att den gemensamma grunden undergrivs.

Nir en minimiuppsittning och de ytterligare uppgifter som tillats ska bestimmas for en viss typ av
behorighetshandling beh6ver det beaktas att materiella regler om juridisk behorighet blir avgérande
for vad en behérighetshandling for ett visst omrade behéver innehélla. Kan en juridisk
behorighetskontroll inte genomforas utan att forst samla in kompletterande uppgifter utéver
uppgifterna i foreliggande behorighetshandlingar kan momentana automatiserade kontroller av
juridisk behorighet inte genomf6ras. Den nirmare utformningen av varje typ av
behorighetshandling behover siledes ha sin grund i analyser av savil uppgiftsbehoven som de
juridiska férutsittningarna inom det omrade dir en typ av behdrighetshandling ska anvindas, jfr de

analyser som kan behdvas inom ett federationsomride av egenskapsintyg (avsnitt 6.3).

6.2 Tilldmpning inom halso- och sjukvarden

Syftet med kapitel 6 &r att beskriva de behov av anpassningar som Digg identifierat for
federationsomradet hilso- och sjukvard. I f6ljande avsnitt beskrivs situationer inom hilso- och
sjukvéarden dir uppgifter himtas genom direktatkomst, eftersom det frimst 4r vid tillimpningen av
sddana regler som behov av anpassningar har identifierats. I sammanhanget bor dock nimnas att

dven andra former av elektroniskt utlimnande i vissa fall 4r mojligt.

6.2.1 Anvandning av behorighetsinfrastrukturen inom halso- och
sjukvarden

Bed6mning: Behorighetsinfrastrukturens fundament bor utformas s att det kan anvindas dven
for sirreglerade behorighetskontroller inom exempelvis hilso- och sjukvarden, utan att de ges
normerande verkan for infrastrukturen som helhet. Den grundliggande infrastrukturen for
sedvanliga juridiska behorighetskontroller behdver dirfér kompletteras, men utan att det leder till
paverkan eller fragmentering av den grundliggande strukturen.

Digg har som framgatt i uppdrag att utveckla en infrastruktur for hela samhillet, i enlighet med
allminna regler for juridisk behorighetskontroll, dir uppgifter limnas ut pa medium f6r
automatiserad behandling (hir kallat sedvanliga behdrighetskontroller). E-hilsomyndighetens
uppdrag dr diremot begrinsat till informationsutbytet inom hilso- och sjukvirden dir uppgifter
ofta himtas genom direktatkomst i enlighet med den sirreglering som féreskrivs i patientdatalagen
(2008:355; PDL), lagen (2022:913) om sammanhaéllen vard- och omsorgsdokumentation (SVOD),
lagen (2018:1212) om nationell likemedelslista (NLL) och tillhérande foreskrifter i férordning och
myndighetsféreskrifter (hir kallat sirreglerade behorighetskontroller). Fér behdrighetskontroller
inom hilso- och sjukvarden tillimpas dven ett annat monster 4n vid sedvanliga

behorighetskontroller, se foljande sammanstillning.
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Omrade

Syfte med kontrollen

Sedvanlig juridisk
behérighetskontroll

(fraga/svar, utlimnande pé

medium for automatiserad
behandling)

Faststilla om en viss fysisk
eller digital aktor 4r behorig
att agera for huvudman/med
yrkesroll i det enskilda fallet
innan utlimnande/atgird.
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Vissa sirreglerade kontroller inom
hilso- och sjukvarden dir sirskilda
kriterier kan behéva vara uppfyllda

(PDL, SVOD, NLL - direktitkomst, i vissa
fall annat elektroniskt utlimnande)

P4 forhand kontrollera och sikerstilla att
begirande vardgivare uppfyller vissa krav
pa behorighetstilldelning och dataskydd
m.m. och faststilla vid varje begiran om
forfragan kommer fran angiven
véardgivare.

Bestiillare

Forlitande part
bestiller/mottar
identitetsintyg och
behorighetshandling (t.ex.
registerutdrag, fullmakt) per
drende.

Begirande vérdgivare (A) tar fram och
bifogar identitets- och
behorighetsuppgifter; mottagande
vérdgivare (B) kontrollerar avsindande
organisation, andamal och tillimpar
sparrar — vanligtvis inte behorighet per
individ for varje enskilt fall.

Nir i processen?

Fére sakprovning/atkomst;
provas som preliminir friaga
(identitet + behorighet).

Fore anslutning:
férhandsbeddmning/6verenskommelser
Vid dtkomst: kontroll av dndamal och
tillimpning av spirr, inte dterkommande
individbaserad behdrighetsprovning per
transaktion.

Transaktionsvis fraga—svar

Direktatkomst till system hos vardgivare B

existerande avtal/ramverk.

Teknisk (API/meddelande); for anvindare/digital aktdr hos A;
atkomstmodell utlimnande prévas per loggning och efterhandsgranskning. Vid
begiran. annat 4n direktatkomst — fraga och svar
Allminna materiella regler | PDL, SVOD, NLL och Socialstyrelsens
om stéllféretridarskap/ foreskrifter om behorighetstilldelning
ombud, fullmakter, (befogenhetstilldelning) krav avseende
Rittslig grund delegationsordningar, patientrelation, dataskydds-, sekretess-
yrkesroller + processuella och sikerhetsreglering. I vissa fall
regler om nir/var provning | sirskilda forhandskrav betriffande
sker. behorighetstilldelning och dataskydd.
. Samma identitetsmekanismer kan
E-legitimation + . L . .
. ] o ) anvindas; vardgivare B litar pd att
Identitetskontroll identitetsintyg; regleras i

vardgivare A identifierat anvindaren
korrekt.
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Utférare av

Forlitande part gor en
juridisk prévning i varje

Foérhandsbedémning av A (och
E-hilsomyndigheten dir NLL giller); B

behéorighetskontroll | drende/transaktion fore kontrollerar indamél/tillimpar spirrar
utlimnande/étgird. och loggar.
Behorighetshandlingar Organisationsnivans styrning och
(registerutdrag, fullmakt, behorighetstilldelning kontrolleras i
Bevismedel protokoll, yrkesrollsintyg); | férvig; enligt NLL dven

for digital aktor:
funktionsniva-intyg.

E-hilsomyndighetens prévning av
behorighets- och sikerhetsfragorna.

Roller i federationen

Ledningsansvarig
(regelverk/ramverk),
federationsomridesansvarig
(sektorsanpassning),
utfirdare av
behorighetshandlingar,
forlitande part.

Samma rollmodell kan anvindas som
birare av metadata/handlingar, men
provningslogiken dr avvikande
(férhandsbedémning).

Huvudsakligen
avtalsreglering (ateranvinder

Avtal + omréadesspecifika

Avtalsbehov > . krav/6verenskommelser; beakta att delar
e-ID-mdnster) + tekniska o .
) kan behdva forfattningsregleras.
bilagor/metadata.
Soirbarhet Omfattande dtkomstloggning hos
rbarhet per
Loggning/uppfoljning parba P vardgivare B och efterhandskontroller;

utlimnande/transaktion.

spirrhantering for patient.

Konsekvens for

nationell in

Basmodell for sedvanlig
juridisk kontroll och
frastruktur | dteranvindning av

e-ID-infrastruktur.

Direktatkomst ej limplig som generell
norm; ska hanteras som omradesspecifik
anpassning ovanpa samma tekniska
fundament.

Tabell 2: Monster for sedvanliga- respektive sdidana sdrreglerade behorighetskontroller som finns inom hdlso-

och sjukvdrden.

Dessa skillnader innebir inte att behorighetsinfrastrukturens fundament maste utformas sa att en
anvindning inom hilso- och sjukvirden hindras. Fundamentet bor istillet inrittas sd att det efter
omradesspecifika anpassningar kan nyttjas dven nir hanteringen omsitts i en [T-arkitektur med
atkomstmodeller, metadata och loggning for sirreglerade behorighetskontroller. Avgorande for en
reglering av en behorighetsinfrastruktur 4r dock att regler och IT-arkitekturer med
atkomstmodeller for sirreglerade behorighetskontroller inte tillats ligga grunden for, och dirmed
komplicera, den infrastruktur som foreslas for sedvanlig juridisk behorighetskontroll.

6.2.2 Kontroller vid direktatkomst

Som framgatt av avsnitt 5.1 kan en nationell infrastruktur inte utarbetas och regleras baserat pa
sdrlosningar for hilso- och sjukvirden. Den behorighetsinfrastruktur som foreslas bor emellertid
ges en sa generell utformning att den kan nyttjas dven nir omradesspecifika avvikelser krivs fran
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forfarandet vid sedvanliga behorighetskontroller. Det finns situationer da det inte anses praktiskt
mojligt att kontrollera att den som begir dtkomst verkligen har den ritt att agera som krivs. Detta
kan illustreras med exempel fran hilso- och sjukvarden. Hilso- och sjukvardspersonal har ritt att
agera foOr sin arbetsgivares rikning vid férfradgningar om att ta del av patientuppgifter. Befogenheten
for personalen att ta del av uppgifter skiljer sig at. For att tillgodose den utlimnande akt6rens behov
av att kontrollera om en person har ritt att fi tillgdng till uppgifter ricker det inte med en kontroll
av identitet eller att personen fir foretrida den organisation som den séger sig agera f6r. Personen
behdver ocksa ha ritt att se den efterfrigade informationen. En sedvanlig juridisk
behorighetskontroll har da inte ansetts ricka samtidigt som det i dessa fall inte 4r praktiskt mojligt
att kontrollera varje enskild befogenhet vid varje enskilt fragetillfille. Dessa sirskilda
forutsittningar har samband med att direktidtkomst anvinds for att ge tillgang till uppgiftssamlingar

inom varden.

For att mojliggora automatiserade informationsutbyten krivs i dessa fall att det dr sikerstillt mellan
organisationerna att de personer som agerar for organisationens rikning inte har fatt for vida
befogenheter. I vissa fall, sd som i hilso- och sjukvarden, styrs dessa befogenheter till viss del av
rittsliga regleringar som behover foljas. Den utlimnande parten har i dessa fall inte praktisk
mojlighet att sidkerstilla att den person som efterfragar informationen har av sin organisation fatt
sin befogenhet tilldelad pa korrekt sitt vid varje givet tillfille som personen efterfragar atkomst.
Oftast hanteras detta genom att den utlimnande parten i forvig kontrollerar att den efterfragande
parten lever upp till de krav, i vissa fall rittsliga regelverk rérande sikerhetskrav, som finns for
tilldelning av behorigheter till personal. Efter att erforderliga kontroller gjorts forlitar sig den part
som ger tillgang till uppgifter pa att de personer som efterfragar atkomst fran den kontrollerade
organisation har korrekta behérigheter s linge anropen kan verifieras komma fran den
organisationen. I detta fall har en tillit uppstatt organisationerna emellan. Detta fortar inte den
utlimnande partens ansvar for att uppgifter tillgingliggors for ritt person med ritt. Den forlitande
parten har emellertid gjort beddmningen att den kan forlita sig pa att det &r ritt person med ritt

behorighet, givet de kontroller som har gjorts av organisationen.

6.2.3 Krav pa granskning av annan parts informationssakerhet och
dataskydd

Bedomning: Ansvaret for informationssikerhet och dataskydd 4r individuellt och kan inte
delegeras. De sirskilda reglerna om direktatkomst inom hilso- och sjukvarden skapar otydlighet i
ansvarsfordelningen och bor ses dver. I avvaktan pa en sddan utredning bor
behorighetsinfrastrukturen utformas for att stédja andamalsenliga juridiska behorighetskontroller
dven vid omradesspecifika anpassningar inom hilso- och sjukvarden, utan att det gemensamma

fundamentet paverkas av sirregleringen.

Ansvaret for en myndighets eller ett foretags informationssikerhet 4r individuellt. Det finns inte
heller ndgon generell skyldighet for myndigheter eller foretag att kontrollera andras
informationssikerhet. Huvudregeln ir att varje organisation ansvarar for sin informationssikerhet.
P& motsvarande sitt ansvarar varje personuppgiftsansvarig for att all dennes behandling av
personuppgifter sker i enlighet med gillande lagstiftning, att den registrerades rittigheter skyddas

och att uppgifter limnas ut forst efter att det i varje enskilt fall bedémts att ett utlimnande far ske.
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Detta ansvar omfattar savil tekniska som organisatoriska dtgirder och dr inte mojligt att delegera till

en annan myndighet eller ett foretag.

Inom hilso- och sjukvarden giller emellertid sirskilda regler for behandling av personuppgifter. Av
sdrskilt intresse dr 8 kap. 2 § NLL dir det foreskrivs att direktatkomst till uppgifter i den nationella
likemedelslistan far ges forst sedan E-hilsomyndigheten forsikrat sig om att behdrighets- och
sdkerhetsfragorna ir 16sta pa ett sitt som dr tillfredsstillande ur integritetssynpunkt och att
behorigheten hos den som ska fa direktatkomst dr begrinsad till att endast gilla sidana uppgifter
som denne har ritt att fa ut enligt NLL.

Frigan 4r vad som menas med att direktatkomst till uppgifter far ges forst sedan E-
hilsomyndigheten "forsikrat sig om" att angivna sidkerhetsfragor 4r 16sta pa tillfredsstillande siitt
och att behorigheterna ir korrekt hanterade. I lagstiftningsirendet invinde flera remissinstanser att
det behovdes ett fortydligande kring ansvarsforhallandena rérande behorighet, dtkomstkontroll och
tillsyn och Myndigheten for vard- och omsorgsanalys anférde att hilso- och sjukvéardens svérigheter
med att leva upp till den aktuella lagstiftningen om behdrighetsstyrning och dtkomstkontroll maste
16sas. Myndigheten for samhillsskydd och beredskap hivdade att féreslagen reglering inte borde
genomforas utan att foregas av en analys av vilka informations- och cybersikerhetskrav som maste
stillas. Regleringen genomfordes emellertid utan nirmare fértydliganden i lagmotiven. Regeringen
anforde istillet att E-hilsomyndigheten borde ta fram rutiner for vilka krav som ska stillas pa de
aktorer som kommer i fraga for direktatkomst och att det ankommer pa E-hilsomyndigheten att
sikerstilla att risken for obehorig dtkomst och obefogad spridning minimeras.”* Lagmotiven ger
saledes uttryck for att ett betydande ansvar vilar pa E-hilsomyndigheten att sikerstilla berérda
sikerhets- och behorighetsfrigor.

I 14 kap. 22 § socialforsikringsbalken foreskrevs att en socialndmnd far ha direktatkomst forst sedan
Forsikringskassan eller Pensionsmyndigheten har forsikrat sig om att handlidggare hos socialnimnd
bara kan ta del av uppgifter om personer som ir aktuella i drenden hos nimnden. I samband med att
regleringen anpassades till att uppgifter numera kan limnas pa annat sitt 4n genom direktitkomst
utmonstrades denna regel utan nirmare motivering av regeringen. I den framstéllning om
forfattningsidndringar som lag till grund fér propositionen anférdes emellertid att kommunernas
socialnimnder i dagsldget numera far uppgifterna pa annat sitt in genom direktatkomst.

Négon direkt motsvarighet till bestimmelsen i 8 kap. 2 § NLL, om att forst forsikra sig om att
behorighets- och sikerhetsfragorna ir 16sta, finns inte i PDL. Liknande krav finns emellertid,
sdrskilt i 5 kap. 4 §, dir det foreskrivs att direktatkomst endast 4r tillaten i den utstrickning som
anges i lag eller forordning. Digg och E-hilsomyndigheten har 6versiktligt forhort sig om hur
vardgivare idag sikerstiller att behorighets- och sikerhetsfragorna ir l6sta och att dtkomsten 4r
begrinsad till behoriga personer och nédvindiga uppgifter. Dirvid har bland annat framkommit att
den atkomst till patientuppgifter som ges kan vara genom NPO, dir parterna har férbundit sig till
att folja de tjinstekontrakt som finns till tjinsten. Dirutéver finns det d4ven delning som baseras pa
att vardgivarna anvinder sig av samma vardinformationssystem. D4 handlar det oftast om att de
vardgivare som en region i egenskap av huvudman har upphandlat for att tillhandhélla vard dven

“ Prop. 2017/18:223, 5. 178.
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ska anvinda det vardinformationssystem som regionen anvisar. Kontrollen av virdgivaren kan dir
sdgas ske genom de krav inom upphandlingen som stills pa vardgivarna. Detta behover dock fortsatt
utredas for att fi en tydlig bild av vilka olika krav och 16sningsmonster som finns.

Vad som framkommit ger stéd for Diggs beddmning (se avsnitt 5.11) att direktatkomst bor
utmonstras eller i vart fall minimeras inom hilso- och sjukvirdsomrédet, sd som skett inom
socialforsikringens administration. En hantering som utgar frin sedvanliga behérighetskontroller
ddr vedertagna myndighetsgrinser uppritthalls bor kunna stirka informationssikerheten,
sekretessen och dataskyddet eftersom en identitets- och behorighetskontroll skulle utforas i varje
enskilt fall av den som limnar ut uppgifter innan nagra uppgifter blir tillgingliga for annan.
Samtidigt skulle regleringen och férdelningen av ansvaret for informationssiakerhetsfragorna
forenklas och fortydligas. Digitalt stimplade delar av metadata for en part (inom infrastrukturen
anvind standard kallad "trust mark") liker inte beskrivna svagheter utan vicker ytterligare fragor
om vem eller vilka som ansvarar for de granskningar och kontroller som skulle krivas f6r att tilldela
digitalt stimplade metadata en roll inom omradet nir det giller parters sikerhetsarbete (jfr avsnitt
6.3). Fragor skulle ocksd uppkomma om hur sidana digitalt stimplade metadata férhéller sig till den
forfattningsreglering som giller generellt inom omradet for informationssikerhet och vilket ansvar
en granskare har om felaktiga metadata stimplas av denne. Ar det granskaren som far ett juridiskt
ansvar for den digitalt stimplade handlingen eller star den begirande eller utlimnande vardgivaren
denna risk?

En nirmare genomlysning bér genomf6ras i annan ordning av de utmaningar som direktatkomst,
forhandskontroller av andras informationssikerhet och si kallade trust marks for med sig inom
hilso- och sjukvirdsomrédet. I avvaktan pa en sidan utredning bor den foreslagna
behorighetsinfrastrukturen ta hojd for att kunna stédja indamalsenliga kontroller av juridisk
behérighet 4ven inom ramen for behovet av omradesspecifika anpassningar for hilso- och
sjukvéarden. Det dr en annan sak att regler och IT-arkitekturer med atkomstmodeller for
sirreglerade behdrighetskontroller inte bor tillatas ligga grunden for, och dirmed komplicera, det
fundament som foreslés for sedvanliga behorighetskontroller med stéd av behérighetshandlingar

som ldmnas ut pd medium for automatiserad behandling f6r sedvanliga behdrighetskontroller.

6.2.4 Personuppgiftsansvaret vid direktatkomst

Bedomning: For att undvika otydliga eller 6verlappande ansvarsférhéllanden bor
behorighetsinfrastrukturen mojliggora en tydlig och rittsenlig ansvarsférdelning, utan att

sdrreglerade forfaranden tillits paverka det gemensamma forfarandet.

En annan friga som sirregleringen inom hilso- och sjukvérden aktualiserar dr hur
personuppgiftsansvaret ska anses vara férdelat nir personuppgifter gors tillgingliga genom
direktatkomst. Enligt 2 kap. 6 § patientdatalagen (2008:355), PDL, ansvarar varje virdgivare inte
bara for den behandling av personuppgifter som sker inom den egna verksamheten, utan ocksa for
den behandling som uppstér nir vardgivaren i ett enskilt fall genom direktatkomst tar del av
patientuppgifter som finns hos en annan vérdgivare eller hos en annan myndighet inom samma
region eller kommun. Motsvarande princip giller enligt 4 kap. 1 § lagen (2023:480) om samman-
hallen vard- och omsorgsdokumentation, SVOD, dir det féreskrivs att personuppgiftsansvaret dven
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omfattar sddan behandling av personuppgifter som utférs nir nigon genom direktatkomst eller
annat elektroniskt utlimnande i ett enskilt fall bereder sig tillgang till personuppgifter hos en annan
virdgivare eller omsorgsgivare. Aven dir omfattar personuppgiftsansvaret den behandling som sker
nir en vardgivare eller omsorgsgivare genom direktatkomst eller annat elektroniskt utlimnande far
tillgang till uppgifter hos en annan vard- eller omsorgsgivare. Sammantaget innebir detta att en
véardgivare- eller omsorgsgivare som anvinder direktitkomst for att soka, ldsa eller pa annat siitt
behandla personuppgifter hos en annan vardgivare sjilv 4r personuppgiftsansvarig fér den

behandling som sker vid direktatkomsten.

Fragan ir dirmed hur regleringen av personuppgiftsansvaret i lagen (2018:1212) om nationell
likemedelslista, NLL, ska forstds — om det avviker det fran den ordning som giller enligt PDL och
SVOD. E-hilsomyndigheten ir enligt 3 kap. 1 § NLL personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfér i den nationella likemedelslistan. Vid remissbehandlingen
ifrigasatte Datainspektionen (numera IMY) att E-hidlsomyndigheten skulle ges i uppdrag att som
personuppgiftsansvarig behandla uppgifter som inte beh6vs inom myndighetens egen verksamhet
utan for andra verksamheters behov och hivdade att detta skapar en grinsdragningsproblematik och
oklarhet i fraga om béde ansvar och roller mellan E-hilsomyndigheten, virdgivare och apotek,

ytterst ocksa i forhallande till de registrerade.

Regeringen, som inte delade detta synsitt, angav som skil for att E-hilsomyndigheten maste f
behandla personuppgifter att myndigheten beh6éver kunna erbjuda en konkurrensneutral samt ur
integritetssynpunkt siker 6verforing av personuppgifter mellan olika aktdrer och att denna
dverforing idr grundliggande for 6ppenvardsapotekens funktion.” Samtidigt klargjorde regeringen
att de behandlingar av personuppgifter som sker nir dppenvardsapotek eller hilso- och sjukvarden
genom direktatkomst tar del av uppgifter i den nationella likemedelslistan redan omfattas av
respektive sektorslagstiftning — apoteksdatalagen och PDL. Foér 6ppenvérdsapoteken giller att
tillstandshavaren enligt 7 § apoteksdatalagen ir personuppgiftsansvarig for all behandling som utfors
pé apoteket och den behandling som sker nir apotekspersonal genom direktitkomst tar del av
uppgifter hos E-hilsomyndigheten 4r dirfor en behandling som faller under apoteksdatalagen. Pa
motsvarande sitt giller for hilso- och sjukvarden, som framgatt ovan, att den behandling som sker
vid direktatkomst till uppgifter i likemedelslistan omfattas av PDL, dir det i 2 kap. 6 § PDL
foreskrivs att varje vardgivare ir personuppgiftsansvarig for den behandling av personuppgifter
som denne utfér. Mot denna bakgrund fann regeringen att det inte fanns behov av att sirskilt
reglera vardgivarnas eller apotekens personuppgiftsansvar i lagen om nationell likemedelslista och
att ett sadant tilligg snarare skulle riskera att skapa otydlighet. Den myndighet, juridiska person eller
enskilda niringsidkare som anvinder sin direktatkomst och bereder sig tillgang till andra
vardgivares och omsorgsgivares uppgifter for att sdka efter och lisa eller annars behandla
personuppgifter dr dirmed personuppgiftsansvarig fér den behandling av personuppgifter som detta
innebir. Det rittsliga ansvaret for behandling vid direktitkomst kvarstar alltsa hos respektive aktor
enligt savil PDL och SVOD som NLL. E-hilsomyndighetens ansvar NLL 4r enligt lagmotiven
begrinsat till den behandling som myndigheten sjilv utfor i sin roll som infrastrukturférvaltare.

15 Prop 2017/18:223, s. 81.
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Sker informationsutbytet istéllet pa medium f6r automatiserad behandling med hjilp av sddana
funktioner for fraga och svar som det var friga om i HFD 2015 ref. 61 fattar den utlimnande
myndigheten ett uttryckligt beslut om utlimnande sa att ansvarsfordelningen f6r dessa behandlingar
blir tydlig. Den utlimnande myndigheten synes dirmed ansvara fér behandlingen fram till dess att
uppgifterna limnats ut, vilket innefattar bedomningen av rittslig grund, tillimpningen av
sekretessbestimmelser och det faktiska utlimnandet. Mottagaren (t.ex. en vardgivare) blir
personuppgiftsansvarig forst efter att denne fatt uppgifterna. Ansvaret 6vergar dirmed efter

utlimnandet, inte vid dtkomstogonblicket sisom vid direktatkomst.

En regel som delvis inte forefaller passa in i denna struktur 4r 4 kap. 1 § andra stycket SVOD dir det
anges att personuppgiftsansvaret 4ven omfattar sidan behandling av personuppgifter som utférs nir
nigon genom annat elektroniskt utlimnande i ett enskilt fall bereder sig tillgdang till personuppgifter hos
en annan vardgivare eller omsorgsgivare. Efter det klargérande avgorandet i HFD 2015 ref. 61 ges
inte tillgang till annans uppgiftssamling genom utlimnande pa medium f6r automatiserad
behandling. Dessutom kvarstir vid sammanhallen vard- och omsorgsdokumentation, sd som IMY
gett uttryck for, att personuppgiftsansvaret fordunklas eller bli otydligt nir flera vardgivare
respektive omsorgsgivare enas om gemensamma tjinster for drift, forvaltning eller sikerhet. En
ordning som t.ex. innebir att varje myndighet eller privat virdgivare som samverkar i
sammanhallen journalf6ring har ett solidariskt ansvar for all personuppgiftsbehandling som
forekommer eller en ordning som innebir att en viss pa forhand utsedd vardgivare ges ett ensamt
ansvar skulle enligt regeringen undanréja risken for att en enskild beh6ver vinda sig till mer 4n en
vardgivare med klagomal. Regeringen fann det emellertid olimpligt att peka ut vem som ska vara
personuppgiftsansvarig for tekniska och organisatoriska sikerhetsitgirder och 6verlimnade it de
privata vardgivarna, regionerna och kommunerna att inom lagens ramar nirmare bestimma detta
vid sammanhéllen journalféring och triffa avtal vari de nirmare formerna for samarbetet
preciseras.'®

For att undga risken for otydliga och 6verlappande ansvarsférhéllanden framstér utlimnande pé
medium f6r automatiserad behandling som en dndamalsenlig vig framat, i forening med en tydlig
ansvarsfordelning genom avtal nir flera aktrer enas om gemensamma tjinster for drift, forvaltning
eller sikerhet inom en infrastruktur for juridisk behorighetskontroll. I avvaktan pa att dessa fragor
blir féremal for en nirmare utredning bor den foreslagna behorighetsinfrastrukturen ta héjd for att
stddja en dndamalsenlig fordelning av personuppgiftsansvaret genom omradesspecifika
anpassningar inom ramen for gillande ritt. Det 4r en annan sak att de regler som giller vid
sirreglerade behdrighetskontroller inte bor tillatas ligga grunden for, och dirmed komplicera, den
ansvarsfordelning som féreslds for sedvanliga behorighetskontroller med stod av
behorighetshandlingar som limnas ut pa medium f6r automatiserad behandling.

' Prop. 2007/08:126 s. 135.
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6.2.5 Vilken aktor som kontrollerar behorighet och i vilket skede

Bed6mning: Sedvanliga juridiska behorighetskontroller dir varje akt6r ansvarar for sin egen
provning och informationssikerhet bor ge stod for att formedla information om motparten.
Omradesspecifika anpassningar bor kunna stodjas av behorighetsinfrastrukturen utan att vara en

del av dess fundament.

En sedvanlig juridisk behérighetskontroll innebir som framgatt att den som férfogar 6ver en
uppgift gor en sjilvstindig provning av den forfragandes identitet och riitt att agera i det enskilda
fallet innan en uppgift limnas ut. Prévningen sker di som en preliminir friga inom ramen for den
utlimnande aktorens eget rittsliga ansvar. Den tekniska hanteringen utgar fran ett frige- och
svarsforfarande, dir uppgifter tillhandahalls pd medium for automatiserad behandling forst efter att
identitet, behorighet och 6vriga rittsliga forutsittningar for ett utlimnande har konstaterats av den
utlimnande aktdren. Varje aktor ansvarar i denna modell for sin egen informationssikerhet, sitt
dataskydd och sina beslut om utlimnande. Nagon generell skyldighet att granska eller godkinna

andra aktorers sikerhetsarbete foreligger inte.

Nir atkomst diremot sker genom direktatkomst enligt de sirreglerade modellerna inom hilso- och
sjukvérden forutsitts att en part — ofta E-hilsomyndigheten eller den mottagande vardgivaren - i
forvig varit aktiv med avseende pd den andra partens informationssikerhet och behérighets-
tilldelning. Dessa forhandsvisa atgirder ersitter — i forening med bland annat andra kontroller i
efterhand - den transaktionsvisa prévning som sker av bland annat identitet och behorighet vid
annat elektroniskt utlimnande &4n direktatkomst. Hanteringen vid direktatkomst innebir en
principiell avvikelse fran den allminna rittsordningens uppdelning av ansvar, eftersom en
myndighet eller organisation ddrmed kan behéva bedéma en annan parts efterlevnad av dataskydds-
och sikerhetskrav och att den fran vilken uppgifter himtas inte gor en behorighetskontroll vid
transaktionstillfillet.

For att en nationell behorighetsinfrastruktur ska kunna tillimpas dven for sddana sirreglerade
dtkomstmodeller krivs att infrastrukturen medger att uppgifter om genomférda granskningar,
sikerhetsnivaer och behérighetsfortilldelning kan representeras som verifierbara attribut i intyg. Pa
sd sitt kan dven denna typ av kontroll formaliseras med stod av behorighetsinfrastrukturen. En
reglering som utgar fran sedvanliga juridiska behorighetskontroller — dir prévningen sker vid
utlimnande och ansvaret forblir hos den utlimnande aktoren — bor dock liggas till grund f6r ett
fundament for behorighetsinfrastrukturen. De sirreglerade modellerna bor endast betraktas som
omradesspecifika tilligg sa att granskningen av en annan parts sikerhets- och dataskyddsarbete, dir
det forekommer, kan stédjas av behorighetsinfrastrukturen utan att utgora en del av dess

grundliggande funktioner inom fundamentet.
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6.2.6 Sammanfattande bedomning och Forslag

Bed6mning: Behorighetsinfrastrukturen bor ta sin utgangspunkt i sedvanliga juridiska
behorighetskontroller, dir utlimnande sker pd medium f6r automatiserad behandling och
forlitande part provar identitet och behdrighet. Direktatkomst och liknande sérlésningar med

otydlig ansvarsférdelning bor inte utgéra norm.

Forslag: Behorighetsinfrastrukturen utformas si generiskt att dess funktioner kan anvindas dven
didr sirreglerade atkomstmodeller forekommer. Nodvindiga anpassningar utarbetas inom
respektive federationsomrade och inforas genom avtal, utan att det gemensamma fundamentet

péaverkas.

Diggs grundliggande bedomning 4r som framgitt att direktatkomst bor utmonstras eller att
regleringen i vart fall bér anpassas till dagens anvindning av informationssystem, s som skett inom
socialforsikringens administration dir regeringen funnit att I'T-utvecklingen gatt framat sa att det
nu ir mojligt att ta fram elektroniska I6sningar som pa annat sitt 4n genom direktatkomst
tillgodoser myndigheternas behov av att snabbt kunna ta del av aktuella uppgifter fran andra
myndigheter. Regeringen anforde dérvid att direktatkomst bor tilldtas endast nir det inte finns
andra fullgoda alternativ som kan 16sa behovet av informationsférsérjning."” Med beaktande av den
korta tid som stér till bud innan en behorighetsinfrastruktur behéver tas i bruk kan en sddan
oversyn dock inte nu ldggas till grund for det forslag som Digg ligger fram. Istillet foreslés att
behorighetsinfrastrukturen ska utformas sa generiskt att dess grundlidggande funktioner kan
anvindas dven nir forfattningsregleringen och den praktiska tillimpningen bygger pé sirlésningar
sasom direktatkomst.

Utover de tekniska anpassningar av behorighetsinfrastrukturen som detta kriver blir det av
betydelse for utformningen av det regelverk som Digg foreslar ska inféras genom avtal mellan
parter som anslut till behorighetsinfrastrukturen. Regelverket bor ta sin utgdngspunkt i att
behorighetsinfrastrukturen inrittas for sedvanliga behorighetskontroller. Det beh6ver emellertid
ocksa ges utrymme f6r nédvindiga omradesspecifika anpassningar. Som exempel pa de regelfragor
som aktualiseras vid en anpassning f6r vissa tillimpningar inom hilso- och sjukvarden kan nimnas
hur en utlimnande parts rittigheter och skyldigheter bor regleras vid tillgang till uppgifter genom
direktitkomst. Identitets- och behorighetskontrollen utfors déd, som framgatt, av den organisation
som himtar uppgifter. Den utlimnande parten (jfr férlitande part) har istillet vissa skyldigheter att
gora vissa kontroller i efterhand. Dessa kontroller sker inom ramen for en form av
organisationstillit, dir den utlimnande parten, vid atkomstdgonblicket, kontrollerar fran vilken
myndighet eller annan organisation som anropet kommer (samt vissa andra uppgifter sisom
dndamalet for behandling och om uppgifterna har spirrats), inte vilken individ det 4r och om denne
dr juridiskt behorig. En behorighetshandling (som éven innehaller uppgifter om kontrollerad
identitet) sinds visserligen &ver och loggas for eventuell framtida uppféljning men anvinds inte vid
dtkomstogonblicket av den utlimnande parten (jfr forlitande part).

7 Prop. 2023/24:29, s. 74 och 77 ff.
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Behorighetsinfrastrukturen bor séledes enligt Diggs beddmning utformas for reella kontroller av
juridisk behérighet i enlighet med de processuella och materiella regler (se avsnitt 5.2.1) som en
forlitande part har att tillimpa vid en sedvanliga behoérighetskontroller innan uppgifter limnas ut.
Dessa materiella och formella krav och bedémningen av om de uppfyllts innehéller inte nagon
provning av tillatna dndamal for behandling av personuppgifter eller nagon sekretessprévning. En
sddan provning dger rum forst efter att de preliminira fragorna har blivit klarlagda som en
bed6émning i sak av sjdlva drendet. Denna syn pa juridiska behorighetskontroller 4r som framgatt
allmint accepterad och grundad pé allminna regler samtidigt som varje myndighet ansvarar f6r sin
informationssikerhet, till skillnad fran den delvis oklara ansvarsférdelning som uppkommer vid
direktitkomst. Vid direktatkomst enligt PDL, SVOD och NLL bryts dessutom vedertagna grinser
igenom mellan sidana preliminirfragor i ett drende hos en myndighet som leder till avvisning (nir
behérighet inte foreligger) till skillnad fran sddana frigor som 4r en del av sjilva drendet och som

avgors genom en dom eller ett slutligt beslut av myndigheten (se avsnitt 4.3.1).

Ett regelverk for en nationell infrastruktur for kontroll av juridisk behdrighet behover séledes ta sin
utgidngspunkt i de materiella réttsreglerna om stillféretridar- och ombudsskap, fullmakter,
delegationsordningar och yrkesroller och den processuella regleringen av vilka kontroller som
behover goras i ett drende. Infrastrukturen behover vidare bygga pa att forlitande part kontrollerar
medarbetares identitet och behorighet och att informationsutbytet sker s att den myndighet som
forfogar 6ver behorighetsuppgifterna i varje enskilt fall prévar om uppgifterna far limnas ut innan

en mottagare ges tillgang till dem.

Den sirreglering som behovs for bland annat direktatkomst bor inom respektive omrade dir
sirreglering krivs utarbetas av berérda federationsomréadesansvariga och infras genom avtal nir
utfirdare av behorighetshandlingar och forlitande parter ansluts till en federationsomradesansvarig.
Hur detta nirmare bor utformas far genomlysas i samband med att ett regelverk tas fram for

behorighetsinfrastrukturen.

6.2.7 Sarskilt om Forhandskontroller

Bedomning: E-hilsomyndigheten ska enligt lagen om nationell likemedelslista forsikra sig om
att behorighets- och sidkerhetsfragorna ir tillfredsstillande 16sta innan direktdtkomst medges.
Skyldigheten innebir inte nagot uttryckligt lagstod for platsbesdk eller andra ingripande
kontroller, utan fir anses omfatta mindre atgirder sisom att begira och granska dokumentation
samt att undantagsvis genomfora stickprovskontroller. Myndigheten kan déirigenom med rimlig

tillforlitlighet forvissa sig om att gillande krav 4r uppfyllda.

Som framgatt far direktatkomst till uppgifter i den nationella likemedelslistan ges f6rst sedan E-
hilsomyndigheten forsikrat sig om att behorighets- och sidkerhetsfragorna ér 16sta pa ett sitt som 4r
tillfredsstillande ur integritetssynpunkt och att behérigheten hos den som ska fi direktatkomst ar
begrinsad till att endast gilla sidana uppgifter som denne har ritt att fa ut enligt NLL. Denna
bestimmelse innebir att E-hilsomyndigheten ska vidta vissa atgirder innan direktitkomst beviljas
men den innefattar inget uttryckligt lagstdd for E-hilsomyndigheten att genomféra platsbesok hos
externa aktdrer. E-hilsomyndigheten har emellertid, enligt 2 § férordningen (2013:1031) med
instruktion foér E-hilsomyndigheten, ritt att vid behov genomféra kontroller av elektroniska system
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for direktatkomst till uppgifter hos myndigheten vilket innebir att EHM ges mojlighet att vidta
mindre ingripande atgirder som innebir konkreta kontroller. Exempel pé sidana atgirder kan vara
att begira att anslutna aktorer tillhandahéller dokumentation som visar hur sikerhets- och
behorighetsfragor hanteras. Detta kan inkludera riskanalyser, riktlinjer for informationssikerhet
och loggar 6ver dtkomst till NLL. E-hilsomyndigheten kan dessutom genomf6ra revisioner och
stickprov for att kontrollera att aktorerna foljer de faststillda sikerhetskraven.

Skyldigheten for E-hilsomyndigheten att forsikra sig om att behorighets- och sikerhetsfrigorna dr
16sta far dirmed - sa vitt avser férhandskontroller av anslutande aktorer — anses vara begrinsad

till mindre ingripande tgirder som att begira och granska dokumentation pé distans for att
kontrollera att sikerhetskraven efterlevs. Som redovisats i avsnitt 6.2.2 invinde flera
remissinstanser att det behévdes ett fortydligande kring ansvarsférhéllandena rérande behorighet,
atkomstkontroll och tillsyn, medan regeringen menade att E-hdlsomyndigheten borde ta fram
rutiner for vilka krav som ska stillas pa de aktorer som kommer i fraga for direktatkomst och att det
ankommer pé E-hilsomyndigheten att sikerstilla att risken f6r obehorig atkomst och obefogad
spridning minimeras.'®

E-hilsomyndigheten har tagit fram rutiner och krav f6r behorighet och dtkomstkontroll. Fragan blir
dirmed i vilken omfattning myndigheten har inrittat verksamhetsovergripande funktioner for att
kontrollera att aktorerna foljer de faststillda sikerhetskraven och hur omfattande atgirder som
krdvs enligt 8 kap. 2 § NLL. E-hilsomyndigheten kan inte utféra kontroller i vidare omfattning 4n
vad som f6ljer av forfattningsregleringen. E-hilsomyndigheten bor dirmed kunna f6rsikra sig om
att behorighets- och sidkerhetsfragorna ir 16sta genom att begira in underlag, exempelvis i form av
sjalvdeklarationer av vidtagna atgirder for dataskydd och informationssikerhet dir det framgar att
kraven i 6vrigt dr uppfyllda samt att granska detta material. Genom avtal eller 6verenskommelser
kan ytterligare forfaranden for kontroll aktualiseras.

Om mera lingtgaende atgirder skulle behévas kan E-hilsomyndigheten géra en anmilan till IVO
eller IMY eller vidta atgirder med stod av ett avtal eller en 6verenskommelse mellan parterna.

6.2.8 En majlighet att 6verga till utlamnande pa medium for
automatiserad behandling

Bedomning: En 6verging till utlimnande pad medium for automatiserad behandling bér delvis
vara mojlig redan enligt gillande ritt och kan minska integritetsrisker genom en prévning i varje
enskilt fall. Ansvarsférdelningen tydliggérs dirmed eftersom ett utlimnande prévas av den som
innehar uppgifterna innan de gors tillgingliga for annan. Dagens sirreglering beh6ver dérfor inte
hindra en sddan anpassning till den anvindning av informationssystem som numera anses
dndamalsenligt.

Lagstiftaren har, pa liknande sitt som i exempelvis PDL, ansett att det i NLL beho6vs sirskilda
bestimmelser som reglerar i vilka fall direktatkomst ir tillaten till uppgifter i den nationella
likemedelslistan. Med direktitkomst avses vanligtvis att ndgon har direkt tillging till ndgon annans

% Prop. 2017/18:223, 5. 178.
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register eller databas och pa egen hand kan soka efter information, dock utan méojlighet att paverka
innehallet i registret eller databasen. I begreppet ligger ocksd att den som 4r personuppgiftsansvarig
for registret eller databasen — hir E-hilsomyndigheten - inte har nigon kontroll 6ver vilka
uppgifter som mottagaren vid ett visst soktillfille tar del av. Grinsdragningen mellan vad som ir
direktitkomst och annat utlimnande pa medium f6r automatiserad behandling avgors av om den
aktuella uppgiften kan anses férvarad hos den mottagande myndigheten enligt 2 kap. 3 § andra
stycket tryckfrihetsférordningen. Avgorande ir siledes om uppgiften ir tillginglig for mottagaren
med tekniskt hjdlpmedel som mottagaren sjilv utnyttjar fér 6verforing i sidan form att den kan
lisas, avlyssnas eller pd annat sitt uppfattas.”” I regeringens ursprungliga forslag till
registerforfattning for likemedelslistan fanns en paragraf (motsvarande 10 § lagen om
receptregister) som uttryckligen angav att uppgifter fran likemedelslistan fir limnas ut pd medium
for automatiserad behandling. Bestimmelsen utmonstrades efter att lagradet konstaterat att den inte
behovdes.

[ lagmotiven till NLL anforde regeringen vidare att Hogsta férvaltningsdomstolens dom kan tolkas
sd att den tekniska utformningen av en myndighets system for utlimnande av uppgifter kan bli
avgorande och att det 4r E-hilsomyndigheten som kommer att utforma den tekniska 16sningen for
utlimnade av uppgifter fran registret. Regeringen fann att NLL bor vara sa teknikneutral och
flexibel som majligt sé att den inte behdver fordndras i takt med den tekniska utvecklingen eller till
foljd av forandringar av myndigheternas behov av att behandla personuppgifter. For det fall att den
tekniska I3sningen foér den nationella likemedelslistan utformas pa sé sitt att den 4r att beteckna
som direktatkomst ansag regeringen emellertid att det behvs sirskilda bestimmelser om att
direktatkomst i sidana fall 4r tillaten.”® Av lagmotiven f6ljer dirmed att utlimnande 4ven kan ske pa
medium f6r automatiserad behandling, exempelvis om den tekniska utvecklingen féranleder sidana

rutiner.

[ ett senare lagstiftningsirende samma ér, rorande socialférsikringens administration, har
regeringen uttalat att IT-utvecklingen gatt framat sa att det nu 4r mojligt att ta fram elektroniska
16sningar som pa annat sitt 4n genom direktitkomst tillgodoser myndigheternas behov av att snabbt
kunna ta del av aktuella uppgifter fran andra myndigheter och att direktdtkomst bor tillitas endast
nir det inte finns andra fullgoda alternativ som kan 16sa behovet av informationsférsérjning.
Tekniska experter har upplyst att myndigheters informationssystem redan &r tekniskt utformade for
fraga och svar och att en 6verging juridiskt till denna verklighet 4r indamalsenlig. I remissvar
efterfrigade Integritetsskyddsmyndigheten en fullstindig integritetsanalys som belyser de risker for
den personliga integriteten som forslaget att ga 6ver till annat utlimnande 4n direktatkomst ger
upphov till. Regeringen konstaterade emellertid att utlimnande genom direktitkomst medf6r
generellt sett storre integritetsrisker 4n annat utlimnande, eftersom den utlimnande myndigheten
vid direktitkomst saknar kontroll 6ver vilka uppgifter som limnas ut vid varje enskilt utlimnande
och dessutom kan orsaka problem med &verskottsinformation, samt att minskad direktatkomst
didrmed bdr minska riskerna fér den personliga integriteten.”

' HFD 2015 ref. 61 och prop. 2017/18:223, s. 143.
2 Prop. 2017/18:223 s. 144.
' Prop. 2023/24:29,s. 74 och 77 ff..
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E-hilsomyndigheten har redan infort utlimnande av uppgifter i den nationella likemedelslistan
genom utlimnande pa medium f6r automatiserad behandling, exempelvis nir en privatperson eller
ett ombud for denne tar del av sidana uppgifter via en digital tjinst som E-hilsomyndigheten
tillhandahéller. Darmed torde viss teknisk funktionalitet redan finnas f6r en sidan hantering.
Genom att redan nu g vidare pa den vigen kan, som regeringen uttalat, riskerna for den personliga
integriteten minskas samtidigt som bestimmelsen i 8 kap. 2 § NLL inte 4r tillimplig vid utlimnande
pa medium for automatiserad behandling (att E-hilsomyndigheten ska ha forsikrat sig om att
behérighets- och sikerhetsfragorna ir losta). Kontroller sker i varje enskilt fall, till skillnad fran
direktatkomst dir den som ges sidan atkomst sjilv kan soka och himta uppgifter och en felaktig
atkomst uppticks forst vid punktvisa kontroller i efterhand.

Aven nir PDL och SVOD giller for ett informationsutbyte bor en sidan 6verging vara mojlig. Har
kan emellertid fragor uppkomma kring personuppgiftsansvaret sa som det reglerats i 4 kap. 1 § andra
stycket SVOD. Dir foreskrivs att det dven omfattar sidan behandling av personuppgifter som utfors
nir nagon genom annat elektroniskt utlimnande i ett enskilt fall bereder sig tillgdang till personuppgifter
hos en annan vérdgivare eller omsorgsgivare". Efter att Hogsta férvaltningsdomstolen genom HFD
2015 ref. 61 klargjort vad som menas med annat utlimnande 4n direktitkomst kan det dock inte
hivdas att ndgon som begir ett utlimnande pd medium f6r automatiserad behandling bereder sig
tillgang till personuppgifter hos en annan vardgivare. Det dr endast den vardgivare som motar
begiran om utlimnande som har uppgifterna hos sig. Den begirande myndigheten far tillgang till
uppgifterna forst efter att de avsénts fran den utlimnande véardgivaren.

6.3 Egenskapsintyg

Bedomning: Inom behorighetsinfrastrukturen bor egenskapsintyg kunna anvindas for att pa ett
standardiserat sitt ange att en aktors tekniska komponenter har vissa egenskaper, exempelvis att
ett visst avtal tecknats. Regleringen av egenskapsintyg bor frimst ske inom det tekniska ramverket
och - i forekommande fall - genom omradesspecifika villkor. Digg bor emellertid enligt
regelverket for behorighetsinfrastrukturen ges ritt att ingripa om en omradesspecifik anvindning

av egenskapsintyg skulle innebira rittsliga eller praktiska risker for infrastrukturen som helhet.

[ vissa tekniska standarder som anvinds vid elektronisk identifiering och behorighetskontroll
forekommer sa kallade trust marks. De dr emellertid inte mirken i traditionell juridisk mening, det
vill siga kinnetecken som 4r avsedda att uppfattas av en anvindare i ett visuellt granssnitt. I stéllet
avses digitalt stimplade metadata som behandlas automatiserat och som beskriver egenskaper hos
tekniska komponenter i en infrastruktur. Dessa metadata, i det foljande benimnda egenskapsintyg,
dr att anse som urkunder enligt 14 kap. 1 § brottsbalken och omfattas dirfor, pa samma sitt som
identitetsintyg och behdrighetshandlingar, av straffansvar for urkundsférfalskning och osant

intygande.

Inom infrastrukturen for elektronisk identifiering planerar Digg att anvinda egenskapsintyg for att
informera forlitande parter om vilken tillitsniva som tillimpas i det enskilda fallet enligt
Tillitsramverket for Svensk e-legitimation. Digg planerar ocksa att med egenskapsintyg informera
om att en part tecknat ett visst anslutningsavtal, t.ex. Diggs Anslutningsavtal for Forbetald e-
legitimering. Medan identitetsintyg innehaller uppgifter om vem en individ 4r och

behorighetshandlingar innehaller uppgifter om en individs eller en digital akt6rs juridiska
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behorighet, ska egenskapsintyg innehélla uppgifter om egenskaper hos tekniska komponenter inom
infrastrukturen i syfte att underlitta en dndamalsenlig anvindning av behorighetsinfrastrukturen.
Alla de nimnda typerna av intyg bestar saledes av digitala data som en akt6r har skrivit under eller
stamplat digitalt.

Egenskapsintyg kan nyttjas &ven inom behérighetsinfrastrukturen. De dr emellertid, som framgatt,
inte till for att férse med uppgifter om en medarbetares eller en digital aktdrs juridiska behorighet
(till exempel firmateckningsritt, fullmakt, visst férordnande eller reglerad yrkesroll). Sédana
uppgifter limnas i behdrighetshandlingar och f6r dem bor andra regler och rutiner gilla dn f6r
egenskapsintyg.

P& nuvarande stadium i arbetet dr det delvis oklart i vilka sammanhang och for vilka syften det kan
vara dndamalsenligt att inféra egenskapsintyg. Frigan kan emellertid belysas genom exempel. Pa
samma sitt som Digg avser att anvinda egenskapsintyg inom infrastrukturen for elektronisk
identifiering for att ange om anslutningsavtal fér exempelvis Forbetald e-legitimering tecknats for
en viss aktors komponenter, si bor egenskapskapsintyg kunna ge besked om med vilken
federationsomradesansvarig som avtal tecknats for behorighetsinfrastrukturen. Eftersom det dr
respektive federationsomradesansvarig som ansluter utfirdare av behdrighetshandlingar och
forlitande parter kan det visa sig limpligt att dessa egenskapsintyg stills ut av dem. Med
utgangspunkt frin vad som framkommer vid en ndrmare analys far det visa sig om denna hantering
behover regleras i regelverket for behorighetsinfrastrukturen, exempelvis nir det giller hur de far
utfirdas och vilket ansvar det innebir att stélla ut ett sddant intyg. Det kan emellertid visa sig vara
tillrickligt att bara reglera egenskapsintyg i den tekniska bilagan till regelverket for
behorighetsinfrastrukturen och att falla tillbaka pé det straffansvar som kan intrida vid exempelvis
ett osant intygande.

Ett annat exempel skulle kunna vara att Inspektionen fér vird och omsorg (IVO) stimplar metadata
(stiller ut egenskapsintyg) som anger att en aktdr enligt IVO:s virdgivarregister ir en

véardgivare som har en viss angiven kod enligt registret. IVO skulle kunna tilldelas en sidan uppgift
genom forordning eller — efter delegation — en myndighetsforeskrift, sa att det inte beh6ver inféras
nagon ytterligare part i avtal for behorighetsinfrastrukturen. Sddana uppgifter om en ansluten aktor
limnas som framgatt inte i behorighetshandling eftersom uppgiften inte ror en medarbetares eller
en digital aktors juridiska behorighet. Det dr fraga om en uppgift som ror en part sisom utfirdare av
behorighetshandlingar eller forlitande part och dirmed dennes tekniska komponenter — vad som
ibland kallas organisationsattribut. Eftersom vardgivare och 6ppenvirdsapotek ansluts till en
federationsomréadesansvarig inom omradet for hilso- och sjukvéard och en uppgift av detta slag
sannolikt inte efterfrdgas inom andra omréaden kan det visa sig indamalsenligt att dessa
egenskapsintyg stills ut av den federationsomradesansvarige och blir féremal f6r reglering dir om

ytterligare regler krivs dn vad som f6ljer av tekniskt ramverk.

E-hilsomyndigheten genomfér, enligt 8 kap. 2 § lagen (2018:1212) om nationell likemedelslista,
atgirder for att forsikra sig bland annat om att behorighets- och sikerhetsfragorna ir 16sta pa
tillfredsstillande sitt. Det bor vara mojligt for myndigheten att, efter genomforda atgirder, utfirda
ett egenskapsintyg som anger att dtgirder vidtagits. Ett sidant intyg kan direfter anvindas av E-
hilsomyndigheten sjilv vid direktatkomst. Om intyget anvinds enbart internt kan regleringen i

tekniskt ramverk anses tillricklig, men om andra aktorer ska anvinda intyget kan ytterligare
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reglering beh&vas, exempelvis om hur ansvaret fordelas om en felaktig uppgift finns i intyget. Ar
bara E-hilsomyndigheten anvindare av dessa egenskapsintyg behovs sannolikt ingen sérskild
reglering utover vad som foljer av tekniskt ramverk. Krivs sirskild reglering bor detta ses som en

fraga om omradesspecifik reglering.

Ska egenskapsintyg istillet nyttjas av andra vardgivare kan det visa sig att det inte ricker med regler
i tekniskt ramverk utan att det ocksa behovs vissa regler exempelvis for att férdela ansvar. En
omradesspecifik tillimpning av detta slag bor emellertid inte regleras i regelverket for
behorighetsinfrastrukturen pa annat sitt 4n att Digg bor ha ritt att ingripa om hanteringen skulle
visa sig skadlig for behorighetsinfrastrukturen, praktiskt eller juridiskt.

Anvinds en behdrighetshandling, som utfirdats av en aktor som anslutit sig till en
federationsansvarig for hilso- och sjukvirdsomrédet, inom ett annat federationsomréade krivs
sannolikt inte egenskapsintyg for hilso- och sjukvarden. Istillet nyttjas sjilva
behorighetshandlingen for att genomfora en sedvanlig behorighetskontroll, innan en medarbetare
eller en digital aktdr ges tilltride eller fir ut uppgifter.

Egenskapsintyg av beskrivna omridesspecifika slag bor siledes inte regleras i regelverket for
behorighetsinfrastrukturen, utéver det som kan komma att folja av tekniskt ramverk. Det bor
istillet vara en uppgift for den federationsomradesansvarige, dock att Digg bor ha ritt att ingripa
om en omradesspecifik hantering visar sig vara skadlig for behorighetsinfrastrukturen.

Ut6ver denna anvindning av intyg for att ange egenskaper hos tekniska komponenter inom
infrastrukturen har fragan vickts om egenskapsintyg ska kunna inf6ras dven som bevis for att
kraven pé informationssikerhet och dataskydd ir uppfyllda. Till skillnad fran omrédet for
elektronisk identifiering, dir tillitsramverket for Svensk e-legitimation mojliggor en enhetlig
anvindning, varierar forutsittningarna for juridisk och organisatorisk behoérighet i hég grad mellan
olika verksamheter och anvindningsomriden. Mot denna bakgrund ir det inte dndamaélsenligt att

forsoka utforma motsvarande ramverk for behorighetsinfrastrukturen.

Det finns som framgatt av avsnitt 6.2.3 inte nagon generell skyldighet for myndigheter eller foretag
att kontrollera andras informationssikerhet. Varje organisation ansvarar for sin
informationssikerhet. Nir direktatkomst tillimpas sisom inom hilso- och sjukvarden bryts
emellertid denna grins delvis igenom, se bland annat 8 kap. 2 § NLL dir det foreskrivs att
direktitkomst till uppgifter i den nationella likemedelslistan far ges forst sedan E-hilsomyndigheten
forsikrat sig om att behorighets- och sikerhetsfrigorna ir 16sta pd ett sitt som dr tillfredsstéllande
och att behorigheten ir begrinsad for den som ska fa direktatkomst. For att underlitta sédana
kontroller har E-hilsomyndigheten och Inera fort fram att det behéver utarbetas gemensamma krav
pé informationssikerhet och dataskydd for att f4 hantera behorighetsinformation inom
behorighetsinfrastrukturen. I stillet for ett tillitsramverk av det slag som inforts for elektronisk
identifiering skulle gemensamma krav och principer for informationssikerhet och dataskydd kunna
utarbetas med olika skyddsnivéer for olika behov. Dessa krav skulle normera hur
behorighetsinformation skapas, forvaltas och formedlas pa enhetligt sitt.

Som framgatt av avsnitt 6.2 bor fundamentet inte paverkas av omradesspecifik sirreglering.
Fordelningen av ansvaret for informationssikerhet och dataskydd bryts normalt inte igenom dir
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sedvanliga behorighetskontroller sker. Pa samma sétt som for infrastrukturen f6r elektronisk
identifiering bor det dirmed vara tillrickligt med den reglering som foljer av ett regelverk f6r
behorighetsinfrastrukturen och gillande ritt. Digg foreslar dirfor inte att det ska utarbetas nagot
nytt ramverk for informationssidkerhet och dataskydd och inte heller att egenskapsintyg ska inforas
som bevisa for en viss niva av informationssikerhet och dataskydd hos en aktérs tekniska
komponenter. Finner en federationsomradesansvarig att en sddan ytterligare anvindning av
egenskapsintyg dr nédvindig inom det omradet finns det emellertid inte hinder mot att ta tillvara
behorighetsinfrastrukturens tekniska funktionalitet, bara det inte innebir rittsliga eller praktiska
risker for infrastrukturen som helhet. En sidan anvindning av egenskapsintyg far emellertid den
federationsomradesansvarige och anslutna parter till denna, hantera sjilva och reglera specifikt om
det krivs.

Sammanfattningsvis utgor egenskapsintyg en teknisk och rittslig konstruktion for att pa ett
standardiserat sitt ange vissa egenskaper hos tekniska komponenter som anvinds av en ansluten
part. Egenskapsintygen kan bidra till 6kad interoperabilitet och transparens inom
behorighetsinfrastrukturen. Anvindningen bor dock begrinsas till uppgifter om tekniska och
organisatoriska egenskaper, inte om juridisk behorighet. Egenskapsintyg bor som huvudregel
utfirdas av federationsomradesansvarig, men 4ven andra aktorer kan ges uppdrag att utfirda sidana
intyg genom forfattning eller uppdrag (exempelvis IVO for vardgivare). Regleringen bor i huvudsak
ske inom det tekniska ramverket eller genom omradesspecifika bestimmelser, men Digg bor enligt
regelverket ha ritt att ingripa om en omradesspecifik hantering skulle motverka infrastrukturen
eller medf6ra rittsliga eller praktiska risker.

6.4 Fordelning av juridiskt ansvar — en nyckel till en
balanserad l6sning

Fordelningen av ansvar inom den foreslagna behorighetsinfrastrukturen behover bedémas utifran
flera rittsliga utgdngspunkter nir parterna ska samverka inom ett tekniskt och rittsligt ekosystem.
Ansvar kan uppkomma enligt savil offentligrittsliga och civilrittsliga som dataskyddsrittsliga, och
processrittsliga regler. Samma hindelsef6érlopp kan didrmed ge upphov till olika former av ansvar,
samtidigt som infrastrukturen maste fungera som en sammanhingande helhet. Vid bedémningen
hirav blir det vanligtvis avgérande vilken aktor som faktiskt haft kontroll 6ver den
behorighetshandling, den tekniska komponent eller det hindelseforlopp dir ett fel eller en brist
uppstatt.

Behorighetsinfrastrukturen kan hirvid, nigot férenklat, beskrivas som tre skikt. Det forsta skiktet
avser den materiella behdrigheten, det vill siga den bakomliggande rittsliga grund som avgoér om en
medarbetare eller digital aktor 4r behorig att vidta en viss atgidrd. Det andra skiktet avser sjilva
behorighetshandlingen, dess dkthet, giltighet och informationsinnehall som pa ett standardiserat
sitt ska formedla information om juridisk behorighet. Det tredje skiktet utgérs av den digitala
infrastruktur som infors for att etablera en behorighetsinfrastruktur, dvs. den tekniska och
organisatoriska ram som maste utformas tillrickligt sikert och pé ett msesidigt fungerande sitt.
Fordelningen av ansvar kan didrmed delvis avvika frin vad som brukar gilla i mera traditionella

sammanhang.
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I behorighetsinfrastrukturen kan en metod vara att ge en aktdr ansvar for det satt pa vilket denne
upprittar behorighetshandlingar eller kontrollerar sddana, utan att samtidigt garantera eller annars
bira ett ndrmast strikt ansvar for att alla uppgifter om behorighet som limnas i ett intyg 4r korrekta
och aktuella. Detta kan négot forenklat beskrivas som ett ansvar for metoden, dvs. att uppfylla vissa
strikt angivna krav pa hantering. Som exempel pa ett sidant metodansvar kan nimnas det som en e-
legitimationsutfirdare bir enligt eIDAS-forordningen. Faststillda rutiner, kontroller och standarder
maste ha foljts. Blir det fel av annat skil uppkommer normalt inte en skadestandsskyldighet for
utfirdaren av e-legitimationen. I andra ssmmanhang kan en aktor bér det fulla ansvaret for
resultatet, hir uppgifter som limnats i en behorighetshandling. Som exempel kan nimnas att en
fullmaktsgivare normalt far st for den fullmaktsférklaring en fullmakt innehéller, oberoende av
bakomliggande register eller liknande.

For administrationen av den digitala infrastrukturen kan Federationsomradesansvarig aliggas ett
ansvar for metoden att pa ett sikert sitt administrera det metadata som deltagarna i federationen
behover for att kommunicera. For detta kan ett enhetligt regelverk utformas som varje
Federationsomrddesansvarig inom infrastrukturen ir skyldig att efterleva. Brister i denna hantering
kan leda till ansvar, se foljande tabell 6ver fragor som aktualiseras inom behorighetsinfrastrukturen
och hur ansvaret kan komma att fordelas och regleras inom ramen f6r befintlig ritt eller avtal

mellan parterna.

Utfirdare av v 1 Federations-
Forlitande part

Ansvarstyp
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Federations-
omradesansvarig

Personuppgiftsansvarig for
behandling av
personuppgifter for. Ska

Personuppgiftsansvarig
f6r behandling vid

Personuppgiftsansvarig

Dataskydds- . . ) verifiering och for de grundliggande
o sikerstilla laglighet, o .
rittsligt i anvindning (kan vara | funktioner och tjinster
korrekthet och sikerhet (kan i ) .
. ) sirreglerat i denne tillhandahaller
vara sirreglerat i i . i
. . ) registerférfattning)
registerforfattning)
Svarar for att
Svarar for att intyget o . . | funktioner och tjinster
. i . Star sjilv risken for fel i
Bevisrittsligt | utfirdats korrekt och enligt som denne

d hanteri
enna hantering tillhandahaller skéts

enligt regelverket.

gillande krav

Tabell 3: Fragor som aktualiseras inom behirighetsinfrastrukturen och hur ansvaret kan komma att fordelas

och regleras inom ramen for befintlig rdtt eller avtal mellan parterna.

Civilrittsligt ansvar inom behorighetsinfrastrukturen kan séledes bestd antingen i ansvar for
oaktsamhet eller ansvar for resultat. Detta 4r forenligt med principerna i svensk civilritt, dir ansvar
for oaktsamhet ofta dr kopplat till att en akt6r inte har foljt faststillda rutiner eller standarder,
medan ansvar for resultat innebir att en aktor 4r skyldig att garantera att en viss prestation eller ett
visst resultat uppnds. Offentligrittsligt ansvar foljer av férvaltningslagen och skadestdndslagen, samt
omradesspecifika regelverk. Dataskyddsrittsligt ansvar regleras av GDPR och registerforfattningar.
Aktorer inom behorighetsinfrastrukturen 4r personuppgiftsansvariga fér den behandling av
personuppgifter som sker inom ramen f6r deras verksamhet. Informationssikerhetsrittsligt ansvar
foljer av flera olika lagar och andra forfattningar, bland annat av lagen (2018:1174) om informations-
sikerhet for samhillsviktiga och digitala tjanster. Samtliga aktdrer inom behorighetsinfrastrukturen
maste vidta de tekniska och organisatoriska atgirder som far anses nodvindiga for att hantera de
egna risker som annars hotar sikerheten i nitverk och informationssystem. Ansvaret for en
myndighet att processuellt agera korrekt f6ljer av bland annat férvaltningslagen och anknytande

omradesspecifik sirreglering.

For fragan om hur ansvaret bor fordelas 4r det dessutom av betydelse om den som utfirdar en
behorighetshandling ska limna uppgifter om egna medarbetare, exempelvis i form av en fullmakt
eller ett forordnande, eller om utfirdaren ska tillhandahélla behorighetshandlingar f6r andra
aktdrers medarbetare, exempelvis i form av utdrag ur publicitetsregler med behdrighetsuppgifter
eller register 6ver limnade fullmakter som en aktdr for med stod av forfattning eller avtal mellan
berorda parter. Det kan framsta som naturligt att bira ett nirmast strikt ansvar for uppgifter som
limnas om egna medarbetare medan kontrollen 6ver behdrighetshanteringen blir mera begrinsad

for den som limnar utdrag ur publicitetsregister, fullmaktsregister eller liknande. I de senare fallen
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kan det vara naturligt med ett mera begrinsat ansvar dir det ir tillrdckligt att ha f6ljt regler i
forfattning eller avtal om metoden for kontroller med mera (jfr eIDAS-férordningen).

Nir aktorer av vitt skilda slag ska anslutas, bland annat som utfirdare av behorighetshandlingar,
behover det vidare beaktas att hogre krav kan stillas pa en aktor som har en betydande Kompetens
inom teknik och informationssikerhet, betydande resurser och redan atnjuter ett hégt fértroende
men att samma krav inte kan stillas pa exempelvis en liten kommun utan egna jurister och IT-
experter. For att balansera dessa aktdrers olika férutsittningar att moéta krav inom en
behorighetsinfrastruktur kan det juridiska ansvaret beh6va anpassas till praktiska realiteter. Har en
aktor begrinsade forutsittningar att uppfylla rigorésa krav pa informationssikerhet bér denne
kanske bara utfirda behorighetshandlingar for egna medarbetare baserat pa ett nidrmast strikt ansvar
for uppgifterna (jfr fullmakt), medan redan betrodda aktdrer som har betydande resurser och
kompetens inom berérda omraden kan utfirda behérighetshandlingar for andras medarbetare, pa
liknande sitt som utfirdare av e-legitimationer. Ndarmare 6verviaganden av dessa fragor behéver
goras betriffande varje aktor och varje konkret tillimpning for sig eftersom férutsittningarna kan
variera kraftigt.

Att infrastrukturen bor ta sikte pa stod for annat utlimnande 4n genom direktitkomst kan enklast
beskrivas genom en jimforelse med ett arkiv i traditionell fysisk miljo. Om nagon enstaka kind,
sirskilt betrodd medarbetare hos en annan aktor vill ha uppgifter ur arkivet kan den som ansvarar
for det ha sd god kinnedom om medarbetaren och si grundmurat fortroende f6r denne att han eller
hon sjilv fir gé in i arkivet och himta handlingar istillet for att be en arkivarie om att fa vissa
handlingar utlimnade och vinta pa att arkivarien himtar handlingarna och bedémer om de kan
limnas ut. I takt med att allt fler vill ha uppgifter ur arkivet blir det emellertid tydligt att det inte 4r
limpligt att sldppa in andras medarbetare sé att de sjilva far himta de handlingar de behéver.
Eventuella kontroller sker di forst i efterhand och hindrar saledes inte ett missbruk. De mojliggor
endast att oegentligheter kan uppdagas och beivras nir skadan redan skett. En sadan o6nskad
utveckling blir f6ljden om allt fler ges direktatkomst till kinsliga samlingar med personuppgifter,

sasom nir fler vardgivare ges direktatkomst.
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7 En andamalsenlig Forsoksverksamhet

Utformningen av en nationell behorighetsinfrastruktur bor grundas pé praktiskt genomférbara och
rittsligt forankrade pilotfall inom anvindningsomraden dér det redan finns en etablerad rittslig
normering, ett brett behov av forenklade behorighetskontroller och ett tekniskt kunnande som
limpar sig for en stegvis digitalisering. Syftet bor vara att visa hur manuella behorighetskontroller
kan ersittas med digitala, maskinldsbara och standardiserade behérighetshandlingar och

automatiserade kontroller, utan avkall pa rittsverkan, ansvarsférdelning eller informationssikerhet.

En dndamalsenlig forsoksverksamhet bor siledes kinnetecknas av att det finns en entydig och
rittsligt bindande killa eller rittslig reglering som faststiller behorigheten, att kontrollmomentet
motsvarar ett redan vilkint och frekvent fdrekommande rittsligt forfarande och att pilotfall 4r av
sadan praktisk betydelse att en digitalisering leder till patagliga effektivitets- och
tillforlitlighetsvinster f6r bade myndigheter och enskilda. Mot denna bakgrund kan kontrollen av
stillforetradare for juridiska personer, sirskilt aktiebolag, vara ett limpligt pilotfall. Hir foreligger
ett tydligt, lagreglerat férhallande mellan registrerad uppgift och rittsfoljd, forlitande parter med
langtgaende behov av korrekt information och en befintlig myndighetsinfrastruktur — Bolagsverkets
aktiebolagsregister — som redan i dag bir upp rittsverkningarna av de uppgifter som kontrolleras.
Andra exempel kan vara behorighetshandlingar betriffande rektorer inom skolvisendet och

vardgivare och den vird de tillhandahéller.

De exempel som redovisas i detta kapitel dr emellertid principiella och illustrativa. De redovisar inte
Overenskomna eller planerade pilotprojekt hos nagon av de bertérda aktorerna, utan syftar endast till
att visa hur den foreslagna behorighetsinfrastrukturen skulle kunna tillimpas i praktiken inom vissa
typer av verksamheter. Beskrivningarna innebir inte att utredningen tar stillning i sektorsspecifika
tolkningsfragor eller foregriper kommande stillningstaganden fran ansvariga myndigheter. En

faktisk forsoksverksamhet behover utformas och férankras i fortsatt dialog med berérda aktérer och

utga fran férdjupade analyser inom respektive rittsomrade.

7.1 Stallforetradare for juridiska personer

7.1.1 Ett renodlat exempel pa sedvanliga behorighetskontroller

Fragan om vem eller vilka som #r legala stillforetridare for ett aktiebolag, och dirmed kan teckna
aktiebolagets firma, ir ett klassiskt och renodlat exempel pa juridisk behérighetskontroll.
Behorigheten for en stillforetridare omfattar inte bara att skriva under handlingar utan 4ven
muntliga rittshandlingar och att fa tilltride till digitala tjinster for att ta del av uppgifter och att

agera for aktiebolagets rikning.

Uppgifter om bland annat styrelse, sirskilda firmatecknare och hur firman tecknas finns i det
aktiebolagsregister som fors av Bolagsverket. Uppgifterna dr normalt rittsligt bindande i férhallande
till en forlitande part och utgdr liroboksexemplet for hur tredje man ska kunna fa korrekta och
aktuella uppgifter om en medarbetares ritt att agera for en huvudmans rikning. Inom en
behorighetsinfrastruktur utgor detta ett rittsligt vil avgrinsat fall av sedvanlig behdrighetskontroll.

Hir finns en normativ grund, en offentlig registrering och ett tydligt behov av att gora
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behorighetskontroller automatiserat med hog tillforlitlighet. Dirf6r 4r kontroller av om en individ
dr behorig att, sjilv eller i forening med annan, foretrida ett aktiebolag i egenskap av stillforetridare
ett indamalsenligt pilotfall f6r en behorighetsinfrastruktur. Bolagsverket har dessutom en hog
mognadsgrad for en sidan hantering och har redan idag vissa funktioner for att digitalt leverera

intyg som man kan hanteras automatiserat.

En samordnad hantering inom hela samhillet av behorighetshandlingar for stillforetridare innebir
att motsvarande rittsliga underlag som i pappersmilj6é anvinds manuellt kan nyttjas helt
automatiserat. Hir skapas siledes en direkt motsvarighet mellan den analoga och den digitala
virlden. De som ir registrerade som stéllféretridare fir, genom en maskinlidsbar och stimplad eller

underskriven behorighetshandling, méjlighet att visa sin behérighet utan manuella slagningar.

7.1.2 Fragor som behover genomlysas

For att juridiska behdrighetskontroller betriffande stillforetridare for aktiebolag ska bli mojliga
med st6d av den foreslagna behorighetsinfrastrukturen behéver emellertid ett antal fragor
genomlysas, bland annat den rittsliga grunden, intygens utformning, den tekniska representationen
av stillforetridarskap och hur regler for firmateckningsritt ska uttryckas, ansvarsférdelningen
mellan parter, de krav som ska gilla for verifiering, sikerhet och integritet samt hur omvandlingen

fran analoga till digitala kontrollmetoder ska genomf6ras.

Nir det giller den rittsliga grunden finns en tydlig reglering i aktiebolagslagen (2005:551) och
annan associationsrittslig registreringslagstiftning samt férordningen (2007:1110) med instruktion
for Bolagsverket. Ett bolags registrerade uppgifter om firmateckningsritt och stillféretridare ska
anmilas av bolaget sjdlvt och registreras efter sedvanlig kontroll av formella forutsittningar. Den
centrala principen — som utvecklats genom savil lag som praxis — &r att det 4r de registrerade
uppgifterna som &r rittsligt bindande i forhallande till tredje man. Bolagsverket har séiledes ett
myndighetsansvar att fora register som ir korrekta i den meningen att de aterspeglar de uppgifter
som lagligen ska registreras och som bolaget sjilv har att underritta myndigheten om. Detta ansvar
omfattar korrekt registrering, riktiga beslut, materiell och formell handl4ggning samt att

uppdateringar sker utan dréjsmal.

Registrerade uppgifter om stillforetridare har rittsverkan. Den forlitande parten ska kunna utgé
fran att uppgiften ir korrekt, under forutsittning att inte ond tro foreligger. Denna reglering
innebir inte att Bolagsverket bir ett civilrittsligt garantiansvar for att uppgiften materiellt sett
motsvarar verkliga interna férhéllanden. Diremot har Bolagsverket ett offentligrittsligt ansvar for
att registreringen sker korrekt och enligt gillande normer. For en behorighetsinfrastruktur innebir
detta att behorighetshandlingarnas rittsverkan birs upp av den underliggande
registreringsordningen. Det 4r inte ett nytt intygsinstitut utan en digitaliserad tillimpning av
gillande ritt. En stimplad behorighetshandling som utfirdas med stod av
behorighetsinfrastrukturen utgor ett strukturerat utlimnande av redan registrerade uppgifter som

ska vara korrekta enligt registret vid tidpunkten for utlimnandet.

Bolagsverket ansvarar diremot inte f6r hur intyget anvinds, tolkas eller integreras i mottagarens
system. Denna uppgift vilar pA mottagaren i enlighet med gillande civilrittsliga och

offentligrittsliga principer. P4 samma sitt som underleverantorer till forlitande parter utvecklat
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tjdnster for att kontrollera individers identitet fir det antas att ett inférande av
behorighetshandlingar for stéllforetridare ocksd kommer att leda till tjanster med st6d av vilka

forlitande parter normalt kan gora sjdlva behorighetskontrollen helt automatiserat.

Denna hantering illustrerar vil den principiella modell som behdrighetsinfrastrukturen bér bygga
pé nir uppgifter om behdrighet himtas ur s kallade publicitetsregler som fors av myndigheter och
dir myndigheten ansvarar for att ha agerat i enlighet med foreskrivna metoder eller forfaranden.
Dessa behorighetshandlingar kan didrmed fungera som exempel pa hur behérighetshandlingar fran
publicitetregister bor standardiseras och tillhandahallas strukturerat sa att de ger det stod som

behovs for att kunna gora en juridisk behorighetskontroll.

7.2 Rektors behorighet inom skolvasendet

7.2.1 Ytterligare exempel pa sedvanliga behorighetskontroller

Fragan om vem som ir rektor for en skolenhet ir ett tydligt och renodlat exempel pa sedvanlig
behorighetskontroll inom offentlig verksamhet. Rektor foretrider huvudmannen vid en skolenhet
och har ett lingtgaende ansvar enligt skollagen, diribland beslutanderitt i pedagogiska fragor,
elevirenden, ordningsfrigor och forvaltning av vissa resurser. Rektors behorighet omfattar dirfér
dven tilltrade till digitala tjinster, administrativa system och mojligheten att fora talan eller fatta

beslut 4 huvudmannens vignar inom sitt ansvarsomrade.

Skolverkets allminna skolenhetsregister regleras genom férordningen (2020:833) om
skolenhetsregister, som utgor en officiell och normerande informationskilla avsedd att ge en samlad
och enhetlig bild av landets skolhuvudmin, skolenheter och vissa centrala roller inom dessa, bland

annat vem som ir rektor for en skolenhet.

Enligt 6 § i forordningen far Skolverket behandla personuppgifter i registret bl.a. nir det ir
nddvindigt for att kontrollera verksamhetsforetridares identitet och behdrighet. En rektor 4r enligt
skollagen en sadan verksamhetsforetridare och 4r den funktion som har det yttersta ansvaret for den
pedagogiska ledningen vid en skolenhet. Registret har siledes ett uttryckligt &ndamal kopplat till
identitets- och behorighetskontroll av just de roller som utgér birande moment i en skolhuvudmans

rittsliga och organisatoriska struktur.

Uppgifterna i registret limnas normalt av huvudminnen sjéilva genom obligatoriska
rapporteringsrutiner medan registret fors av en statlig myndighet i enlighet med f6rfattning och ir
foremal for offentlig kontroll, administrativa rutiner och rittsligt reglerade indamal. Detta ger
registret en tyngd, 4ven om det formellt inte har samma rittsverkan som exempelvis
aktiebolagsregistret. Vid bedomningen av om registret kan ge en tillrickligt siker grund for
behorighetshandlingar inom ramen for behorighetsinfrastrukturen 4r bland annat f6ljande av
intresse. Registret innehaller uppgift om vem som ir utsedd till rektor f6r en viss skolenhet, och
uppgiften ir knuten till en definierad organisatorisk enhet och beslutad av huvudmannen. Rollen
har ett rittsligt reglerat innehall av samma typ som information vilken inom andra sektorer
betraktas som en grund for formell behorighet. Rektor utses genom ett formellt beslut hos

huvudmannen och uppgiftsskyldigheten innebir att huvudminnen fortlépande ska rapportera
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forandringar. Aterstiende risk 4r frimst fordréjning i rapportering, men denna risk férekommer i

alla register dir ansvariga aktorer ska rapportera forindringar.

Skolverket ansvarar for registerhallning, medan skolhuvudmannen ansvarar for att uppgifterna ar
korrekta och aktuella. Denna ansvarsférdelning motsvarar strukturen i flera andra offentliga register
som traditionellt anvinds som killa for juridiska behérighetskontroller. Uppgifterna kan goras
tillgangliga i maskinldsbar form. Fér en modern behérighetsinfrastruktur dr mojligheten att
tillhandahélla strukturerad och automatiskt verifierbar information avgérande. Inga bestimmelser i
forordningen hindrar ett sidant tillgingliggérande genom standardiserade grinssnitt. Jimfér man
registret med exempelvis Bolagsverkets aktiebolagsregister ir rittsverkan inte identisk, men
funktionellt 4r uppgiften om rektor en normerande och rittsligt styrande uppgift, som dessutom
ofta utgdr beslutsunderlag i myndighetsutévning. Det gor att registret, pa en funktionsbaserad niva,

ir en lamplig och legitim killa fér behorighetshandlingar.

En digital hantering av dessa uppgifter innebir att exakt samma rittsliga underlag som tidigare
funnits i analoga eller manuellt distribuerade register gors tillgingligt i maskinldsbar form. Rektor
(vars identitet 4r kiind genom e-legitimation) kan di, genom en stimplad och maskinlisbar
behorighetshandling baserad pa Skolverkets registeruppgifter, visa sin behorighet utan att den
forlitande parten behdver begira utdrag eller manuella bekriftelser fran huvudmannen. Detta

mojliggor en direkt och siker motsvarighet mellan den analoga och digitala kontrollkedjan.

7.2.2 Fragor som behover genomlysas

For att juridiska behorighetskontroller av rektors stillning och behdrighet vid en skolenhet ska
kunna genomforas med stéd av den foreslagna behorighetsinfrastrukturen behéver ett antal fragor
analyseras nirmare. Dessa omfattar bland annat den rittsliga grunden, utformningen av
behorighetshandlingar, den tekniska representationen av rektorsrollen, ansvarsfordelningen mellan
berérda aktorer, krav pa verifiering, sikerhet och integritet samt hur 6vergangen fran analoga till

digitala kontrollmetoder ska genomforas.

Nir det giller den rittsliga grunden finns en tydlig reglering i skollagen (2010:800), férordningen
(2020:833) om skolenhetsregister samt skolverkets féreskrifter och uppdrag. Av skollagen féljer att
varje skolenhet ska ledas av en rektor som utses av huvudmannen och som ansvarar for det
pedagogiska arbetet samt for ett antal offentligrittsliga beslut. Huvudmannen ansvarar vidare f6r att
skolenhetsregistret tillfors riktiga och aktuella uppgifter, inklusive uppgift om rektor. Den centrala
principen — som framgar av bade lag och registerférordning — #r att uppgifter som huvudmannen

anmilt och som forts in i registret utgdr den officiella uppgiften gentemot tredje part.

Skolverket har ett myndighetsansvar att fora ett korrekt register i den meningen att det ska avspegla
de uppgifter som huvudmannen ir rittsligt skyldig att [limna. Detta omfattar korrekt hantering,
formell och materiell registrering samt uppdatering utan dr6jsmal. Registret har offentlig
rittsverkan i férhallande till de uppgifter som ska vara registrerade. Forlitande parter ska dirmed
kunna utgé fran att uppgiften om rektor 4r korrekt, under forutsittning att inte sirskilda skal
foreligger som gor att uppgiften bor ifragasittas. Skolverket ansvarar dock inte for att uppgiften

materiellt sett aterspeglar interna organisatoriska forhallanden hos huvudmannen; det
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offentligrittsliga ansvaret avser att registrering sker korrekt enligt gillande normer med de

uppgifter som huvudmannen har limnat.

For en behorighetsinfrastruktur innebir detta att behorighetshandlingarnas rittsverkan foljer av
den underliggande registreringsordningen. Intyget blir inte ett nytt rittsinstitut utan en
digitaliserad, strukturerad dtergivning av de uppgifter som finns registrerade vid tidpunkten f6r
utlimnandet. En stimplad behorighetshandling avseende rektor vid en skolenhet utgoér dirmed ett
kontrollerbart utlimnande av redan registrerade uppgifter som ska dterges korrekt i enlighet med

registrets innehall.

Skolverket ansvarar diremot inte for hur mottagaren anvinder eller tolkar intyget eller hur det
integreras i mottagarens system och processer. Dessa delar faller pa den forlitande parten utifran
gillande offentligrittsliga och civilrittsliga principer. Pa samma sitt som tjidnster utvecklats for
automatiserad identitetskontroll kan det forvintas att inférandet av behorighetshandlingar for
rektorsstatus leder till tekniska tjinster som mojliggdr automatiserad kontroll av behorighet

gentemot skolenhetsregistret.

Denna ordning utgor ett tydligt exempel pa hur behorighetshandlingar fran offentliga register med
publicitetsverkan bor struktureras och tillhandahallas inom behérighetsinfrastrukturen. Genom att
registrens rittsverkan och myndigheternas ansvar bevaras kan digitala intyg anvindas som ett

rittssikert underlag vid juridiska behorighetskontroller.

7.3 Digitala aktorers behorighet vid administrering av
kataloger

7.3.1 Exempel pa behorighetskontroller betriaffande digitala aktérer

Inom hilso- och sjukvarden finns och utvecklas I6pande digitala tjinster f6r informationshantering
och uppgiftslimnande mellan vardgivare, statliga myndigheter och andra akt6rer. Exempel gir att
finna i de nationella kataloger och register dir vardgivare sjilvstindigt administrerar information
om sin egen verksamhet. Sddana kataloger 4r avsedda att samla grundldggande uppgifter om
véardgivare och deras verksamheter sé att dessa kan dteranvindas i olika digitala tjanster. Uppgifter
om vardgivare kommer i en sidan ordning typiskt att limnas eller uppdateras av de ansvariga
aktdrerna sjilva, inom ramen for de regler och tekniska l6sningar som faststills i respektive
genomfoérande.

Sadana uppgifter kan administreras av vardgivaren genom e-tjinster eller via tekniska grinssnitt.
en sidan modell agerar digitala aktorer, till exempel verksamhetssystem eller andra tekniska
komponenter, f6r vardgivarens rikning. Vardgivaren stér fortsatt som ansvarig for riktigheten i
uppgifterna, men det uppstar ett behov av att pa ett strukturerat sitt kunna visa att en viss digital

aktdr dr behorig att ldmna uppgifter for en viss vardgivare.

En behorighetshandling f6r en digital akt6r kan i detta sammanhang anvindas for att koppla
samman vardgivaren, en viss teknisk komponent och ett avgrinsat uppdrag, till exempel att

uppdatera vissa uppgifter i ett register. Behorighetshandlingen skulle da kunna anvindas av den
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registerférande aktoren som underlag f6r att kontrollera att uppgifterna limnas genom en behérig
digital aktor.

7.3.2 Fragor som behover genomlysas nar den digital aktéren ska
agera

For att juridiska behorighetskontroller av vardgivares behorighet att lita digitala aktdrer agera for
deras rikning vid uppdatering av uppgifter i en nationell katalog ska kunna genomféras med stod av
en behorighetsinfrastruktur krivs en nirmare analys av flera sammanhingande fragor. Det handlar
bland annat om hur relationen mellan véirdgivare, fysisk person, digital aktor och teknisk
komponent ska beskrivas i behorighetshandlingar, hur sparbarheten ska sikerstillas 6ver tid si att
det gar att klarlidgga vem eller vad som faktiskt har agerat, hur ansvarsférdelningen mellan
vardgivare, registerférande aktoren, systemleverantorer och andra inblandade parter ska regleras

samt vilka sikerhetskrav som ska stillas pa de tekniska l6sningarna.

En grundliggande utgidngspunkt dr att vardgivaren dven i en automatiserad modell bir ansvaret for
riktigheten i de uppgifter som limnas, medan den registerférande aktéren ansvarar for registret och
de tekniska l6sningar som anvinds for att ta emot uppgifter. Behorighetshandlingarna bor utformas
sd att de tydligt uttrycker denna ordning, utan att skapa nya materiella ansvarsférhallanden eller ge

intryck av att ansvar har flyttats frin huvudmannen till en teknisk komponent.

Fragor om rittslig grund, ansvarsférdelning, sikerhet och sparbarhet behéver analyseras inom
ramen for hilso- och sjukvirdens och socialtjinstens ordinarie styrning och regelutveckling. Ett
pilotfall enligt denna modell bor dirfor utformas i nira dialog med berdrda aktorer och med respekt
for befintliga roller och uppdrag. Exemplen i detta avsnitt ska inte ldsas som stillningstaganden i
sakfragor om hur nationella kataloger slutligt ska regleras eller anvindas, utan som en belysning av

hur en behorighetsinfrastruktur kan integreras med redan planerade informationsfloden.

7.4 Ovrig pilotverksamhet

Utover de pilotfall som har behandlats finns ett brett behov av digitala behérighetshandlingar dven
for andra verksamheter dir behorighetskontroller i dag huvudsakligen bygger pa manuella rutiner
och dokument som inte ir utformade for maskinell provning. Detta giller bland annat f6r mindre
offentliga och privata aktorer som saknar egna register att luta sig mot och som dirfor sjilva maste
garantera riktigheten i uppgifter som styrker deras behorighet. I dessa fall fyller fullmakter,
avskrifter av protokoll och motsvarande handlingar i dag funktionen som bevismedel. Hir svarar
utstillaren av en fullmakt fér den behorighet som ges till fullmiktigen och utstillaren av en avskrift
vid straffansvar for att avskriften 6verensstimmer med originalet. Digitala behorighetshandlingar
behover hir i sin konstruktion beakta att verkan ytterst vilar pa avsindarens ansvar — inte pa ett

publicitetsregister eller liknande.

Motsvarande behov aterfinns i kommunal verksamhet dir behorigheter foljer av delegationsbeslut
som dokumenteras i nimndprotokoll. Dessa protokoll och deras bestyrkta avskrifter utgér offentliga
handlingar som enligt gillande ritt ska dterges oférvanskat; den som bestyrker ett sddant utdrag kan

bira straffansvar om innehaéllet aterges felaktigt. En digital behorighetsinfrastruktur behéver kunna
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stodja dven dessa forutsittningar, samtidigt som den tekniska representationen gér automatiserade

kontroller moijliga.

Gemensamt for dessa verksamheter 4r att det saknas etablerade forebilder fér hur angivna
behorigheter ska Gversittas till digitalt kontrollerbara behorighetshandlingar. Losningar inom en
nationell behorighetsinfrastruktur maste dirfor sikerstilla att den digitala representationen dterger
den underliggande handlingen, samtidigt som den ger forlitande parter ett tekniskt tillforlitligt och
sparbart underlag for sin bedémning. Detta ir sirskilt viktigt f6r mindre aktdrer som inte kan
uppfylla tillrickliga krav pa registerférvaltning men som 4ndé maste kunna limna

behorighetsuppgifter som andra kan lita pa.

Genom att 4ven inkludera dessa typer av fall i den fortsatta utvecklingen skapas forutsittningar for
en mer heltickande och rittsligt robust behorighetsinfrastruktur som fungerar oberoende av
verksamheternas storlek, organisatoriska mognad eller tekniska kapacitet. Detta 4r en forutsittning
for att infrastrukturen langsiktigt ska kunna fa en generell tillimpning inom sévil offentlig sektor

som niringslivet.
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8 Forvaltnings- och driftsmodell i fredstid,
kris och krig

I enlighet med uppdraget tar Digg fram forslag pa hur infrastrukturen ska férvaltas och drivas
langsiktigt, bade i fredstid och i kris och krig. Eftersom infrastrukturen som foreslas ska vara
federativ, dir flera aktorer 4r med och delar pa ansvaret, s behover vissa delar av férvaltningen
byggas upp med det i dtanke. Ett exempel ir incidenthantering. Hir behdver Digg ta fram en process
béade for att uppticka, analysera och atgirda driftincidenter pa egen hand, samt hur det ska ske i
samverkan med aktdrer. Ett annat exempel kan vara kommunikation och utbildning. Arbetet
befinner sig i en utvecklingsfas, vilket innebir att vi just nu utvecklar 16sningar f6r en robust och

siker forvaltning.

Digg som ledningsansvarig i infrastrukturen behéver ha formégor for att sikerstilla drift,
forvaltning och utveckling. Dirfor ligger Diggs fokus pa att bygga de formagor som krivs for att
sikerstilla att savil Diggs verksamhet som infrastrukturen fungerar under alla férhéllanden. Arbetet
ligger grunden for en framtida forvaltningsmodell som 4r béde flexibel och motstandskraftig.
Omvirldsliget har succesivt forsimrats under de senaste dren och detta maste spegla utvecklingen
och forvaltningen av infrastrukturen. Detta innebir att vid utveckling och drift s ska totalforsvarets
krav beaktas samt de krav som f6ljer av NIS2-direktivet, CER-direktivet och sikerhetsskyddslagen.

8.1 Formadagor som kravs for att forvalta infrastrukturen

Forvaltning av infrastrukturen for Samordnad identitet och behorighet kan brytas ned i olika delar,
eller férmagor. Det dr de hir formédgorna som tillsammans skapar férutsittningar for en
organisation att utfora en uppgift. For att kunna siga att man har en férméga sa behver ofta flera
olika delar vara pa plats:

e Processer — hir finns beskrivningar av hur ett arbete ska utforas.

e  Minniskor och kompetens — man beh6ver ha personal pa plats som har de roller och
firdigheter som krivs.

e Teknik och infrastruktur — man har de system och plattformar som mojliggér utférandet.

e  Styrning och regelverk — man har de ramar pa plats som anger vad som ir ritt och tillatet.

Nedan foljer de huvudsakliga formagorna som behovs.

Strategisk styrning Formaga att sitta mal, inriktning och prioriteringar for
infrastrukturen.
Samordningsférmaga Koordinering mellan myndigheter, kommuner, regioner

och privata aktorer.

Regel- och avtalshantering Formaéga att forvalta och utveckla regelverk,

anslutningsavtal och villkor.
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Férmaga att kontrollera
efterlevnad

Férmaga att kontrollera att anslutna aktorer foljer krav.

Risk- och kontinuitetshantering

Identifiera risker och sikerstilla kontinuitet vid stérningar
och kriser.

Drift och 6vervakning

Uppritthaélla stabil drift, 6vervaka prestanda, kapacitet och
sikerhet.

Incidenthantering

Uppticka, analysera och dtgirda incidenter pa egen hand
och i samverkan med aktorer.

Problem- och dndringshantering

Hantera grundorsaker till fel och driva
tekniska/l6sningsmissiga forbittringar.

Kapacitetshantering

Anpassa resurser och miljder efter belastning och framtida
behov

Tillginglighetshantering (SLA)

Sakerstilla att drift och svarstider uppfyller avtalade krav.

Konfigurations- och
versionshantering

Forvalta mjukvaruversioner, certifikat, metadata och
kataloger.

Informationssikerhet i drift

Kryptering, loggning, nyckelhantering, samt krav enligt
NIS2 och sikerhetsskydd.

Onboardingformaga

Ta emot, tillhandahélla testmojligheter och stétta nya
aktdrer som ansluter till infrastrukturen.

Utbildnings- och
kommunikationsformaga

Forklara krav, vigleda och skapa forum for
erfarenhetsutbyte.

Kompetensforsorjning

Sikerstilla kompetensférsorjning inom relevanta omraden
utifran behov och situation som arbetet befinner sig i.

Ekonomi- och
finansieringsformaga

Hantera budget, avgiftsmodeller och nyttorealisering.

Analys- och
uppf6ljningsformaga

Mita och analysera anslutningsgrad, incidenter, kostnader
och nyttor.

Tabell 4: Formdgor som krdvs for att forvalta infrastrukturen.

Digg kommer att beh6va sikerstilla att alla dessa formégor finns i infrastrukturen. Den federativa

utformning som Digg foreslar innebir emellertid att ansvaret férdelas pa andra aktdrer inom

infrastrukturen.
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8.2 Forvaltning i fredstida krissituationer och hojd
beredskap och krig

I kris- och krigssituationer blir nationell digital samverkan inte bara en effektivitetsfraga utan en
fraga av vikt f6r hela beredskapssystemet. En gemensam infrastruktur for identitets- och
behorighetshantering mojliggor att samhillsviktiga funktioner kan fortsitta fungera ver
organisations- och landsgrinser. Losningar f6r bland annat identifiering, behorighetskontroll,
bevisutbyte och datadelning skapar férutsittningar for snabb, siker och kontrollerad atkomst till
information, vilket underlittade exempelvis covid-bevishantering och utbetalningar av krisstod
under pandemin. Erfarenheterna fran Ukraina visar ocksé hur digitala nationella tjinster kan bli
avgorande for bade civila behov (evakueringar, grinséverskridande ID-handlingar) och for
mobilisering av resurser och lidgesbild (insamling av data, st6d till férsvarsmakten). Férmégan till
interoperabilitet, bade nationellt och med EU och NATO, bygger pa att system kan dela data.

Dagens regelverk och hotbild 6kar kraven pé robusthet och cybersikerhet; en vil utbyggd och
sammanhallen digital infrastruktur gor det ocksa mojligt att stddja mindre aktdrer som saknar egna

resurser, och att snabbt skala upp gemensamma skyddsatgirder och redundans.

Nedan beskrivs hur infrastrukturen fortsatt ska kunna férvaltas och drivas dven i fredstida
krissituationer och hojd beredskap och krig.

8.2.1 Grundldggande principer
Planen vilar pa f6ljande nationella principerna for den civila beredskapen:
e Ansvarsprincipen: att den som har ansvar for en verksamhet i normala situationer ocksa
har motsvarande ansvar vid stérningar i samhillet.
e Likhetsprincipen: att aktorer inte ska gora storre forandringar i organisationen 4n vad
situationen kriver. Verksamheten under samhillsstérningar ska fungera som vid normala

forhallanden, sd langt det 4r mojligt.

Dessa principer ir vigledande f6r de férmagor som beskrivs nedan dven om forvaltning, teknik och
processer dnnu inte ir faststillda.

8.2.2 Ansvarsfordelning utifran roller
Beskrivning av roller utifrn ansvarsprincipen och likhetsprincipen
Ledningsansvarig
e  Ansvar: Har det 6vergripande mandatet att samordna, halla register och sitta ramar. Det
ansvaret kvarstar dven i kris och krig — det kan inte "parkeras”.
e Likhet: Samma processer som i normala fall ska gilla, men forstirkta med krisledning och

redundans. Skillnaden ir inte hur ansvar fordelas, utan intensiteten och prioriteringen.

Federationsomradesansvarig
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e  Ansvar: Federationsomradesansvarig svarar alltid for sina egna omraden och de operatorer
som de anslutit. Federationsomradesansvarig maste kunna garantera funktion och avtal
dven i kris- och krigssituationer.

e Likhet: Federationsomradesansvarig fortsitter att vara linken mellan operatorer och
Ledningsansvarig men kan beh6va ta beslut snabbare, med férenklade rutiner. I grunden
g6r de samma saker, men i kortare cykler och ibland med férenklade kontroller.

Leverantorer av behorighetshandling

e Ansvar: Leverantdren ansvarar for att intyg 4r korrekta och att de bygger pa ritt register.
Ansvarsprincipen gor att detta giller lika mycket i krig och hojd beredskap som i fred.

e Likhet: Intygsutstillandet ska ske enligt samma logik och juridiska ramar, men metoderna
kan dndras och férenklas (t.ex. kortare giltighet, forenklade valideringar). Kdrnan ir att
leverantdren garanterar riktigheten.

Forlitande parter

e Ansvar: Forlitande part ansvarar for att kontrollera intyg innan tillging ges till en tjinst.
Om det inte fungerar korrekt dr det forlitande part som 4ger risken. Detta giller dven i kris
och héjd beredskap/krig.

e Likhet: Samma kontroll ska géras, men kan genomf6ras med forenklade processer (t.ex.
acceptera intyg fran fallback-listor). Principen ir att tilltride aldrig blir "fritt” — det ér alltid

en kontroll, aven om den ir enklare.
Huvudmin (arbetsgivare, skolor, vardgivare m.fl.)

e Ansvar: Ansvarar for riktigheten i de underlag (anstillning, roll, fullmakter) som intygen
bygger pa. Detta ansvar dr oforindrat i alla ligen.

e Likhet: Processen for att limna uppgifter 4r densamma, men i kris kan man acceptera
enklare format (manuell lista, offline-rapport) tills normalt lige aterstills.

8.2.3 Formageperspektiv

Nedan beskrivs de formagor som i forsta hand berdrs samt hur de behéver anpassas utifran fredstida
krissituationer samt hojd beredskap/krig.

8.2.4 Kritiska formagor som maste etableras

Inledningen av varje forméga beskrivs i generella ordalag vad férmdigan avser att hantera, direfter
foljer en beskrivning av forméagorna utifran situation.
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Ledningsformaga

Férmdgan innebir att i bade fred, fredstida krissituationer och héjd beredskap/krig kunna leda och
samordna infrastrukturen (vem styr, vem beslutar, vem kommunicerar).

e fredstida krissituationer: Krisledning aktiveras, redundanta beslutsvigar anvinds, snabbare
kommunikation krivs. Ledningsansvarig samordnar men ansvarsprincipen giller
oforindrat.

e hojd beredskap/krig: Robust och decentraliserad ledning krivs. Beslut kan behova fattas
lokalt men ska folja samma grundprinciper som i fred (likhetsprincipen).

Kommunikationsformaga

Foérmagan innebir att sikert kunna dela incidentinformation och ldgesbilder mellan aktorer, oavsett
om ordinarie kanaler 4r nere.

e fredstida krissituationer: Alternativa kommunikationskanaler aktiveras (siker telefoni,
Rakel, WIS, krypterad e-post). Ligesbilder delas titare.

e hojd beredskap/krig: Informationsdelning sker redundansbaserat och ofta decentraliserat,
men maste fortfarande vara sparbar. Prioritering sker utifran samhillskritiska behov.

Kontinuitetsformaga (resiliens)

Kontinuitetsférmaga innebir att infrastrukturen och organisationen kan fortsitta leverera sina mest
kritiska funktioner dven nir delar av systemet eller omgivningen ir storda, attackerade eller
otillgingliga.

o fredstida krissituationer: Degraderade ligen aktiveras (forenklade funktioner, manuella
processer). Malet ir att hélla igdng kidrnverksamheten.

e hojd beredskap/krig: Endast den absolut viktigaste verksamheten kan fungera trots stora
avbrott. Fokus ligger pa de delar som ir av vikt for totalforsvaret.

Aterstillningsformaga

Foérmagan innebir att kunna aterga till normallige efter en storning, inklusive att hantera
efterslipande data, loggar och juridiska krav.

e fredstida krissituationer: Snabb aterstillning till normal drift efter incident, med
dokumentation och lirande.

e hojd beredskap/krig: Gradvis dterstillning fran reservligen. Fokus pd att dterféra
verksamheten till en fungerande normallinje nir hotnivén sjunker.

Informationssikerhet i drift

Formégan innebir att uppritthalla konfidentialitet, riktighet och tillgidnglighet dven under storda
forhéllanden.
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e fredstida krissituationer: Minimikrav pa kryptering och integritet, reservnycklar och
forenklade loggningsrutiner.

e hojd beredskap/krig: Endast grundliggande skydd mot intréng och manipulation kan
garanteras. Fokus pa att bibehalla samhillskritiska floden.

Incidenthantering
Formagan innebir att uppticka, analysera och atgirda storningar och attacker.

e fredstida krissituationer: Snabb mobilisering, alternativa rapporteringskanaler, titare
uppfoljning.

e hojd beredskap/krig: Incidentrapportering sker med férenklade metoder. Fokus pé snabb
atgird for att aterstilla kritiska funktioner.

8.2.5 Arbete som aterstar inom fForvaltningsomradet
I nuvarande fas handlar arbetet om att:

o Faststilla hur forvaltningsansvar ska fordelas mellan Ledningsansvarig,
Federationsomradesansvarig och operatorer.

o Identifiera vilka tekniska komponenter som ir mest kritiska att realisera tidigt (t.ex.
katalogtjinster, intygsfunktioner, siker kommunikation).

Det fortsatta arbetet definierar processer for incidenthantering och samordning. Nir dessa finns pa
plats kan formégebeskrivningarna omsittas i konkreta rutiner, system och linjeras med juridiska
forutsittningarna samt Diggs 6vergripande beredskapsplanering. Frén ar till ar ska kontinuerlig
bedomning av 16sningen goras utifrdn hur samhillsviktig verksamheten som bedrivs i och runt den
ar.

8.2.6 Hur infrastrukturen paverkar Digg

Etableringen av infrastrukturen innebir att Digg behdver en intern organisation som kan axla
rollen som Ledningsansvarig inom federationen. Det kriver kompetens om hur federationer
fungerar, samt utokat mandat for strategisk styrning, juridisk reglering, och teknisk samordning av
federationen. Nya funktioner behéver inrittas for ledning och koordinering av
federationsomréadesansvariga och operatdrer, férvaltning av registrerade aktorer, samt uppf6ljning.

Forvaltningen och utvecklingen av infrastrukturen ska etableras som ordinarie verksamhet pa Digg.

Rollen som Ledningsansvarig innebir bade direkta kostnader for etablering och drift samt indirekta
kostnader for styrning, samverkan och férvaltning. For att detta ska fungera krivs en sikerstilld
langsiktig finansiering av Diggs del av infrastrukturen. Var bedomning ir att en avgifts- eller
ersittningsmodell som ticker bdde drift och utveckling kan behovas for att skapa méjligheter till

finansiering av den del av infrastrukturen som operator eller sektorsmyndigheter ansvarar for.

Forvaltningsmodellen behdver integreras med Diggs befintliga styrning med gemensamma

processer for livscykelhantering, risk- och sikerhetshantering samt incidenthantering.



] 85(116)

2 Y

Infrastrukturen innebir en gradvis men strukturell férindring f6r Digg. Rollen som
Ledningsansvarig placerar myndigheten i centrum for ett helt nytt ekosystem av digital samverkan
men liknar roller som Digg redan har i andra infrastrukturer. Paverkan kommer att omfatta
ekonomi, kompetensforsérjning, och externa relationer. For detta behéver Digg etablera en stabil

forvaltningskapacitet som kan hantera ett nationellt langsiktigt ansvar.
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9 Behov av finansieringsmodell for
infrastrukturen

Nir det giller finansieringen av infrastrukturen som helhet bor det ske enligt de forslag och
modeller som finns beskrivet i rapporten Forslag till ldngsiktig utveckling och forvaltning av Ena,
(Fi2024/01455) samt den tillhdrande bilagan Ldngsiktig finansiering av Ena, (Fi2024/01455). De
fragor som ir specifika for denna infrastruktur handlar framfor allt om hur olika former av aktorer
ska kunna fa finansiering f6r de uppgifter de utfor inom infrastrukturen.

For att infrastrukturen for identitet och behorighetshantering ska bli langsiktigt hallbar och
anvindbar for bade offentliga och privata aktorer, behover finansieringsmodellen vara flexibel,
langsiktig och rittvis. Eftersom infrastrukturen ir en kollektiv nyttighet som ska vara tillginglig f6r
maénga aktorer, dr det avgdrande att det finns incitament for anvindarna att ansluta sig. Samtidigt
innebir en sddan 16sning att aktérerna behéver gora anpassningar pa sina egna system och processer
for att kunna nyttja infrastrukturen fullt ut.

Det ir dirfor viktigt att nyttorna med att ansluta till infrastrukturen, som tillgang till relevanta
tjanster, okad sikerhet och interoperabilitet, viger 6ver kostnaderna pé lang sikt. En sidan modell
maste vara flexibel nog for att kunna utvecklas och anpassas efter nya behov och tekniska krav som
uppstar. En viktig aspekt ir att finansieringsmodellen inte ska skapa inladsningseffekter eller hindra
aktorer fran att gora forindringar som dr nédvindiga for att kunna anvinda infrastrukturen
effektivt. Modellen maste sikerstilla att aktorerna har forutsittningar att delta pé lika villkor,
oavsett om de ir offentliga eller privata aktorer.

Finansieringsmodellen maste dirfor inte bara ta hinsyn till de kortsiktiga kostnaderna utan ocksa
skapa langsiktiga incitament for alla aktdrer att engagera sig och fortsitta bidra till utvecklingen av
infrastrukturen. I detta avsnitt dterges de behov som uttryckts hos Internetstiftelsen och Inera, vilka
iar exempel pd aktorer som kan ta tjinsteroller som operatdrer i den federerade infrastrukturen, samt
hos Sveriges Kommuner och Regioner vilka representerar anvindarperspektivet.

9.1 Forvantade kostnadsdrivande delar for operatorer

De centrala kostnadsdrivande faktorerna fr operatorer innefattar bade drift och administration av
tjanster, samt sikerstillande av att de uppfyller de nodvindiga tekniska och sikerhetsmissiga krav
som en federerad infrastruktur stéller. For anslutningsoperatorer innebir detta ansvar for att
uppritthélla en teknisk plattform som sikerstiller interoperabilitet, hantera anslutningsprocesser

inklusive onboarding och support, samt uppritthalla sikerhet och tillginglighet.

9.2 Behov hosInera

Inera uttrycker ett behov av en finansieringsmodell som bide sikerstiller kostnadstickning och gér
det moijligt for dem att uppna sina vinstmal pa 3%. For att kunna engagera sig i
federationsinfrastrukturen pa ett hallbart sitt behéver de en modell som ticker bade driftkostnader
och de investeringar som krivs for att utveckla och uppritthélla sina tjinster. Under hosten

genomfor Inera en forstudie for att beddma business-caset for att engagera sig i federationen, vilket
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bland annat innebir att de beh6ver investera i en server for att kunna ansluta sina tjinster till
systemet. FOr att kunna motivera dessa initiala investeringar behdver de en finansieringsmodell som
ger tydliga forutsittningar for hur de kan finansiera sina kostnader innan intikterna fran de

anslutna aktorerna borjar stromma in.

Inera betonar ocksa att for att de ska kunna skapa virde for sina dgare, som bestir av kommuner och
regioner, maste finansieringsmodellen ge dem tillricklig ekonomisk tickning. De behéver en
langsiktig stabilitet som gor att de kan fortsitta tillhandahélla tjdnster utan att riskera sin
ekonomiska stabilitet. Ddrmed ir det viktigt att modellen ger utrymme for lingsiktig stabilitet och

utveckling, och att de har en siker vig for att finansiera bade de initiala investeringarna och l6pande
drift.

En annan viktig aspekt for Inera dr att modellen maste vara transparent och rittvis i sin fordelning
av kostnader. Storre aktdrer, som regioner, betalar ofta mer for de tjidnster de anvinder, vilket
innebir att det finns ett behov av att sikerstilla att mindre aktérer, som kommuner, inte blir
ekonomiskt utestingda fran att delta pd grund av hoga avgifter. Inera behover en flexibel modell
som gor det mojligt att hantera olika betalningspreferenser beroende pa aktorernas storlek och

anvindning.

9.3 Behov hos Internetstiftelsen

Internetstiftelsen lyfter fram att den foreslagna federerade infrastrukturen stéller héga krav pa
langsiktighet, stabilitet och professionalitet. For att en infrastrukturbirande aktdr ska kunna bidra
uthalligt och med hog kvalitet behover vissa grundldggande forutsittningar vara uppfyllda.
Utveckling och férvaltning av digital infrastruktur kriver stabila och forutsigbara ramar - juridiskt,
organisatoriskt och ekonomiskt — och kan inte baseras pé kortsiktiga projektmedel eller tillfdlliga
satsningar. Internetstiftelsen betonar dirfor vikten av att finansieringsmodellen utformas med
omsorg, sa att inldsningseffekter undviks och lingsiktiga investeringar mojliggérs genom tydliga

spelregler och hallbara samverkansformer mellan staten och de aktorer som bir upp infrastrukturen.

Vidare framhaller Internetstiftelsen att finansieringsmodellen maste vara flexibel och kunna
anpassas till forindrade tekniska krav och samhillsbehov 6ver tid. En infrastruktur av detta slag
behover utvecklas successivt och med uthallighet, och utan rimliga incitament och forutsittningar
for langsiktig planering riskerar dven etablerade aktorer att f svart att bidra pa ett hallbart sitt.
Internetstiftelsens egen modell for sjdlvfinansierad, oberoende och professionell drift av
gemensamma nyttigheter lyfts fram som ett exempel pa hur en transparent och langsiktigt hillbar
forvaltningsstruktur kan utformas.

Internetstiftelsen understryker ocksé vikten av att infrastrukturen bygger pa 6ppna standarder, fria
och vildefinierade grinssnitt samt en tydlig separering mellan infrastruktur- och applikationslager.
Starka beroenden till specifika tekniska 16sningar, leverantorer eller operatorer riskerar att skapa
inlasningseffekter som himmar innovation, minskar interoperabiliteten och begrinsar
forutsittningarna for ett konkurrensneutralt ekosystem. En nationell styrning bor darfor aktivt
frimja Sppenhet, flexibilitet och utbytbarhet och sikerstilla att arkitekturen inte lases fast i

applikationslagret eller bindas till enskilda implementationer.
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Slutligen framhaller Internetstiftelsen att en tillitsbirande infrastruktur kriver hég grad av
professionalisering. Det omfattar inte bara teknisk drift utan ocksé etablerade processer for
riskhantering, revision, sikerhetsgranskningar, incidentrespons och langsiktig planering av
arkitektur och specifikationer. Roller och ansvar bor enligt Internetstiftelsen dérfor tilldelas aktorer
med dokumenterad erfarenhet av stabil drift, hog tillginglighet och robust governance. Det dr
denna operativa forméga, snarare in formell myndighetsstatus, som langsiktigt bygger fértroende i

infrastrukturen.

9.4 Behov hos kommuner och regioner

SKR betonar att kommunerna ser en federerad infrastruktur som ett positivt steg for att hantera
identitet och behorighet pa ett mer enhetligt sitt. SKR har tagit fram vigledning for att stodja
framforallt kommuner med ligre mognadsgrad inom omridet. SKR rekommenderar att alla
medarbetare inom kommunalverksamhet ska ha en e-tjinstelegitimation som ir godkind pa minst

tillitsniva 3. Det stirker kommunernas forutsittningar att ansluta till federationen pa sikt.

Nir det giller finansiering betonar SKR att det 4r centralt med transparens och forutsidgbarhet.
Kommunerna foredrar fasta avgifter framfor "tick"-avgifter, eftersom det blir svart att budgetera for
rorliga avgifter och dessa kan skapa incitamentsproblem. En stabil och enkel kostnadsstruktur
underlittar langsiktigt engagemang och gér det mojligt f6r kommunerna att fatta vilgrundade
beslut om anslutning till infrastrukturen. SKR foresprakar en kostnadsmodell dir avgifterna
anpassas efter kommunernas behov, exempelvis genom kommunstorlek. Att anpassa fasta avgifter
efter kommunernas behov (eller t.ex. storlek) mojliggdr att finansieringsmodellen blir mer rittvis

och forutsigbar for alla aktorer.

[ detta sammanhang ser SKR girna att finansieringsmodellen bygger pa en "abonnemangsmodell",
dir kommunerna betalar en fast och forutsigbar arlig avgift for att fa tillgdng till alla eller flera delar
av Ena:s tjinster. Denna modell skulle ge kommunerna mojlighet att anvinda de tjinster de
behover, utan att behdva oroa sig for variabla kostnader som kan himma deras digitalisering och

anvindning av Ena - Sveriges digitala infrastruktur.

9.5 Konsekvenser beroende av framtida vagval

Digg limnar inget forslag pa hur anvindningen av infrastrukturen ska finansieras (t.ex. avgifter eller
statlig finansiering) och hur olika aktdren ska ersittas (affirsmodell). I det fortsatta arbetet behdver
dessa fragor 1sas. Detta ir en forutsittning for att infrastrukturen ska kunna anvindas i storre skala
och for att de nyttor som beskrivs i kapitel 2 ska realiseras. Det ér dven en forutsittning for att fullt
ut kunna bedéma konsekvenserna av férslaget. Beroende pa vilka beslut som fattas kan olika
konsekvenser uppstd. Dessa beskrivs kortfattat nedan, men behéver analyseras vidare i arbetet med
finansiering och affirsmodell.

9.5.1 Regelverket om offentlig upphandling kommer att aktualiseras

Upphandlingslagstiftningen aktualiseras i flera delar vid etablering och drift av en nationell
behorighetsinfrastruktur. Modellen for upphandling bor faststillas tidigt, anslutningen utformas

Oppet och icke-diskriminerande och samtliga undantagsbedémningar dokumenteras.
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Upphandlingslagstiftningen i Sverige syftar till att sikerstilla konkurrens, transparens och
likabehandling nir myndigheter och offentligt styrda organ anskaffar varor, tjinster eller
byggentreprenader. Det maste dirfor genomlysas i vilken man en behoérighetsinfrastruktur kan
komma i konflikt med dessa regler, savil vid etableringen som vid den 16pande driften, sirskilt i
friga om anskaffning av fundament och verksamhetsomradesspecifika anpassningar. En sidan

genomlysning kan goras forst nir arbetet med infrastrukturen och avtalen kommit lingre.

9.5.2 Statsstod

En nationell behorighetsinfrastruktur som finansieras och drivs av staten kan omfattas av
statsstodsreglerna, sirskilt om vissa aktorer ges tillgdng pa formanliga villkor eller om
infrastrukturen i praktiken tringer undan konkurrerande kommersiella 16sningar.
Statsstodsriskerna kan hanteras genom att systemet tillhandahalls pa icke-diskriminerande och
marknadsmiissiga villkor, genom att infrastrukturen ges en tydlig status som tjinst av allmint
ekonomiskt intresse med proportionell kompensation, samt — i férekommande fall — genom

notifiering till och godkinnande av Europeiska kommissionen.
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10 Forslagtill infForandeplan

Planen for perioden 2026-2029 syftar till att stegvis ta infrastrukturen fran koncept och tekniska
prototyper till fungerande 16sningar i praktisk anvindning. Arbetet ska bygga pa tydliga
anvindningsfall, ett ndra samarbete mellan Digg och olika sektorer samt forberedelser for langsiktig
robusthet och lagstiftningsanpassning. For att planen ska vara realiserbar krivs en langsiktig

finansiering och juridiska forutsittningar.

Inférandeplanen ir beskriven utifran faser med tillh6rande tillstand. Ett tillstind 4r det f6rvintade

ldget efter att planerade insatser eller aktiviteter genomforts.

10.1 Introduktionsfas - 2026

Arbetet 2026 handlar om att ta infrastrukturen fran prototyp till produktionsmiljo samt att
kommunicera kring utrullningen for att anslutande aktorer ska kunna planera sitt infoérande.

Tillstind att uppna under aret:

e Det finns en basniva av den tekniska infrastrukturen i produktion i form av tekniska
specifikationer och komponenter. Det skapar forutsittningar for en ensad tillimpning av
teknisk kommunikation, identifiering av organisation samt férmedling och verifiering av
behorighetsgrundande information.

e Det finns avtalsmodeller f6r infrastrukturen for de férsta implementationerna.

e Entillimpning i begrinsad skala (pilot) i produktionsmiljo dr genomford. Arbetet dr
planerat att genomf6ras inom hilso- och sjukvirdsomréadet och innehélla minst en
federationsomréadesansvarig med tillhérande operatérer

e  Aktorer forstir nyttor som ett deltagande i infrastrukturen medfér och det finns tydliga
incitament for att ansluta.

Forutsittningsskapande arbete:

e Ett forslag till finansieringsmodell finns framtagen baserat pa inriktning fran politiken.
Malsittningen 4r att hitta en modell som ir vilfungerande for infrastrukturens alla olika
parter.

e Beslut om nddvindiga forfattningsidndringar ir fattade.

e Lopande dialog med de sektorer som har behov av infrastrukturen framat.

2026 ars arbete handlar ocksa om att férbereda de sektorer som har stora behov av infrastrukturen
pé ett kommande inférande. Det ir centralt att Idsningarna ses som nyttoskapande redan i detta
tidiga skede for att underlitta det bredare inférandet lingre fram genom att skapa forutsittningar
for interoperabilitet.
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10.2 Etableringsfas - 2027

Under 2027 bérjar infrastrukturen anvinds i skarp drift och fler sektorer och nya operatorer
tillkommer. Fokus ligger pa att etablera stabil drift, stodja de forsta sektorsvisa inférandena och
sikerstilla att forvaltning fungerar i praktiken.

Tillstdnd att uppna under aret:

o  Fler operatérer ansluter vilket skapar férutsittningar for att skala upp i bade tillimpning av
och anslutning till infrastrukturen.

e  Fler tjinster/tillimpningar bérjar nyttja infrastrukturen

e En fungerande styrning och ledningsstruktur finns for att styra, f6lja upp, forstd behov och
omsitta insikter i styrning och forbittring.

Viktigt i denna fas dr att finga erfarenheterna som de olika tillimpningarna genererar in i det
fortsatta arbetet. Malet ir att sikerstilla nytta i befintliga och nya omriden, visa pé interoperabilitet
och kvalitetssikra infrastrukturen. Existerande tjinster kan anslutas f6r att snabbt skapa virde.

10.3 Tillvaxtfas - 2028

Under 2028 sker ett breddinférande dir infrastrukturen anvinds inom flera sektorer. Fokus ligger
pd att skapa en "kritisk massa" som mojliggér for mer omfattande effekthemtagningar samt att
etablera stod for samhillskritiska tillimpningar. Infrastrukturen ses som en gemensam resurs och ir

accepterad som standard f6r identitets- och behérighetshantering i offentlig sektor.

Tillstind att uppna under aret:

e Befintliga federationer har paborjat eller genomfort anpassning for att kunna inga i
infrastrukturen

e Infrastrukturen ir accepterad och anvinds som utgdngspunkt inom det offentligas
informationsutbyten.

e Reservlosningar f6r kris och krig ér etablerade

10.4 Mognadsfas - 2029

Under 2029 idr malet en fullt etablerad infrastruktur som kan anvindas for en bredd av
verksambheter, dven nir det giller samhillsviktiga sidana och dir kraven pa tillgdnglighet 4r hoga. 1
detta skede behover Digg ha fétt langsiktigt mandat samt langsiktig finansiering for sitt arbete och
sin roll kopplat till infrastrukturen.

Tillstind att uppna under aret:

e Infrastrukturen ir fullt operativ och kan anvindas dven av samhillsviktiga verksamheter.
e Infrastrukturen har hég redundans och tillginglighet.
e Infrastrukturen har internationell interoperabilitet och kan hantera grinsoverskridande

federering.
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Forutsittningsskapande:

Forfattningsregleringen ir klar och regler etablerat.
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11 Risker och beroenden

Arbetet med att etablera en nationell infrastruktur for identitets- och behoérighetshantering ir
komplicerat och paverkas av flera faktorer som ligger utanfér Diggs direkta kontroll. For att lyckas
krivs att juridiska, tekniska och organisatoriska delar utvecklas i nira samspel, samtidigt som
aktorer pa olika nivaer engageras och ansluter sig. Detta innebir att det finns risker och beroenden
som kan fordréja, forsvara eller i virsta fall hindra inférandet om de inte hanteras tidigt och

systematiskt.

[ detta kapitel tydligg6r vi de mest betydande riskerna och beroendena som maste beaktas, sa att

arbetet kan planeras med ritt forutsittningar och atgirder for att minimera konsekvenserna.

11.1 Fragmentering och omrddesspecifika [6sningar

En central risk 4r att den foreslagna modellen inte upplevs som tillrickligt gemensam och dirfor
utvecklas olika inom olika sektorer, exempelvis vérd, skola eller kommunal f6rvaltning. Om varje
omrade bygger egna anpassningar eller parallella 16sningar kommer offentlig férvaltning fortsatt
vara fragmenterad med 6ar av olika standarder, avtal och tekniska varianter. Det skulle motverka
syftet med en nationell infrastruktur, 6ka komplexiteten, 6ka kostnaderna och minska méjligheten
till enkel anslutning for aktorer som verkar i flera omraden.

En sadan fragmentering skulle ocksé forsvéira Sveriges mojligheter att uppfylla EU:s krav pa
interoperabilitet och grinsoverskridande informationsutbyte, exempelvis inom ramen f6r EHDS
och SDG. Pé nationell niva skulle det samtidigt férsdmra forutsittningarna att na malen i den
svenska digitaliseringsstrategin, sirskilt de som ror datadriven innovation, en digitalt samverkande

forvaltning och en effektivare vilfird.

For att hantera denna risk beh6ver forslagen om ett tydligt ledningsansvar som sikerstiller att

infrastrukturen forblir generisk och dteranvindbar genomforas.

11.2 Svadrigheter att fa igdng anslutningar initialt

En dterkommande utmaning vid etablering av nationella infrastrukturer 4r att skapa en forsta
kritisk massa av anslutna aktorer. Innan nyttorna ir tydligt synliga kan kommuner, regioner,
myndigheter och leverantorer tveka att prioritera resurser for anslutning. Detta riskerar att skapa en
ond cirkel dir begrinsat deltagande leder till att virdet av infrastrukturen upplevs som lagt, vilket i
sin tur minskar incitamenten att ansluta.

Om inte en tillricklig bredd av aktorer ansluter tidigt riskerar inférandet att stanna upp, med
foljden att infrastrukturen fastnar i pilotstadiet och tappar fortroende. Det kan ocksa innebira att
parallella 16sningar fortsitter att utvecklas, vilket okar risken f6r dubbelarbete, ineffektivitet och
fragmentering.

For att hantera risken krivs samordnade insatser pa flera nivaer: tydlig kommunikation om nyttor
och langsiktiga vinster, riktade stodatgirder for tidiga anslutare samt en finansieringsmodell som
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gor det praktiskt mojligt att delta. Sirskilt viktigt 4r att skapa forutsittningar for de forsta
anslutningarna sd att infrastrukturen snabbt kan borja leverera nytta och bygga fortroende for den
gemensamma modellen.

Pé lingre sikt kan ndgon form av obligatorisk anslutning behdva 6vervigas for sirskilt centrala delar
av den offentliga sektorn. Liknande resonemang har tidigare lyfts i Diggs rapport Forslag till
langsiktig utveckling och forvaltning av Ena, dir behovet av gemensamma dtaganden betonas for att
skapa full effekt av investeringarna.

11.3 Bristande dteranvandning av befintliga investeringar

Offentliga och privata aktorer har redan gjort omfattande investeringar i befintliga 16sningar fér
identitet, behorighet och atkomsthantering. Om den nya infrastrukturen inte utformas sa att dessa
investeringar kan dteranvindas finns en risk att inférandet blir alltfor kostsamt och resurskrivande
for aktorerna. Det kan leda till motstind mot anslutning, fordréjt inforande och i virsta fall

utveckling av parallella 16sningar.

Att inte ta tillvara befintliga 16sningar innebir 4ven en risk fér minskat fortroende. Aktorer kan
ifragasitta om nyttan star i proportion till de kostnader som uppstar om behovet av anpassningar ir
for stora, vilket kan underminera viljan till samverkan och skapa praktiska problem i form av

fragmenterade 16sningar och bristande interoperabilitet.

For att hantera risken behover infrastrukturen bygga pa etablerade standarder och principer, stédja
integration med befintliga system och tydligt visa hur investeringar i dagens ldsningar kan
dteranvindas och forstirkas. Genom att bygga vidare pa det som redan finns, i linje med Enas
grundprinciper, skapas fértroende, kostnadseffektivitet och langsiktig stabilitet i hela det digitala

ekosystemet.

11.4 Beroenden till andra initiativ och infrastrukturer

Arbetet med infrastrukturen f6r identitets- och behérighetshantering sker inte i ett vakuum. Det
finns en rad parallella initiativ och befintliga infrastrukturer inom digitalisering, bade nationellt och
internationellt. Om samordningen med dessa inte fungerar riskerar l6sningarna att krocka,
overlappa eller skapa on6digt dubbelarbete.

Detta kan i sin tur leda till ineffektiv resursanvindning, 6kade kostnader och bristande fértroende
hos de aktorer som férvintas ansluta. En otydlig koppling till nirliggande satsningar kan dven
resultera i tekniska hinder eller juridiska konflikter, dir aktdrerna tvingas vilja mellan oférenliga

16sningar.

For att minska denna risk krivs ett aktivt och kontinuerligt samarbete med andra pagiende initiativ,
bade inom ramen for Ena och andra nationella eller internationella satsningar. Det innebir att folja
gemensamma principer, tydligt definiera grinsytor och sikerstilla dteranvindning av befintliga

komponenter dir det dr mojligt.
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11.5 Bristande tillit i infrastrukturen

Tillit 4r den mest avgorande faktorn for att infrastrukturen ska fungera. Utan ett gemensamt och
accepterat ramverk for tillit riskerar hela modellen att forlora sin biaring. Om aktérer inte kinner sig
trygga i att identiteter, behorigheter och intyg hanteras pa ett tillforlitligt sitt kommer de tveka att

ansluta eller vilja att bygga egna 16sningar.

Detta kan leda till fragmentering, minskad interoperabilitet och férlorade effektivitetsvinster. En
bristande tillit gor ocksé att de investeringar som krivs for infrastrukturen inte far 6nskad
utvixling, eftersom nyttorna endast realiseras fullt ut nir manga aktorer deltar och anvinder

infrastrukturen pa lika villkor.

Att etablera tillit kriver tekniska, juridiska och organisatoriska mekanismer. Detta maste hanteras
vid etablering av infrastrukturen for att inte riskera att infrastrukturen uppfattas som osiker,

ofirdig eller irrelevant, vilket skulle allvarligt 4ventyra dess genomslag.
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12 Slutsatser och rekommendationer

Arbetet med regeringsuppdraget har bedrivits intensivt och i bred samverkan. Vi har natt viktiga
delmal och etablerat en stabil grund f6r en nationell infrastruktur for identitets- och
behorighetshantering. Samtidigt har uppdragets komplexitet och bredd gjort att vissa delar dnnu
inte 4r fullt utvecklade. I detta kapitel sammanfattar vi de viktigaste slutsatserna och limnar

rekommendationer for hur de aterstdende frigorna bor hanteras i det fortsatta genomforandet.

12.1 Overgripande slutsatser

Arbetet med regeringsuppdraget har visat att en nationell infrastruktur for identitet och behérighet
ar bade nodvindig och mojlig att etablera. Analysen och samverkan med centrala akt6rer bekriftar
att dagens situation priglas av fragmentering, dubbla 16sningar och bristande interoperabilitet,
vilket leder till ineffektivitet, 6kade kostnader och risker for savil rittssikerhet som
informationssikerhet.

Vi kan konstatera att:

e Behovet dr brett och tydligt. Bade statliga myndigheter, kommuner, regioner och privata
utforare efterfragar en gemensam infrastruktur som kan stédja digital samverkan Gver
organisationsgrinser. Det giller sirskilt inom vilfirdssektorn, dir invanare ofta moter flera
aktorer i samma 4drende.

e Det finns en stark samsyn kring inriktningen. Genom arbetet inom Ena, i nira samverkan
med myndigheter, SKR, regioner och leverantorer, har en gemensam forstaelse vuxit fram
for att 16sningen behover bygga pa en federativ modell, 6ppna standarder och tydlig
ansvarsfordelning.

e De forsta byggstenarna ér pa plats. Vi har tagit fram forslag till juridiska ramar, en
arkitektur for federationen samt principer for styrning, forvaltning och finansiering.
Tekniska tester har inletts i samarbete med centrala aktdrer.

e Potentialen dr stor. En sammanhallen infrastruktur for identitets- och behorighetshantering
kan ge betydande samhillsnytta: 6kad sikerhet, minskade kostnader, hogre kvalitet 1 digitala
tjanster, enklare digital samverkan och stirkt fortroende hos bade invinare och
verksambheter.

e Samordning ir avgdrande. For att infrastrukturen ska bli lingsiktigt hallbar maste juridiska,
tekniska och organisatoriska fragor utvecklas bade gemensamt och inom varje aktors eget
ansvar. Det gemensamma ramverket behdver kompletteras med att varje aktor anpassar
sina interna processer, system och styrformer s att de stodjer helheten. Detta forutsitter
tydlig ledning, samverkan 6ver sektorsgrianser och langsiktig finansiering.

Slutsatsen 4r att vi star pa en stabil grund men att det fortsatt krivs ett malmedvetet arbete for att
realisera infrastrukturen fullt ut. Den foreslagna federationsmodellen har stark férankring och stod
hos berorda aktorer och kan utgdra en strategisk plattform for hela den offentliga sektorns
digitalisering.
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12.2 Vagen framat i det fortsatta arbetet

12.2.1 Fokusomraden for Fortsatt utveckling

Det fortsatta arbetet behover inriktas pé att ga fran analys till praktisk tillimpning. Nedan beskrivs
de omraden dir férdjupning, testning och konkretisering krévs for att infrastrukturen ska kunna tas

i bruk, skalas upp och forvaltas langsiktigt.

Juridiska ramar och avtal

Digg har identifierat och beskrivit férfattningsindringar som bedéms nédvindiga for att
myndigheten ska kunna f6rvalta infrastrukturen och sikerstilla dess lingsiktiga funktion. Det
juridiska arbetet behover dven fortsitta, sirskilt vad giller avtalsmodellen. I det fortsatta arbetet dr
det viktigt att juridiska fragor hanteras parallellt med den tekniska och organisatoriska utvecklingen,
sd att 16sningarna kan stddja varandra och bygga en sammanhallen helhet.

Styrning, forvaltning och samordning

Arbetet med att ta fram en modell for styrning och férvaltning har inletts och lagt en grund f6r hur
infrastrukturen ska ledas och utvecklas. Nista steg dr att férdjupa och konkretisera detta arbete,
sdrskilt ndr det giller ansvarsférdelning, beslutsprocesser och samordning mellan aktérer. De
overgripande processerna for uppfoljning, incidenthantering och gemensam vidareutveckling
beh6ver nu omsittas i praktiken och etableras pa ett enhetligt sitt. Det dr avgorande for att skapa
transparens, fortroende och langsiktig stabilitet. Arbetet ska ske parallellt med den tekniska och
juridiska utvecklingen s att styrningen stodjer helheten och mojliggor en flexibel men
sammanhallen forvaltning 6ver tid.

Teknisk verifiering och utveckling

Tester av de tekniska komponenterna har paborjats men hittills i begrinsad omfattning tillsammans
med ett fatal aktorer. For att kunna bedéma I3sningens funktion, interoperabilitet och
anvindbarhet beh6vs bredare tester i praktiska miljGer.

Nista steg 4r att genomfora teknisk verifiering i storre skala och samla in erfarenheter fran olika
sektorer. Resultaten ska anvindas for att justera, forenkla och vidareutveckla l6sningen inf6r
kommande inférande. Arbetet ska 4ven ge underlag for hur infrastrukturen kan skalas upp stegvis
och hur drift- och integrationsfragor ska hanteras langsiktigt. Det bor samtidigt skapas sirskilt stod
for tidiga anslutningar, exempelvis genom samordning, teknisk vigledning och praktiska
incitament, sa att de forsta aktrerna inte moter orimliga trosklar.

Kommunikation och férankring

Kommunikationen ska nu vixla fran introduktion till etablering. Fokus framét ir att skapa tydliga
budskap om nyttor, ansvar och tidplaner, samt att bygga langsiktiga strukturer for dialog och
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aterkoppling. Arbetet ska bidra till forstaelse, delaktighet och fértroende hos berdrda aktorer i takt
med att infrastrukturen konkretiseras.

Effekt- och nyttoanalys

For att ge beslutsfattare ett robust underlag behévs férdjupade analyser av kostnader,
effektiviseringsvinster och samhillsnytta. Arbetet ska resultera i en samlad nyttokalkyl som kan
anvindas for prioritering, finansieringsbeslut och uppféljning av resultat 6ver tid.

Det behovs ocksa inriktning fran Regeringen rérande en langsiktigt héllbar finansieringsmodell,
som skapar incitament for anslutning och en rittvis férdelning av kostnader och ansvar.

Beredskap och sikerhet

Givet det radande omvirldsliget och de 6kade krav som foljer av detta kommer omradet fortsatt att
vara i fokus. Ett fortsatt arbete krivs for att konkretisera hur infrastrukturen ska fungera under
storda forhallanden, dir totalforsvarets krav dr dimensionerande. Fokus ligger pa att ta fram krav
och I6sningar for cybersikerhet, kontinuitetshantering, redundans och aterstillningsférmaga samt
att tydliggdra roller och ansvar vid driftstérningar, kris eller krig. Syftet 4r att sikerstilla att
infrastrukturen bidrar till Sveriges digitala beredskap. Arbetet ska dven beakta sirskilda krav enligt
NIS2-direktivet, CER-direktivet och sikerhetsskyddslagen.

12.2.2 Roller och ansvar i det Fortsatta arbetet

Etableringen av infrastrukturen kriver samverkan mellan flera aktérer med olika roller och mandat.
Digg har ett 6vergripande ansvar for att driva utvecklingen framét, men genomférandet kan inte
ske enbart inom myndighetens ramar. Flera andra aktorer behover bidra aktivt, bade strategiskt och
operativt, for att skapa en fungerande helhet.

Regeringen

Regeringen behover skapa lingsiktiga forutsittningar for inforandet genom att ge tydliga mandat
och rittsligt stéd, exempelvis genom forfattningsidndringar. Det dr ocksé viktigt att sikerstilla stabil
finansiering och styrning 6ver tid, sa att infrastrukturen kan utvecklas och forvaltas som en
nationell tillging.

Digg

Digg behéver fortsitta samordna utvecklingen av de gemensamma komponenterna, driva
framtagandet av juridiska, tekniska och organisatoriska ramar samt stodja aktorer som vill ansluta.
Myndigheten behover dven etablera processer for 16pande uppf6ljning, vigledning och utveckling
av infrastrukturen i takt med att fler aktorer ansluter.
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Kommuner och regioner

Kommuner och regioner spelar en central roll i genomférandet, sirskilt inom vilfirdssektorn. Ett
forsta steg 4r att borja planera for anslutning och se 6ver interna processer for identitets- och
behorighetshantering. Pa lingre sikt behéver dessa aktorer bidra till férvaltning och
vidareutveckling genom praktisk anvindning och aterkoppling.

Myndigheter med sirskilda uppdrag eller ansvarsomraden

Myndigheter som ansvarar for tillitsramverk, register eller sirskilda verksamhetsomraden behover
bidra med expertis och delta i arbetet med att sikerstilla att deras l6sningar kan integreras i den
gemensamma infrastrukturen. Detta giller sdrskilt inom omraden dir interoperabilitet dr
avgorande, sdsom hilso- och sjukvard och utbildning.

Branschorganisationer och leverantérer

Branschorganisationer och leverantorer ér viktiga for att skapa bred anslutning och driva teknisk
utveckling. De beh&ver successivt anpassa sina 16sningar sé att de kan fungera inom den foreslagna
federationsinfrastrukturen och bidra till att marknaden utvecklas i enlighet med gemensamma
standarder och principer.

Samspelet mellan aktérerna

For att arbetet ska lyckas krévs ett nira och strukturerat samspel mellan dessa roller. Det
gemensamma ramverket maste balanseras med respektive aktdrs ansvar, si att arbetet blir bade
samordnat och forankrat. En etablerad dialogstruktur och tydliga kontaktvigar mellan aktérerna ar
avgorande for framdrift, transparens och fortroende i genomférandet.
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13 Konsekvensutredning

13.1 Problemstallning, alternativa l6sningar och
konsekvenser om ingen forandring genomfors

Digg har fatt ett uttryckligt uppdrag att ta fram och utveckla en sammanhallen infrastruktur f6r
identitets- och behérighetshantering inom ramen for Ena — Sveriges digitala infrastruktur. Aven om
uppdraget kan genomforas pd olika sitt forvintas Digg foresld en 16sning. Att inte limna nigot

forslag alls 4r dirmed inte ett alternativ.

Digg har valt att foresla en juridisk 16sning som innebir att behorighetsinfrastrukturen i huvudsak
regleras genom avtal mellan anslutna parter. Det skulle dven vara mojligt att lata en storre del av
infrastrukturen regleras genom forfattning. Digg har dock bedémt att en sddan 16sning, med hinsyn
till bl.a. att utvecklingen pa omradet 4r snabb och att ett regelverk behovs i nirtid, inte 4r mojlig.
Skilen for detta behandlas i avsnitt 4.4. och 4.5.

13.2 Beskrivning av vilka som berors av forslagen

Den foreslagna federationslosningen kommer att i storre eller mindre utstrickning bertra
privatpersoner, foretag, statliga, kommunala och regionala myndigheter samt organisationer av

olika slag.

13.3 Kostnader For anslutning och anpassning

Den foreslagna infrastrukturen kommer pa olika sitt att medfora kostnader for bland annat
anslutning och anpassning av tekniska system for berorda foretag, statliga, kommunala och

regionala myndigheter samt organisationer av olika slag.

13.4 Konsekvenser for statliga myndigheter

Statliga myndigheter kan komma att ges uppdrag/roller inom infrastrukturen. Myndigheter som
kommer att ber6ras av forslaget 4r bland annat. E-hilsomyndigheten, vars roll beskrivs nirmare
nedan, samt Skolverket och Vetenskapsradet. Statliga myndigheter kan ocksé beréras om de ansluter
en digital tjdnst till infrastrukturen. Digitala tjinster r en forutsittning for att 16sningen ska bli
relevant. Det idr dirfor viktigt att statliga myndigheter pa sikt ansluter digitala tjinster till

infrastrukturen och blir utfirdare av beh6righetshandlingar.

13.5 Konsekvenser for Digg

Forslaget innebir att Digg kommer att ansvara for att utveckla, reglera och tillhandahélla den
forvaltningsgemensamma infrastrukturen — inklusive tekniska ramverk, kataloger, avtalsmodeller
och centrala funktioner. Digg utvecklar och forvaltar generella funktioner som behovs for alla
sektorer — exempelvis tekniska specifikationer, tillitsstrukturer, modeller for

federationsomradesansvariga och incidenthantering. Sammantaget innebir detta ansvar for Digg
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béade pa kort och ling sikt. De férmagor som Digg bedomt krivs for att forvalta infrastrukturen
beskrivs i avsnitt 8.1.

13.6 Konsekvenser for E-hdlsomyndigheten

E-hilsomyndigheten foreslar att myndigheten ska fa fortsatt uppdrag med syfte att sikerstilla att
infrastrukturen kan anvindas inom hilso- och sjukvarden. Fokus for fortsatt arbete kommer att

ligga pa tillimpning, forvaltning och vidareutveckling av infrastrukturen.

13.7 Konsekvenser for foretag

Privata féretag kommer att ha olika roller inom federationsinfrastrukturen. Detta kan t.ex. gilla f6r
Inera AB (SKR:s digitaliseringsbolag) och Internetstiftelsen. Foretag och andra icke-
kommunala/regionala driftsformer (stiftelser, ekonomiska féreningar m.m.) som bedriver
verksamhet inom t.ex. vard, omsorg och skola kommer att kunna ansluta till infrastrukturen. De
kommer ocksa att berdras i egenskap av arbetsgivare da deras anstillda anvinder infrastrukturen.
Foretag som utvecklar olika former av systemstdd, appar osv. som anvinds inom t.ex. vard och skola

kan ocksa komma att berdras.

13.8 Konsekvenser for andra organisationer

[ takt med att anvindningen 6kar kommer en stor mingd organisationer att indirekt vara berérda.
Hit hor bland annat fackférbund, arbetsgivarorganisationer och branschorganisationer. Detta giller
exempelvis Vardforetagarna, Sveriges foretagshilsor, Vardférbundet, Sveriges lirare, Sveriges
likarforbund, Svenska Kommunalarbetareforbundet, Friskolornas riksforbund och Idéburna skolors
riksférbund.

13.9 Konsekvenser for enskilda

Enskilda paverkas inte direkt av infrastrukturen. De mal som finns i och med etablering av
infrastrukturen syftar bland annat till att 6ka patientsidkerhet och patientintegritet samt férenkla

delning av data mellan vérdgivare, vilket ir till férdel for patienter.

13.10 Konsekvenser for kommuner och regioner

13.10.1 Konsekvenser for hadlso- och sjukvarden

Infrastrukturen som beskrivs i denna rapport ir frivillig att anvinda. For vissa
anvindningsomraden kan det dock bli aktuellt att i praktiken géra anslutning till infrastrukturen
obligatorisk. E-hilsomyndigheten gér bedémningen i sin rapport att aktdrer inom hilso- och
sjukvirden kommer att beh6va ansluta till identitet- och behdrighetsinfrastrukturen for realisering
av NDI inklusive inférandet av EHDS. En ny konsekvensutredning behover goras i fall

infrastrukturen gors obligatorisk att anvinda, vilket dock inte 4r en del av detta uppdrag.
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For en enskild organisation som, oavsett skil, ska ansluta till infrastrukturen innebir det alltid att
visst arbete krivs. Vardgivare behover ha system som 4r anpassade till de tekniska specifikationer
som tagits fram. De leverantdrer som tillverkar och siljer vardinformationssystem och JAM-system
behover dirmed anpassa sina system till dessa specifikationer. Kostnader f6r utveckling och

anpassning av system lir i ménga fall belasta vardgivare.

De organisationer som ansluter sina system behover uppfylla de krav som stills pa t.ex.
informationssikerhetsarbete. Forutsittningar hos olika organisationer skiljer sig at i dessa

avseenden.

13.10.2 Offentlig upphandling

Den infrastruktur som Digg erbjuder kommuner och regioner kan omfattas av lagen (2016:1145) om
offentlig upphandling (LOU). Om det diremot inférs en reglering med innebérden att virdgivare
miste ansluta sig till tjéinsten (obligatorisk anslutning) kan detta ses som en s.k. ensamritt som faller
utanfor LOU. Det kan ocksa spela roll om federationen ir kostnadsfri, eftersom det dd maste
analyseras om det 4nda 4r fraga om ett kontrakt i LOU:s mening. Om det inte 4r fraga om ett
kontrakt behover tjidnsten inte upphandlas. En forfattningsreglering dér Digg far ett uttalat uppdrag
att kostnadsfritt tillhandahélla infrastrukturen skulle kunna medfdra att tjinsten tas bort fran det
konkurrensutsatta omradet och blir en del av det offentliga dtagandet. En nirmare analys av dessa
fragor behover goras i det fortsatta arbetet med finansieringslosning.

13.10.3 Konkurrensfragor

I det fortsatta arbetet med finansiering kan #ven fragor om konkurrens behéva utredas nirmare.
Detta giller bl.a. frigor om konkurrensbegrinsade offentlig siljverksamhet, prissittning och
tillatligheten av siljverksamheten. I detta sammanhang behover dven forslagen i betinkandet
Forbittrad konkurrens i offentlig och privat verksamhet (SOU 2025:22) analyseras.

13.10.4 Kostnader for kommuner och regioner

Kommuner och regioner kan ocksd berdras om de ansluter en digital tjinst till infrastrukturen. Det
dr i dagsldget inte klarlagt hur finansierings- och prismodell kommer att se ut. Avgifter for

anslutning och medlemskap i federationen kan dirmed tillkomma. Frigan berérs i avsnitt 8.4.

13.11 Genomfoérande och ikrafttradande

Genomf6randet av uppdraget kommer att behéva ske stegvis i takt med att infrastrukturen tas i
bruk. Digg kommer I6pande att informera berérda genom bl.a. information pa myndighetens

webbplats. De foreslagna dndringarna i Diggs instruktion bor trida i kraft s snart som moijligt.

13.12 Forslagens forenlighet med EU-ratten

De f6rslag till 16sning som Digg limnat 6verensstimmer enligt Diggs bedémning med de
skyldigheter som f6ljer av Sveriges anslutning till EU. I det fortsatta arbetet kommer EU-rittsliga
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aspekter med koppling till bl.a. statsstod, offentlig upphandling och tillimpningen av férordningen
om det europeiska hilsodataomradet® att beh$va beaktas.

22 Europaparlamentets och radets férordning (EU) 2025/327 av den 11 februari 2025 om det europeiska
hilsodataomridet och om 4ndring av direktiv 2011/24/EU och férordning (EU) 2024/2847
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Bilaga 1
Diarienummer: 2025-04363

Klassificerings-1D:

Avsiktsforklaring for gemensamt arbete
inom ramen for uppdrag att utveckla en
sammanhallen infrastruktur for identitets-
och behorighetshantering

Avsiktsforklaringen handlar om arbetsformer for samverkan och framtida
anvandning av ekosystemet For identitets- och behérighetshantering inom ramen
for Ena - Sveriges digitala infrastruktur.

Bakgrund och syfte

Regeringen har i regleringsbrev for budgetéret 2025 gett Myndigheten for digital forvaltning (Digg)
i uppdrag att utveckla en sammanbhallen infrastruktur f6r den identitets- och behorighetshantering
som ska kunna tillhandahallas inom ramen for Ena — Sveriges digitala infrastruktur. Digg ska utfora
uppdraget i nira samverkan med E-hilsomyndigheten f6r att mota behovet av att inféra en nationell
digital infrastruktur i hilso- och sjukvérden, inklusive den nationella likemedelslistan. Inom ramen
for uppdraget ska Digg ocksa analysera behovet av och limna forslag pa forfattningsindringar samt

foresla hur infrastrukturen fortsatt ska forvaltas och drivas, dven i kris och krig.

P4 motsvarande sitt har E-hilsomyndigheten fatt ett uppdrag i regleringsbrevet 2025 att ta fram och
tillgingliggdra en sammanhallen infrastruktur for identitets- och behorighetshantering inom hilso-
och sjukvarden. Detta arbete ska ske i samverkan med Myndigheten for digital férvaltning och det

forvaltningsgemensamma arbetet inom ramen for Ena — Sveriges digitala infrastruktur.

Uppdragen ir viktiga steg i byggandet av ett nationellt ekosystem for identitets- och
behorighetshantering. Det ska stirka digitaliseringen och underlitta samarbeten mellan offentliga
och privata verksamheter.

Syftet med en gemensam avsiktsforklaring

Syftet med samarbetet 4r att I6sa utmaningar om tillit och auktorisation vid informationsutbyte i
offentlig sektor och med offentlig sektor. Losningarna ska vara sektorsévergripande men losa
specifika problem. For att ha framgang i arbetet krivs ett gemensamt och samordnat arbete mellan
fler aktorer 4n Digg och E-hilsomyndigheten. Denna avsiktsforklaring syftar till att formalisera alla
deltagande parters gemensamma engagemang i att utveckla och att anvinda en sammanhéllen

infrastruktur for identitets- och behorighetshantering vid datautbyte.
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Avsiktsforklaring

Parter

Denna avsiktsférklaring omfattar féljande parter:

e E-hilsomyndigheten

e Inera AB

e Myndigheten for digital forvaltning (Digg)

e  Skolverket

e Stiftelsen for Internetinfrastruktur (Internetstiftelsen)
e Sveriges kommuner och regioner (SKR)

e Vetenskapsradet

Principer For fordelning av ansvar

Digg ansvarar for att leda och koordinera arbetet. Parterna har for avsikt att samarbeta enligt nedan
under 2.3.

Samverkansformer

De ingdende parterna beskriver genom detta dokument sin avsikt att:

e  Aktivt delta i planering, utveckling och implementering av en sammanhallen infrastruktur
for identitets- och behdrighetshantering vid datautbyte.

e Identifiera och tillhandahaélla relevanta resurser inom teknik och verksamhet for att bidra
till effektiv utveckling av arbetet.

e  Sikerstilla nodvindig intern férankring inom det egna ansvarsomradet.

e Delta i regelbundna méten och avstimningar for att sikerstilla transparens och
samordning.

e Tydligt kommunicera sina respektive behov och krav inom ramen for samarbetet.

o  Sikerstilla att erforderliga resurser tillsitts for aktorens verenskomna dtaganden inom
infrastrukturen.

e Eventuella meningsskiljaktigheter hanteras i det etablerade samarbetet mellan aktorerna.

Avsikt att folja ekosystemets principer

Nir ekosystemet for identitets- och behdrighetshantering inom ramen for Ena dr etablerat och dess
principer ir fastslagna 4r det parternas avsikt att f6lja dem for befintliga och kommande digitala

tjdnster.

Tid och kostnader

De parter som ingdr i avsiktsforklaringen stir for sin egen finansiering.
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Giltighet och vidare arbete

Denna avsiktsforklaring borjar gilla nér parter under 2.1 beslutat den. Avsiktsférklaringen ligger till

grund for fortsatt samarbete och planering.

Anslutning

Parterna ansluter sig till arbetet efter att myndighetschefen eller motsvarande beslutat att ansluta till
avsiktsforklaringen. Nir avsiktsforklaringen har tritt i kraft kan dven nya aktorer ansluta sig
forutsatt att de har for avsikt att folja denna avsiktsforklaring och att anslutningen godkinns av

Digg.
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Bilaga 2

Samverkan och forankring

Samverkan har varit en viktig arbetsmetod i arbetet med uppdraget eftersom den ir en férutsittning
for att vi ska kunna nd mélen med infrastrukturen. Digg har bedrivit arbetet utforskande
tillsammans med E-hilsomyndigheten och ett flertal aktorer. Under dret har arbetet breddats frin
att initialt vara drivet av arkitekter med tekniskt fokus till att nu omfatta bade fler kompetenser och
fler organisationer. Syftet har inte bara varit att fa fram konkreta leveranser, utan ocksé ett

forindrat samverkansklimat med tydliga strukturer och leveranser.

Digg och E-hilsomyndigheten har haft tita m6ten och workshops under aret. I april 2025
anordnade Digg ett storméte for att samla alla strategiska och operativa representanter, skapa en

gemensam bild av uppdraget och starta ett strukturerat samarbete mellan alla delaktiga aktorer.

Strategisk och taktisk samverkan - ett utskott

Enas taktiska samverkansforum beslutade att det skulle bildas ett sirskilt utskott for arbetet med
infrastrukturen for identitets- och behdrighetshantering. Utskottet bildades i januari 2025 med
uppdrag att f6lja arbetet och fatta nddvindiga taktiska och strategiska beslut for att arbetet ska
kunna fortskrida. Chefer fo6r Digg, E-hilsomyndigheten, Inera AB, Skolverket, Internetstiftelsen,
Vetenskapsradet, SKR, Region Vistra Gotaland och Region Stockholm deltar i utskottet. Digg och
E-hilsomyndigheten leder utskottsarbetet.

Aktérer i utskottet ingick en gemensam avsiktsférklaring (bilaga 1) i april 2025 om att aktivt delta i
utveckling och inférande av infrastrukturen, tillhandahalla tekniska och verksamhetsnira resurser,
sikerstilla intern forankring och langsiktig anvindning, samt f6lja gemensamma principer for en

fungerande infrastruktur. Utskottet har haft méanatliga méten.

Operativt arbete — arbetsgrupper

Det operativa arbetet har bedrivits inom teknik, verksamhet och juridik i arbetsgrupper dir
deltagande aktorer bjudits in att delta aktivt. Arbetsgrupperna har letts av Digg och E-
hilsomyndigheten, med veckovisa méten for samordning mellan arbetsgrupperna.

Sarskilt kring juridik och sidkerhet

Digg har i det juridiska arbetet l16pande tagit upp sidana fragor i det taktiska utskottet. Syftet har
varit att tidigt vicka de juridiska frigorna och beskriva vad det juridiskt innebir att vara en
deltagande aktor i I6sningen for identitet och behorighet. Detta for att 6ppna upp for inspel och
reflektioner.

[ maj 2025 hade Digg mé6te med Nationellt cybersikerhetscenter, NCSC, for att introducera vart

arbete och identifiera gemensamma sikerhetsperspektiv och samverkansmojligheter. Digg och E-
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hilsomyndigheten har genomf6rt en férsta workshop inom sikerhetsfragor och detta arbete
behover férdjupas nir infrastrukturen utvecklats vidare.

Forankringsarbete

Digg har 16pande informerat, kommunicerat och samlat inspel i externa forum:

e  Mars 2025: Forum for informationshantering inom skolvisendet — FFIS (anordnat av
Skolverket).

e  Maj 2025: Konferensen Vitalis (hilsa, vird och omsorg).

o September 2025: Leverantérstriff (anordnat av Digg).

e  Oktober 2025: Konferensen Digitaliseringsforum (anordnat av Digg).

e November 2025: Webbinariet Digg forum med live-chatt (anordnat av Digg).

e Lopande: Triffar med privata aktérer tillsammans med E-hilsomyndigheten (anordnat av
E-hilsomyndigheten).

Utover detta har Digg publicerat information pa digg.se, hinvisat via linkar till samverkansaktorer,
och informerat om uppdraget 4ven vid mindre sammankomster som till exempel anordnas av
Sveriges kommuner och regioner. I informationen som Digg kommunicerar framgér det att

uppdraget 4r en del av Ena — Sveriges digitala infrastruktur.

Dessa erfarenheter ger en grund for fortsatt kommunikation efter 2025, med 6kat fokus pa

inférandestdd och bred forankring i hela den offentliga sektorn och bland deras leverantérer.
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Bilaga 3

Befintliga federationer
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Federationer finns redan inom nagra samhillsomraden. Denna bilaga ger en 6versikt av befintliga

16sningar for identitets- och behdrighetshantering inom olika verksamhetsomraden.

Beskrivningarna visar hur arbetet r organiserat, vilka aktdrer som ansvarar for respektive omrade

och vilka tekniska eller organisatoriska 16sningar som anvinds i dag. Syftet dr att ge en samlad bild

av nuliget och identifiera de erfarenheter och komponenter som kan vara relevanta f6r den fortsatta

utvecklingen av en nationell infrastruktur. Begreppet federation anvinds i dessa

bakgrundsbeskrivningar i en vid mening, det kan avse bade en ren teknisk federation och en

federativ informationsstruktur.

Inledningsvis sammanstills de i foljande tabell. Tabellen visar vad 16sningarna heter och vilka delar

som behover vidareutvecklas for att de ska kunna samverka inom en gemensam nationell

infrastruktur.

Samhills- Federation eller liknande Vad som saknas eller behover
verksamhetsomrade 16sning utvecklas
Utbildning, ikolfej)eratlon (SAML-
skolvisendet asera
Skolon (tjinsteplattform)
Skolmyndighetsfederation
(under etablering)
Fidus (interfederation) Interoperabilitet med andra
verksamhetsomraden
Skolfederationens Moa (TLS-
federation)
Utbildning, hégre
tbildni
utbridning Swamid
Kommunomradet . . .
Bilaterala avtal och Nationell federationsmodell,
(ej vard och skola) sdkerhetslosningar gemensam identitetsstruktur
Utvidgning till EHDS (Det
Sambi (nationell, vird och
Hilso- och sjukvard ambi (nationell, vard oc europeiska hilsodataomréidet) och
omsorg) . .
privat sektor, rollharmonisering
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Bilaterala avtal och

Foretagsregister - o Attributstjinster for digitalt bruk i
sikerhetslosningar, i i
(Bolagsverket) realtid, bredare anslutning

Bolagsverket agerar "avtalshub”

Fastighetsinformation | E-legitimering vid inloggning, | Federerad identitetslosning for
(Lantmiteriet) ej federation aktorsintegration saknas

Modern federativ atkomst med
Folkbokforing och Navet (bilaterala avtal och odern feceraty atkomst me

identitetskoppli h
skatter (Skatteverket) | sikerhetslosningar) 1dentitetskoppiing oc

rollhantering

. . Nationell federation for siker
Lokala och regionala digitala . ) .
. . . . ) atkomst och interoperabilitet
Energiomradet 16sningar, ej enhetlig )

. mellan energibolag och
federation B -
nitoperatorer

. Federativ 16sning for
Trafikverkets interna - & .
. . verksamhetsévergripande
16sningar, ej

Trafikomradet R . behorighetshantering mellan
verksamhets6vergripande .
. trafikmyndigheter och
federation B
transportorer

Tabell 5: Visar losningar som finns idag, vad de heter och vilka delar som behiver vidareutvecklas for att de

ska kunna samverka inom en gemensam nationell infrastruktur.

Halso- och sjukvardsomradet

Hilso- och sjukvéarden ir ett omrade dir ansvaret delas mellan ett flertal aktorer. Regionerna har det
overgripande ansvaret for att planera och tillhandahélla den allménna hilso- och sjukvérden for
befolkningen, inklusive primirvard, specialistvard, akutsjukvard, psykiatri och tandvard inom
folktandvarden. Kommunerna ansvarar for viss hilso- och sjukvird inom sirskilda boendeformer,
hemsjukvird samt rehabilitering och habilitering inom #ldre- och funktionshinderomsorgen.
Diruté6ver finns privata och idéburna vardgivare som bedriver vard i egen regi eller pa uppdrag av

regioner eller kommuner.

Verksamheten regleras genom bland annat hilso- och sjukvéardslagen (2017:30), patientdatalagen
(2008:355), patientsikerhetslagen (2010:659), dataskyddsférordningen (GDPR) samt i
sekretessbestimmelser enligt offentlighets- och sekretesslagen (2009:400). Dessa regelverk stiller
hoga krav pa sekretess, patientsikerhet och sparbarhet, vilket gor siker identitets- och
behérighetshantering helt avgorande. Atkomst till virdsystem maste alltid vara indamalsbegrinsad,
rollstyrd och individuellt sparbar.

Ett stort antal aktorer 4r inblandade i hilso- och sjukvardens digitala identitetshantering:

e E-hilsomyndigheten ansvarar for likemedelsrelaterade system och e-hilsoutveckling,
forvaltar den nationella likemedelslistan och nationella dtkomsttjinster samt hanterar

samverkan mellan apotek, vardgivare och myndigheter.
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e E-hilsomyndigheten ansvarar for likemedelsrelaterade system och e-hilsoutveckling,
forvaltar den nationella likemedelslistan och nationella atkomsttjinster samt hanterar
samverkan mellan apotek, vardgivare och myndigheter.

e Socialstyrelsen utfirdar yrkeslegitimationer och hanterar behorighetsfragor, stodjer
utvecklingen av e-hilsa, férvaltar nationella klassifikationer och koder (t.ex. ICD-10-SE,
KVA) samt tar fram nationella riktlinjer som vigleder vird och socialtjinst. Myndigheten
for register 6ver legitimerad hilso- och sjukvirdspersonal (HOSP) enligt gillande
forordning samt dr sektorsansvarig myndighet for beredskapssektorn hilsa, viard och
omsorg.”

e Inera driver HSA-katalogen (en elektronisk katalog med kvalitetsgranskade uppgifter om
organisationer och personer inom vird och omsorg), Legitimeringstjianst IdP fér
medarbetare (verifierar anvindarens identitet och férser systemen med
behérighetsgrundande information om anvindaren) samt plattformar som 1177, Journalen
och NPO (Nationell patientoversikt, en tjinst som mojliggor att behorig vardpersonal, med

patientens samtycke, kan ta del av patientinformation fran olika virdgivare).*

Federerade I6sningar anvinds redan i viss man. Sambi 4r en nationell infrastrukturlésning for
identiteter och behorighetsstyrande attribut for den svenska vird- och omsorgssektorn.” Swamid
anvinds i vissa forsknings- och utbildningssammanhang, medan HSA -katalogen fungerar som
adress- och attributkilla for federerad autentisering.” Samtidigt ir inte alla vardgivare anslutna, och

parallella 16sningar finns och detta férsvarar samverkan.

Utbildningsomradet

Skolvasendet

Skolverket ir sektorsmyndighet enligt skollagen (2010:800). Inom skolomradet finns
identitetsfederationer som Skolfederation (drivs av Internetstiftelsen) och Skolon (som anvinder
federativa standarder fér inloggning men inte ir en federation i formell mening) riktade till skolor,
kommuner, fristiende huvudmin och utbildningsrelaterade aktorer. Anvindarna ir frimst elever,
larare och administrativ personal inom de skolformer som omfattas av skollagen. For de fall som
myndigheter, andra verksamhetsomriden eller organisationer utanfor skolvisendet vill kunna
samverka 6ver verksamhetsgrianser har Skolverket tillsammans med Vetenskapsradet, Sunet, startat

en "interfederation".”

B https://www.socialstyrelsen.se/om-socialstyrelsen/det-har-ar-socialstyrelsen (2025-11-10).

2 https://www.inera.se/tjanster/alla-tjanster-a-o (2025-11-10).
% https://sambi.se/medlem-i-sambi/vad-ar-sambi/ (2025-11-10).
2 https://www.sunet.se/services/identifiering/swamid (2025-11-10).

27 https://www.skolverket.se/prov-och-bedomning/provtjansten/tekniska-krav-och-

vagledning/inloggningstjanst-och-e-legitimation/interfederationen-fidus (2025-11-10).
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Hogre utbildning

Universitetskanslersimbetet och Universitets- och hégskolerddet ansvarar for tillsyn,
kvalitetssikring, antagning och statistik enligt hogskolelagen, Zven om ingen formellt 4r
sektorsmyndighet. Tillsammans utgor de statens institutionella infrastruktur fér hégre utbildning.
Hir finns identitetsfederationen Swamid, som drivs av Sunet inom Vetenskapsradet, och anvinds av

studenter, forskare och personal inom universitet och forskningsinfrastruktur.

Federationer och samordning

Skolfederation och Swamid har vuxit fram genom intern samverkan och saknar uttryckliga
regeringsuppdrag. De dr separata med olika teknisk forvaltning, men kopplas samman genom Fidus,
som gor det mojligt att anvinda Skolverkets digitala tjanster oavsett om medarbetarens organisation
dr ansluten till Skolfederation eller Swamid federationstillhorighet. Skolverket har inrittat Fidus,
medan Sunet ansvarar for den tekniska infrastrukturen. Frigan om langsiktig forvaltning efter 2027

ir innu inte 16st.2

Behorigheter

Identitetsintyg (SAML) fran skolhuvudmin eller universitet innehéller uppgifter om identitet,
organisationstillhérighet och roll (t.ex. student, forskare, rektor). Detta méjliggor styrning av

atkomst, licenstilldelning och samordning med e-legitimering.

Vard- och omsorgsverksamhet inom utbildningsomradet omfattas inte av Skolfederation eller

Swamid, se ovan om hilso- och sjukvardsomradet.

Kommunomradet

Kommunen ir en offentligrittslig juridisk person med egen rittskapacitet och har ett brett uppdrag
i enlighet med kommunallagen och sirskild lagstiftning. Ndmnder 4r organ inom kommunen och
inte sjilvstindiga myndigheter — vilket fir betydelse for informationsdelning och sekretess mellan

olika verksambheter, till exempel mellan socialtjinst och bygglov.

Kommunen, eller i vissa fall respektive nimnd, 4r personuppgiftsansvarig fér behandlingen av
personuppgifter inom sina verksamheter och ansvarar for hanteringen av identiteter och

behérigheter inom sina system.”

Vid sekretess mellan olika verksamhetsgrenar krivs tydliga organisatoriska och tekniska

avgriansningar samt dtkomststyrning.

2 https://www.skolverket.se/download/18.6a1930fe1999e2487adb2f2/1759476361247/pdf13326.pdf (2025-11-
10).

¥ https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-
personuppgiftsbitraden/ (2025-11-10).



https://www.skolverket.se/download/18.6a1930fe1999e2487adb2f2/1759476361247/pdf13326.pdf
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppgiftsansvariga-och-personuppgiftsbitraden/

113
2 Y

Socialtjansten samverkar ofta med hilso- och sjukvirden, men de utgor rittsligt skilda omraden
med egna lagstiftningar. Kommunerna ansvarar dven for delar av hilso- och sjukvarden, frimst

inom #ldreomsorg, funktionsstdd och hemsjukvard.

Nationellt stdd ges av bl.a. av Myndigheten for samhillsskydd och beredskap (MSB), Boverket,
Socialstyrelsen, Naturvirdsverket och Digg. SKR har en central roll i vigledning, samordning och
intressebevakning, ofta i samarbete med myndigheter och Inera.

Det saknas en heltickande kommunal federation for identitet och behorighetshantering. Istillet
anvinds olika lokala I6sningar, vilket skapar behov av integrationer. Fragmenteringen beh6ver
ersittas av nationella federationsmodeller, anpassade fé6r kommunala verksamheter men
samordnade for effektiv digitalisering.

Trafikomradet

Inom trafik finns flera aktorer samt olika typer av identitetshantering f6r resenirer, personal och
myndigheter. Transportstyrelsen anger till exempel att inloggning till deras digitala tjinster kan ske

med e-legitimation (t.ex. BankID) eller via behorighetskod och registreringsnummer.*

Trafikverket beskriver i sin digitaliserings- och firdplansdokumentation att deras arbete sker i ett
digitalt ekosystem med manga aktdrer och system.

Det innebir att:

e Mpyndigheter som Trafikverket och Transportstyrelsen anvinder e-legitimation och interna
inloggningslésningar for att hantera behorighet och tjinster.

e Regioner och kommuner samt kollektiva trafiksystem i flera fall bygger egna digitala
16sningar och portaler, ofta med lokala konton eller e-legitimation, men det finns inte
tydliga offentliga uppgifter om en gemensam, 6vergripande federation for identitet och
behorighet 6ver alla transportslag. Studien “Digital sjilvstindighet —
kollektivtrafikmyndigheter utvecklar egna digitala 16sningar” pekar p4 att
kollektivtrafikmyndigheter i vissa fall utvecklar egna l6sningar.*

e Operatorer och leverantdrer har egna system for personalatkomst, dtkomststyrning och
tekniska enheter — d4ven om detaljerna kring identitet och behérighet for sidana interna
system inte alltid 4r 6ppet redovisade.

e Digg har inte hittat uppgifter pa att det i dagsldget finns nagon fullskalig nationell
federation for identitets- och behorighetshantering specifikt for trafiksektorn.

Nationella riktlinjer for identitetshantering inom trafiksektorn tycks saknas. Utvecklingen inom
EU-regelverk (t.ex. eIDAS 2.0) och utvecklingen av digitala plinbocker kan sirskilt komma att
péaverka hur identiteter for forare, passagerare och underleverantorer hanteras i framtiden.
Samtidigt kvarstar behovet av nationell samordning och verksamhetsomradesévergripande

30 https://www.transportstyrelsen.se/sv/om-oss/about-the-site/inloggning-till-vara-e-tjanster/ (2025-11-10).

31 https://www.k2centrum.se/nvheter/digital -sjalvstandighet-kollektivtrafikmyndigheter-utvecklar-egna-
digitala-losningar/ (2025-11-10).
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principer for hur autentisering, behorighetstilldelning och ansvarsfordelning ska fungera i en
distribuerad och komplex trafikmiljo.

Energiomradet

Svenska kraftnit dr systemansvarig myndighet fr Sveriges eloverforingssystem.*
Energimarknadsinspektionen (EI) ir tillsynsmyndighet for el- och energimarknaden enligt ellagen

och férordningar.”

Inom energi- och elsystemet stills hoga krav pa informationssidkerhet och —styrning f6r operatorer
av samhillsviktiga tjdnster — enligt t.ex. NIS2 direktivet och svensk lagstiftning om

informationssikerhet fér samhillsviktiga och digitala tjinster.**

Det finns en bred rollférdelning med aktorer som nit- och stamnitsbolag, producenter,
leverantérer, systemansvariga myndigheter och regulatorer. Dessa hanterar olika typer av
identiteter — for personal och beteckningsmissiga roller, for tekniska enheter och dtkomster till

styr- och driftssystem.

Aven om specifik dokumentation kring gemensamma federerade identitetslosningar for
energisektorn ir begrinsad, indikeras det att sektorn i hog grad bestar av organisations- och

systemspecifika 16sningar snarare 4n en sammanhéllen nationell federation.

Utmaningar relaterade till siker informationshantering och autentisering blir tydliga i samband med

digitalisering och integrering av elmarknadens system.**

Utvecklingen mot ett mer distribuerat energisystem — med lokala producenter, aggregatorer och
nya tjinsteaktorer — okar behovet av interoperabel identitetshantering, behorighetsstyrning och
ansvarsfordelning for fjarratkomst till kinslig infrastruktur och tekniska grinssnitt.

Dirtill 4r det klart att EU-regelverk som NIS2 kommer att paverka sektorn och sitta 6kade krav pa
sikerhet, incidentrapportering och samverkan mellan aktorer.*

Bolagsverkets publicitetsregister

Vid juridisk behorighetskontroll 4r Bolagsverket en central aktor di myndigheten ansvarar for

registrering av foretag, féreningar och andra juridiska personer. Uppgifter om firmatecknare,

32 https://www.svk.se/om-kraftsystemet/om-systemansvaret (2025-11-10).

3 https://ei.se/om-oss (2025-11-10).

34 https://www.energimyndigheten.se/en/cooperation/cybersecurity/network-and-information-security-nis
(2025-11-10).

35 https://embriq.no/en/news/enhancing-cyber-resilience-in-the-nordic-energy-sector-a-comprehensive-
guide-to-nis2-compliance/ (2025-11-10).

36 https://www.energimyndigheten.se/energiberedskap/informations--och-cybersakerhet/sakerhet-i-

natverk-och-informationssystem/nis2 (2025-11-10).
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styrelse, vd och andra med foretridanderitt registreras och har rittsverkan, vilket gor att tredje man

kan forlita sig pa informationen.”

Dessa uppgifter utgor ett centralt underlag for digitala identitets- och behérighetskontroller, dir
digitala identiteter kan kopplas till verifierbar information fran Bolagsverkets register. Exempelvis

vid atkomst till tjanster eller digital signering av avtal.

Bolagsverket tillhandahaller flera digitala tjanster for atkomst till uppgifter som ir avgérande for
juridisk behorighetskontroll. Ett registreringsbevis kan laddas ned som pdf med information om
t.ex. firmatecknare, styrelse och bolagsform, och uppgifter om féretag och deras foretridare kan

himtas direkt frdn niringslivsregistret.*®

Sdrskilt viktiga dr de maskin-till-maskin-tjinster som gor det méjligt att himta foretagsinformation
i realtid via APL:er. Hir utmirker sig bastjinsten for grunddata om organisationer (SSBTGO), dir
Bolagsverket fungerar som operativt ansvarig myndighet i en 16sning som bygger pa federativa
principer och ger myndigheter och offentliga aktdrer siker och standardiserad atkomst till
grunddata om organisationer. Bolagsverket ansvarar for utveckling och férvaltning, medan andra
aktdrer som Skatteverket och SCB bidrar med data.*

Aven verksamt.se, som drivs i samverkan mellan Bolagsverket, Skatteverket och Tillvixtverket,
erbjuder tjdnster f6r juridisk behorighetskontroll och kan integreras i digitala processer via APlL:er.
Aven om verksamt.se inte ir en federation i sig, kan den ses som en del av en federerad modell

genom att samla flera myndigheters tjinster under en gemensam inloggning. *°

Lantmateriet publicitetsregister

Lantmiteriet tillhandahaller uppgifter som har betydelse for behorighetsbedomningar nir det giller
fastigheter. Lantmiteriet ansvarar for fastighetsregistret och for att registrera vem som iger

respektive fastighet.”

Lantmiteriet tycks inte vara ansluten till nigon identitetsfederation. Manga offentliga aktorer
behover uppgifter fran lantmiteriet, sarskilt inom kommunal verksamhet, exempelvis vid
bygglovshantering eller nir en kommun inom sitt geografiska omrade §vertagit ansvaret som
lantmiterimyndighet fran det statliga Lantmiteriet. Det finns diarfor behov av att kunna f3 tillgdng

till uppgifter om bland annat fastighetsigare pa ett federerat sitt.

37 https://bolagsverket.se/omoss.2047.html (2025-11-10).
38 https://bolagsverket.se/sokforetagsinformation/registreringsbevis.5660.html?utm_source=chatgpt.com
(2025-11-10).

39

https://bolagsverket.se/omoss/utvecklingavdigitalatjanster/densammansattabastjanstenforgrunddataomorgan
isationerssbtgo/omssbtgo.5242.html (2025-11-10).

4 https://verksamt.se/om-verksamt-se (2025-11-10).
“ https://www.lantmateriet.se/sv/fastighet-och-mark/information-om-fastigheter/Min-fastighet/hjalp-och-
tips-till-min-fastighet (2025-11-10).
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Skatteverkets publicitetsregister

Skatteverket dr inte direkt anslutet till nagon specifik identitetsfederation. Det finns inslag av
federativa principer i hur dtkomst till Skatteverkets informationssystem Navet hanteras, iven om
det inte 4r en traditionell identitetsfederation.” Denna federativa struktur anvinds ocksa for att ge
tillgang till andra typer av information. Det 4r frimst genom sin digitala tjanst Ombud och
behorigheter som Skatteverket tillhandahaller behorighetsinformation. Dir kan foretag och
privatpersoner utse ombud fOr att agera a deras vignar i olika drenden. Tjinsten mojliggor
hantering av behdrigheter for olika typer av ombud, sdésom deklarationsombud, momsombud och
registreringsombud.® For systemintegration erbjuder Skatteverket ett API fér ombudshantering,
vilket gor det mojligt for externa system att fa information om vilka ombud som har en viss
behérighet.*

42

https://skatteverket.se/offentligaaktorer/informationsutbyte/navethamtauppgifteromfolkbokforing.4.18e1b10
334ebe8bc80001754.html?utm_source=chatgpt.com (2025-11-10).

43

https://www.skatteverket.se/privat/etjansterochblanketter/allaetjanster/tjanster/ombudochbehorigheter.106.
74ada82d142bdcc36bblbb.html?q=one+stop+shop&utm_source=chatgpt.com (2025-11-10).

# https://www7.skatteverket.se/portal/apier-och-oppna-
data/utvecklarportalen/api/ombudshantering/2.0.0/%C3%96versikt?utm_source=chatgpt.com (2025-11-10).
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