ldentitet

Byggblocksbeskrivning

Sensitivity: Internal



Sensitivity: Internal

Sammanfattning

Byggblocket Identitet tillhor byggblockskategorin Tillit och sikerhet som
mojliggor standardiserade digitala funktioner for sikert informationsutbyte och
syftar till att stddja byggblock i kategorin Digitala tjanster, Informationsutbyte och
Informationshantering. Byggblocket Identitet omfattar digital infrastruktur och
tjanster for att sdkert och digitalt kunna identifiera médnniskor, organisationer och

smarta saker.
DIGG har i uppdrag! att:

e ansvara for den offentliga férvaltningens tillgang till infrastruktur och
tjanster for e-legitimering och e-underskrift

e frimja anvindningen av e-legitimering och e-underskrift

e tillhandahalla valfrihetssystem for e-legitimering

e ansvara for den svenska e[DAS-noden for e-legitimering 6ver

landsgriansen.
Viktiga aktiviteter i nirtid:

e anmila svenska e[D:n f6r anvindning utomlands
e tafram e-legitimeringsavtal som passar med eID for medarbetare
e bredda infrastrukturen for e-underskrift, diribland genom att

tillhandahélla en valideringstjinst.

! Genom forordning med instruktion https://svenskforfattningssamling.se/sites/default/files/sfs/2018-07/SFS2018-
1486.pdf


https://svenskforfattningssamling.se/sites/default/files/sfs/2018-07/SFS2018-1486.pdf
https://svenskforfattningssamling.se/sites/default/files/sfs/2018-07/SFS2018-1486.pdf
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1 Identitet

DIGG DIGG

bl.a. Vetenskapsradet, PTS,
bl.a. Vetenskapsradet, PTS, E-hilsomyndigheten,
SKR, E-hilsomyndigheten, Forsiakringskassan och

Forsikringskassan och Skatteverket, SKR,
Skatteverket Kammarkollegiet, SKL
Kommentus

1.1 Overgripande beskrivning

En forutsittning for ett sikert och effektivt informationsutbyte ér att sikert och
digitalt kunna identifiera minniskor, organisationer och smarta saker (enheter).
For detta krévs bl.a. att digitala identitetshandlingar 4r utfirdade och att det finns

en siaker och effektiv identifieringsprocess.

Det dr viktigt att skilja pa fragor om digital identitet och digital behorighet. Digital
identitet 4r information som unikt identifierar en aktor som agerar inom den
digitala infrastrukturen. Identifiering dr processen for att sikerstilla att ett utfirdat
bevis for en digital identitet kopplas till en unik aktdr (minniska, organisation

eller smart sak). Detta beskrivs ocksd som autentisering.

Digital behorighet, som hanteras i byggblocket Auktorisation, handlar om vad en
identifierad aktor har ritt att géra/utfora. Ett vardagligt "analogt” exempel pa detta
ar ndr en person vill komma in pé ett avsparrat omrade. Identifiering sker nir
personen visar sitt ID-kort (utfirdad identitet) och en vakt bedémer om personens
ID-kort dr riktigt och tillhor ritt person. Nir identifieringen dr genomf{6rd
Overgar processen till behdrighetskontroll, dvs. nir vakten kontrollerar om
personen har behorighet att tilltrida omradet. Detta beskrivs ocksa som

auktorisation.
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1.2 Aktorer med behov av digital identitet

Aktorer som har behov av digital identitet f6r informationsutbyte inom den
digitala infrastrukturen har kategoriserats inom tre huvudomraden — minniskor,
organisationer och smarta saker. Dessa aktdrer kan med stod av digital identitet

agera i olika roller som konsumenter och producenter av information och tjinster.

De tre aktorskategorierna beskrivs 6vergripande i féljande avsnitt. I nuldget dr
huvudfokus pa offentliga aktorers behov men det finns en férhoppning om att i
den takt som ir mojlig 6ppna den digitala infrastrukturen for privat sektor i

lampliga delar.

Manniskor

Organisationer

Smarta saker

Figur 1- Aktorer med behov av digital identitet

1.2.1 Digital identitet f6ér manniskor

Aktorskategorin Miénniskor omfattar fysiska personer med behov av digital
identitet i olika roller (som privatperson, féretagare, medarbetare e.dyl) och
utifran olika typer av informationsbehov som forutsitter olika nivaer av tillit till

den digitala identiteten.

Inom ramen for den digitala infrastrukturen agerar minniskor med en digital

identitet frimst i rollen som (externa) konsumenter av information och tjinster.

Digital identitet for mianniskor ir i fokus fér DIGG:s nuvarande verksamhet dir

det i myndighetens instruktion bl.a. tydliggors att DIGG ska:
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https://www.migrationsinfo.se/migration/varlden/statslosa-i-varlden/
https://unstats.un.org/legal-identity-agenda/documents/UN-Strategy-for-LIA.pdf

3. En utdkad digital infrastruktur for e-underskrifter dr ocksa mycket viktig.

Aktiviteter inom detta omrade kommer att inledas under 2021.

P4 lite lingre sikt finns andra behov inom omradet som bl.a. innebdr anpassning

till nya tekniska standarder och framtida politiska inriktningar:

1. Identitetsfederationen Sweden Connect behéver vidareutvecklas for
framtida informationsf6rsdrjning med inriktning mot mobila
applikationer och mobilanpassade webbapplikationer genom
standardisering av federationsskikt for den numera etablerade tekniska
standarden OpenID Connect.

2. Bevakning och anpassning av byggblocket utifran framtida inriktningar
fran EU och regeringen kring digitala planbocker och sjilvigande digitala
identiteter (eng. Self-Sovereign Identity - SSI). Detta relaterar till EU:s
initiativ ESSIF (European Self Sovereign identity framework) och EBSI
(European Blockchain Services Infrastructure) samt till DIGG:s
regeringsuppdrag om att individer ska fa 6kad insyn och kontroll 6ver sina
personuppgifter.? Inom SSI-konceptet finns bl.a. en delvis annorlunda syn
pa identitetsbegreppet med en mindre tydlig uppdelning mellan
autentisering och auktorisation.

3. Bevakning och anpassning av stdd och vigledningar utifrin framtida
inriktningar for den tekniska standarden FIDO2 med tillhérande tekniker
(WebAuthn & CTAP).

1.2.2 Digital identitet for organisationer

Aktorskategorin Organisationer omfattar alla former av juridiska personer
(offentliga och privata aktérer samt andra organisationsformer) som har behov av
att identifiera sig inom den digitala infrastrukturen utifran olika typer av

informationsbehov som kriver olika tillitsnivaer till den digitala identiteten.

Inom ramen for den digitala infrastrukturen kan organisationer med en digital
identitet agera bade i rollen som konsumenter och producenter av information
och tjinster. Organisation A kan exempelvis agera som konsument av information

fran organisation B. Organisation B agerar da som producent av information via

4 https://www.regeringen.se/pressmeddelanden/2020/07/individen-ska-fa-okad-insyn-och-kontroll-over-sin-personliga-
data/
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exempelvis en API-tjinst som forutsitter att organisation A uppvisar en giltig
digital identitet for att ge atkomst till viss information. Identitetshantering kan i

detta fall baseras pa s.k. organisatorisk tillit via federationsteknik.

I Sverige baseras organisationers identitet oftast pa ett unikt organisationsnummer
(t.ex. frin Bolagsverket for foretag och féreningar eller frin SCB for statliga
myndigheter). Vid identifiering av andra linders organisationer finns dock
varierande regelverk som maste beaktas utifrin specifika behov. Vilken form av
identitetsbegrepp som ska anvindas i samband med identifiering (autentisering)
av organisationer inom den digitala infrastrukturen ir en fraga som behover

hanteras i fortsatt vidareutveckling av byggblock inom Tillit och sikerhet.

Organisationsnummer e.dyl. 4r ocksa ett viktigt identitetsbegrepp nir medarbetare
med eID fran en arbetsgivare har behov av identifiering externt mot andra

organisationer.

Ett viktigt behov for organisationer ir en digital infrastruktur for e-stimplar, som
ir en viktig sikerhetsmekanism som anvinds vid identifiering av organisationer
vid digitalt informationsutbyte. En e-stimpel fér en organisation (juridisk person)
kan ses som en motsvarighet till en e-underskrift fér en minniska (fysisk person)
for en informationsmingd eller ett dokument. I vissa fall skapas en e-stimpel
genom processer som initieras av en minniska (t.ex. nir en handliggare pé en
myndighet godkinner ett beslut i ett irende som paverkar en medborgare). [ andra
fall kan e-stimplar skapas i automatiska processer utan involvering av
medarbetare fran den aktuella organisationen, t.ex. i samband med inkomna
handlingar i en digital mottagningsfunktion kopplad till organisationens digitala

tjanster for externa anvindare.

1.2.3 Digital identitet f6r smarta saker
Aktorskategorin Smarta saker omfattar olika typer av enheter (saker / ting) som

har behov av att identifiera sig inom den digitala infrastrukturen.

Inom ramen for den digitala infrastrukturen kan saker med en digital identitet
agera bade i rollen som konsumenter och producenter av information och tjinster.
En smart sensor som miter luftféroreningar kan exempelvis agera som producent
av information via en API-tjinst. Smarta saker som agerar inom den digitala
infrastrukturen gor det via ndgon form av ansvarig dgare som antingen ir en

organisation (juridisk person) eller minniska (fysisk person och privatperson).
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Exempel pé saker som inkluderas i denna aktorskategori ir t.ex. robotar (Al, RPA
m.m.) och uppkopplade saker (IoT - Internet of Things). Det kan dock dven vara
mer traditionella enheter i form av desktop-datorer, servrar och mobiltelefoner.
En framtida omvirldsanalys behovs for att tydliggora behov inom byggblocket pé
kort och lang sikt.

Inom Al-omradet finns underlag for framtida utveckling av byggblocket bl.a. via
DIGG:s tidigare regeringsuppdrag om att frimja den offentliga forvaltningens
formaga att anvinda AI° samt regeringsuppdraget om att testa ny teknik vid
automatisering inom offentlig forvaltning®. DIGG deltar bl.a. i Al-nitverket for

myndigheter’ som 4ven fokuserar pa identitetsfragor kring RPA.

Inom IoT-omradet bedrivs i nuliget ingen aktiv verksamhet hos DIGG och det
saknas en omvirldsanalys. Viss omvirldsbevakning har dock pabérjats inom
regeringsuppdraget med hinvisning till bl.a. IoT Sverige®, ENISA? och IoT
Security Foundation'. En slutsats av detta 4r att omradet r svirdefinierat och att
det i nuliget saknas etablerade sikerhetsstandarder f6r omradet bade nationellt

och internationellt.

DIGG har kinnedom om exportféretag som har patalat att Europeisk lagstiftning
inom detta omréade skulle innebira en stor fordel nir de agerar exempelvis pa den

kinesiska marknaden.

1.2.4 Aktoreriett internationellt perspektiv

Utvecklingen av férvaltningsgemensam digital infrastruktur mojliggor i forsta
hand ett sikert och effektivt nationellt informationsutbyte 6ver
organisationsgrinser med stod av digital identitet. Den nationella utvecklingen
paverkas dock av standarder och regelverk pa bade europeisk och internationell
niva som 4r viktiga att beakta. Samtidigt stills allt storre krav pa att olika typer av
aktorer ska kunna anvinda digitala identiteter dven 6ver nationsgrinser, inte

minst inom EU:s digitala inre marknad dir eIDAS-forordningen giller sedan 2014.

5 https://www.digg.se/publicerat/publikationer/2020/framja-den-offentliga-forvaltningens-formaga-att-anvanda-ai/

6 https://www.digg.se/om-oss/nyheter/2020/en-fortroendemodell-skapar-tydlighet-och-tillit-i-myndigheters-

automatisering-med-ny-teknik

7 https://tillvaxtverket.se/om-tillvaxtverket/samverkan/ai-natverket.html

8 https://iotsverige.se/om-oss/

? https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot

10 https://www.iotsecurityfoundation.org/
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Fem generella aktorsscenarion har identifierats baserat pa ovanstaende
perspektiv. Varje scenario kan vidareutvecklas utifran respektive

aktorskategori (m#nniska, organisation, smart sak):

Aktor med svensk identitet i svensk digital tjanst
Aktor med svensk identitet i europeisk digital tjanst
Aktdr med svensk identitet i digital tjinst utanfér EU/EES

Aktor med europeisk identitet i svensk digital tjanst

o A=

Aktdr med identitet utanfér EU/EES i svensk digital tjanst

1.3 Nulage

DIGG har inom sitt befintliga verksamhetsomrade for digital identitet etablerat ett
antal centrala produkter och tjanster som utgor viktiga delar f6r den fortsatta
utvecklingen av byggblocket Identitet. Detta kan sammanfattas i ett antal

6vergripande kategorier i form av avtal, granskning, ramverk, identitetsfederation
och eIDAS-nod enligt foljande bild.

Identitets-
Federation

Figur 3 - Nulédge - kategorier av produkter och tjinster inom digital identitet

I forhallande till de identifierade aktérerna med behov av digital identitet
(minniskor, organisationer och smarta saker) s& ir DIGG:s nuvarande verksamhet
avgrinsad till digital identitet f6r ménniskor (privatpersoner, féretagare,

medarbetare m.fl.).
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De i nuldget etablerade delarna omfattar bl.a:

e information riktad till anvindare, https://e-legitimation.se/

e information riktad till offentlig forvaltning och leverantorer,

https://www.digg.se/digital-identitet

e avtal for e-legitimering med utlindska elD:n och anslutning till DIGG:s
identitetsfederation
e metadataregister och tekniskt ramverk for e-legitimering,

https://swedenconnect.se/om-sweden-connect.html

o valfrihetssystem for e-legitimering (i forsta hand kopplat till privata eID:n)

e tillitsramverk for e-legitimationer, https://www.digg.se/digital-

identitet/e-legitimering/offentlig-aktor/tillitsnivaer/

e normativ specifikation for fristiende underskriftstjanster,

https://www.digg.se/ digital-identitet/e-underskrift/offentlig-aktor

e granskning av elD:n och fristdende underskriftstjanster och

e den svenska elDAS-noden.

1.4 Malbild

Visionen for byggblocket Identitet 4r formulerad nedan.

Alla aktorer inom den forvaltningsgemensamma digitala infrastrukturen ska
enkelt, effektivt och sikert kunna identifiera sig och skriva under eller stimpla

elektroniska handlingar utifran aktuella behov.

En viktig del av malbilden med byggblocket Identitet 4r att bidra till en enhetlig,
nationell modell och en referensarkitektur som beskriver informationsutbyte med
stéd av bade identitet (autentisering) och dtkomst (behérighet / auktorisation) for
aktorer som deltar i den digitala infrastrukturen. Det forutsitter ett samarbete
kring helheten for relaterade byggblock inom Tillit och sikerhet, framfor allt
byggblocken Tillitsramverk och Auktorisation men 4ven byggblocken Sparbarhet
och Tillginglighet som i nuliget ej ir startade. Aven byggblock inom kategorin
Informationsutbyte (t.ex. API-hantering) ir viktiga for framtida 16sningar for

digital identitet ur ett nationellt helhetsperspektiv.

Utvecklingsarbete och artefakter som produceras inom byggblocket bor folja

Overenskomna standarder for den digitala infrastrukturen som helhet, med férdel
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etablerade standarder som ISO/IEC 27000-serien fér informationssikerhet,
ISO/IEC 42010 for arkitekturbeskrivningar samt ISO/IEC 25010 fér kvalitetskrav

relaterade till mjukvaruutveckling.

1.4.1 Produkter och tjanster
[ mélbilden for byggblocket ingar produkter och tjanster inom fem kategorier
(Avtal, Ramverk, Granskning, Vigledning och Tjinster). Nya produkter och

tjanster som har definierats inom byggblocket och som ingar i malbilden ir:

e Avtal som passar elD for medarbetare

e Anmila svenska elD:n enligt eIDAS-férordningen
e Tillitsgranskning av IdP-leverant6rer

e Vigledning f6r anskaffning av tjinster

e Valideringstjinst for e-underskrifter och e-stimplar

Inom kategorin Avtal ingar dven mojliga férindringar av nuvarande
valfrihetssystem for offentliga aktorer till framtida auktorisationssystem for

elektronisk identifiering (ej beslutat av regeringen).!!

Foljande bild visar innehallet i byggblocket enligt malbilden uppdelat i de fem

olika kategorierna.

" https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-

for-elektronisk-identifiering-och-for-digital-post/
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.

Avtal
Anslutningsavtal
Sweden Connect
Valfrihetssystemen
2017- och 2018
E-legitimering

+ Avtal som passar elD

for medarbetare

+ Anmdla svenska elD:n

enligt elDAS-
forordningen

Ramverk
= Tillitsramverk fér
Svensk e-legitimation

= Tekniskt ramverk for
identifiering

+ Specifikation for
underskriftstjanster

Granskning
+ elD-utfardare

everantorer

+ Underskriftstjanster

1020

Vagledning
» Uppfyllnad av ramverk

Tjanster

» |dentitetsfederation for

svensk trafik och over
landsgransen

= elDAS-nod for e-

legitimering over
landsgransen

+ Testmdjligheter

Figur 4 - Malbild - kategorier av produkter och tjinster for byggblocket

1.4.2 Vardeerbjudanden (BMC)

En 6versiktstavla enligt modellen Business Model Canvas (BMC)'? har tagits fram

for att visualisera och tydliggora byggblockets olika virdeerbjudanden for aktuella

kundsegment. Tavlan bestar av nio olika delar och beskriver byggblockets existens

och syfte ur ett helhetsperspektiv. Den belyser 4ven omraden relaterade till

byggblockets virdeerbjudanden och férmégor sisom nyttor i relation till

kostnader och nyckelresurser pa en 6vergripande niva. Se bilaga 2 for en storre

och mer littillginglig version av foljande bild.

12 https://www.strategyzer.com/canvas/business-model-canvas
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1. Identitetsfederationen Sweden Connect inklusive svenska eIDAS-noden,
med avtal om utlindska e-legitimationer i Sverige och svenska e-
legitimationer utomlands

Tekniskt ramverk for Sweden Connect

Tillitsramverket fér Svensk E-legitimation

Valfrihetssystem (eller auktorisationssystem) for e-legitimering

Avtal om elektronisk identifiering av medarbetare utan ersittning

AR

Granskning av elD-utfirdare och intygsleverantdrer mot Tillitsramverket
for Svensk e-legitimation

Granskning av underskriftstjinster

Normativa specifikationer for underskriftstjinster

Valideringstjanst for underskrifter och stimplar

10. Stod for svenska elD:n utomlands

11. Stod till anonymisering och pseudonymisering vid e-legitimering och e-

underskrift

1.4.3 Vardekartor (VPC)

Varje virdeerbjudande i BMC-modellen kan detaljeras i en s.k. virdekarta (Value
Proposition Canvas, VPC'?). Virdekartan beskriver hur ett visst virdeerbjudande
bestar av produkter och tjinster inom byggblocket som matchar behov hos ett

visst kundsegment som ir identifierat for byggblocket.

Regeringsuppdraget for etablering av férvaltningsgemensam digital infrastruktur
har prioriterat en forstudie om eID for medarbetare framfor en fullstindig och
detaljerad beskrivning av virdeerbjudanden f6r byggblocket Identitet. En
virdekarta (VPC) som beskriver eID fér medarbetare har dirfor tagits fram och
forankrats inom uppdraget medan Svriga detaljerade virdekartor for byggblocket
som helhet dterstdr att beskriva och forankra i ett senare skede. Ett flertal av de
dnnu ej beskrivna virdekartorna ber6r befintlig instruktionsenlig verksamhet hos
DIGG.

13 https://www.strategyzer.com/canvas/value-proposition-canvas
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Anpassning med anledning av externa aktiviteter, exempelvis:

O O 0O O O

Oversynen av eIDAS-férordningen (2021)

Utredningen av betrodda tjinster (I 2020:01)

Inférande av auktorisationssystem for elektronisk identifiering!*
Migrationsverkets MigID-inititativ (eID for asylsdkande)

EU:s SEMPER-initiativ for digitala fullmakter 6ver landsgrinser
EU:s SDG-f6rordning och EU-arbete inom e-hilsa som leder till
behov av eIDAS tillitsniva "hog”

Tillitsgranskning av intygsfunktioner i Sweden Connect
Identitetsmatchning mellan utlindskt eID och svenskt
personidentitetsbegrepp (relaterat till EU:s eIDAS-férordning och
EU-f6rordningen om en gemensam digital ingang till Europa, dven
kallad SDG-férordningen - Single Digital Gateway)

Inférande av sikert statligt id-kort med eID (SOU 2019:14)
Kvalitetsférbittring av samordningsnummer (Fi2020/00131/S3)

1.5 Malgrupper och inforandestrategi

Malgrupper for byggblock Identitet 4r:

1
2.
3.
4

offentlig férvaltning (primir malgrupp)

privatpersoner och foretag som anvindare

leverantérer, diribland privata och offentliga eID-utfirdare

privat sektors pa elD forlitande aktorer.

Dessutom ingar andra e[DAS-linder som malgrupp.

Inforandet dr 6versiktligt fordelat mellan atminstone foljande aktorer:

DIGG ansvarar for och kompletterar successivt den befintliga digitala

infrastrukturen for Identitet och tillhandahaller valfrihetssystem.

Kammarkollegiet och SKL Kommentus tillhandahaller ramavtal for

funktioner som offentliga myndigheter har behov av att upphandla,

exempelvis systemintegration, fristiende underskriftstjanst och eID for

medarbetare.

14 https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-

for-elektronisk-identifiering-och-for-digital-post/

15 /digg.se


https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-for-elektronisk-identifiering-och-for-digital-post/
https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2020/12/auktorisationssystem-for-elektronisk-identifiering-och-for-digital-post/















https://www.digg.se/om-oss/sa-behandlas-dina-personuppgifter/#personuppgiftshantering_i_samband_med_sweden_connect_(eidas)
https://www.digg.se/om-oss/sa-behandlas-dina-personuppgifter/#personuppgiftshantering_i_samband_med_sweden_connect_(eidas)

































https://www.digg.se/informationsutbyte-och-grunddata
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