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Bild illustrerar parter som deltar inom SDK. Férvaltare av meddelandetyp ansvarar for att hantering av
meddelandetyper.

Federationen tillhandahaller en siker infrastruktur for informationséverforing mellan anslutna
deltagare. For att mojliggora siker och stabil meddelandeéverforing tillhandahéller federationen

gemensamma regelverk och tekniska komponenter.

Federationen ansvarar for att parter kan utbyta information pa ett tillf6rlitligt, sikert och effektivt
sitt. Riktlinjer for forvaltning av meddelandetyper och Riktlinjer for meddelandetyper skapar

forutsittningar for ett langsiktigt och stabilt informationsutbyte mellan deltagare.

Detta dokument innehéller riktlinjer for utformning och dokumentation av meddelandetyper
inom federationer (SDK). Syftet ir att sikerstilla att dokumentationen stéder bide verksamhetens
och teknisk personals behov vid verksamhetsinférande och teknisk implementation av

meddelandetjinster och meddelandeklienter.

Overgripande riktlinjer

¢ Informationsmingder och datatyper skall vara tydligt definierade och dokumenterade.
e Regler kopplade till informationsmingder och datatyper skall vara tydligt dokumenterade.
o Frivilliga och obligatoriska virden
o Virdemingder: uttémmande upprikning av giltiga virden (klartext), med eventuell
kod, eller hinvisning om virdemingden #r externt férvaltat (t.ex. Lin- och
kommunkoder). Valideringsregler f6r informationsmingder

e Ett definierat tekniskt format som kan valideras ska anvindas.
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Riktlinjerna bestar av:

e Riktlinjer for férvaltningsorganisation meddelandetyp

e Riktlinjer f6r meddelandetyper (detta dokument)

1.2 Klassificering av meddelandetyp

Meddelandetyper inom Siker Digital Kommunikation (SDK) klassificeras utifran olika aspekter av
interoperabilitet. Klassificering syftar till att tydliggora for intressenter meddelandetypens

mognadsgrad vid inférande i deltagarens verksamhetsprocesser och verksamhetssystem.

Tekniskt interoperabel En tekniskt interoperabel meddelandetyp omfattar:

e Plattformsoberoende — Meddelandetypen ir byggd pé en
teknisk standard som kan implementeras pa olika
plattformar.

e Dokumentation enligt riktlinjer - Meddelandetypen 4r
dokumenterad enligt Digg:s riktlinjer for meddelandetyper.

e Standardiserad struktur - Meddelandetypens format (t.ex.
XML, JSON) kan valideras och implementeras i enlighet

med vedertagna tekniska standarder.

Kravinom detta omrdde ir obligatoriskt for alla meddelandetyper
inom SDK.

Semantisk interoperabel En semantiskt interoperabel meddelandetyp sikerstiller att

innehallet 4r forstaeligt och enhetligt mellan olika akt6rer genom:

e Gemensamma informations- och begreppsmodeller —
Informationsmingder beskrivs utifran enhetliga
definitioner.

e Standardiserad terminologi och kodverk — Terminologi,
kodsystem och datatyper #4r harmoniserade och foljer
etablerade standarder (t.ex. SNOMED CT, ICD-10).

e Referensmodeller for verksamhetsomradet —
Informationsmingder utgér frin gemensamma
referensmodeller for respektive
domin/verksamhetsomrade.

e Syntax och formatstandardisering — Meddelandetyper inom
en viss bransch eller verksamhet f6ljer en enhetlig syntax,
exempelvis:

o FHIR, HL7 (virdsektorn)
o Peppol BIS (elektronisk handel och fakturering)
o SS12000 (bygg- och anliggningsbranschen)
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Kravinom detta omrdde krdvs for att meddelandetypen skall
klassificeras som Semantisk interoperabel.
Organisatorisk For att sikerstilla organisatorisk interoperabilitet ska
interoperabilitet meddelandetypen:

Innehélla samverkansbeskrivningar som klargér hur
informationsutbytet fungerar mellan olika organisationer.
Definiera hur standardiserade verksamhetsprocesser
tillimpas och vilka roller som 4r involverade.

Mojliggora automatiserad och effektiv hantering av

information inom organisationer och mellan system.

Krav inom detta omrdde krdvs for att meddelandetypen skall
klassificeras som Organisatorisk interoperabel.

Juridisk interoperabilitet

En juridiskt interoperabel meddelandetyp beaktar och beskriver de

legala och juridiska forutsittningarna f6r informationsutbyte

genom:

Tydlig dokumentation av rittsliga mojligheter och
begrinsningar — Beskrivning av vilka juridiska krav och
regler som giller vid anvindning av meddelandetypen.
Anpassning till nationell och EU-lagstiftning — Sikerstiller
att informationsfloden ir forenliga med exempelvis:

o GDPR (Dataskyddsforordningen)

o Patientdatalagen (vid vardinformation)

o Offentlighets- och sekretesslagen
Regelverk f6r ansvarsférdelning och hantering av
information — Beskriver vilka aktorer som har ansvar och

rittigheter att hantera informationen.

Krav inom detta omrdde krdvs for att meddelandetypen skall
klassificeras som Juridisk interoperabel.
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1.3 Informationsarkitektur (Semantisk
interoperabilitet)

1.3.1 Inledning

Detta avsnitt innehéller regler for informationsbeskrivningar i form av grafiska modeller f6r
meddelandetyper inom Siker digital kommunikation. Dessa beskrivningar tas fram och publiceras
av forvaltaren av meddelandetypen. Modeller 4r av typerna informationsmodeller och
begreppsmodeller. For att meddelandetyper ska klassificeras som semantiskt interoperabla, ska dess

beskrivningar f6lja samtliga regler som utrycks med SKA.
Reglerna uttrycks antingen som krav eller uppmaningar:

e Regler som uttrycks med SKA ir krav, som ska foljas.

e Regler som uttrycks med BOR ir uppmaningar, som bor foljas.

Regler beskrivs enligt foljande monster

Namn Anger regelns namn

Regel Regelns lydelse

Anledning Virdet av att f6lja regeln
Konsekvens Beskriver paverkan av att folja regeln

1.3.2 Modelltyper

Begreppsmodell

Begreppsmodellens syfte ir att definiera begrepp och dess relationer till andra begrepp.

Informationsmodell

En informationsmodell bor vara sparbar till motsvarande begreppsmodell. Modellen dr
teknikneutral och anpassad for utbyte av information. Syftet med en informationsmodell 4r att
beskriva den information som férmedlas i en meddelandetyp, eller, om det 4r ldmpligt, flera av eller

alla forvaltarens meddelandetyper.

Standarder

Att tillimpa standarder ir ett effektivt sitt att skapa igenkédnning, jamforbarhet och hogre kvalitet

over organisations-, eller sektorsgrinser. Enligt svenskt ramverk for digital samverkan,
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rekommendation 8 — Anvind standarder i forsta hand, ska offentliga organisationer anvinda
standarder och rekommendationer. For att minska inldsnings- och exkluderingseffekter si dr 6ppna

och fria standarder att foredra.

Det ir dirfor viktigt att férvaltaren av meddelandetyp for respektive meddelandetyp sikerstiller att

det finns beskrivet vilka eventuella standarder som tillimpats och var dessa finns att ta del av.

1.3.3 Gemensamma regler for begreppsmodeller

Forvaltare av meddelandetyper BOR publicera, eller hinvisa till redan publicerade
begreppsmodeller, som beskriver begrepp som férekommer i en meddelandetyp eller, om det dr

lampligt, flera av eller alla forvaltarens meddelandetyper.

Om férvaltaren av meddelandetyp publicerar begreppsmodeller bor férvaltaren i mojligaste man
folja relevanta delar av det gemensamma regelverk for begreppsmodeller som uttrycks i Ramverk

for nationella grunddata inom den offentliga forvaltningen, bilaga informationsarkitektur.

[ det foljande beskrivs avvikelser fran eller kompletteringar till nimnda bilaga.

Begrepp ska ateranvandas

Regel

Begrepp SKA ateranvindas mellan en forvaltares meddelandetyper, och, om mgjligt inom SDK och
BOR iteranvindas fran relevanta grunddatadominer. Om forvaltare publicerar modeller med
begrepp som refererar till en annan begreppsmodell ska de ha samma definition och beskrivning.

For dessa begrepp ska en referens, tex. i form av en link (URL), anges.

Anledning

Ateranvindning ir en forutsittning for att forsta ssmmanhang och fi en enhetlig terminologi.

Konsekvens

Forvaltaren av meddelandetyp ska sikerstilla dteranvindning. Federationsidgaren uppmanar

forvaltarna av meddelandetyper att arbeta f6r en enhetlig terminologi

1.34 Gemensamma regler for informationsmodeller

Forvaltare av meddelandetyper SKA publicera informationsmodeller som beskriver den information
som formedlas i en meddelandetyp, eller, om det 4r lampligt, flera av eller alla forvaltarens
meddelandetyper, och, om méjligt relatera dessa till referens-informationsmodeller (t.ex.

grunddatadominmodeller).


https://www.digg.se/download/18.129a4fef1939e2e1c1f1accb/1684151411892/Ramverk%20f%C3%B6r%20nationella%20grunddata%20-%20bilaga%20informationsarkitektur%202.0.pdf
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Detta avsnitt redog6r for ett antal regler for informationsmodeller till stor del gemensamma med de
regler som uttrycks i Ramverk for nationella grunddata inom den offentliga férvaltningen, bilaga
informationsarkitektur. De utgdr en minsta gemensam nimnare fér informationsmodellens form
och innehall.

Reglerna rér bade informationsmodellernas form och innehall, bade sjilva

informationsmodellen/diagrammet och dess olika modellelement.

Notation BOR vara beskriven och dokumenterad
Regel

Forvaltaren av meddelandetyp BOR definiera, dokumentera och publicera beskrivning av dominens

notation.

Anledning

Regeln syftar till att underlitta f6r den som ska lisa informationsmodellen. En tydlig beskrivning

6kar och underlittar forstaelsen.

Konsekvens

Forvaltaren av meddelandetyp bor beskriva sina notationsval, girna i dialog med federationséigaren.

Beskrivningarna publiceras i anslutning till de informationsmodeller som publiceras.

Informationsmodeller bor beskrivas i UML

Regel

Notationen som anvinds av en forvaltare av meddelandetyper SKA vara enhetlig och bor vara
UML.

Anledning

Regeln syftar till att underlitta for den som ska ldsa informationsmodellerna. Lisbarhet och
forstielse underlittas om alla informationsmodeller publicerade av en forvaltare av meddelandetyper

samtliga meddelandetyper har samma notation, och ocksé om olika forvaltare har samma notation.

Konsekvens

De forvaltare av meddelandetyper som anvinder annan etablerad notation kan anvinda denna. I de

fall UML inte anvinds 4r det extra viktigt att beskriva och dokumentera sin notation.


https://www.digg.se/download/18.129a4fef1939e2e1c1f1accb/1684151411892/Ramverk%20f%C3%B6r%20nationella%20grunddata%20-%20bilaga%20informationsarkitektur%202.0.pdf
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Informationsmodeller publicerade av en forvaltare av meddelandetyper ska ha ett enhetligt
utseende

Regel

Informationsmodell och dess modellelement, publicerade av en forvaltare av meddelandetyper, SKA

ha ett enhetligt visuellt utseende

Anledning

For att lisaren av informationsmodellerna ska kinna igen sig ska de ritas pa ett likartat sitt. Detta

giller for alla modellelement.

Konsekvens

Forvaltaren av meddelandetyper ska beskriva sina val gillande grafiskt uttryck. Beskrivningarna ska

publiceras i anslutning till de informationsmodeller som publiceras.

Namnsattningsregler BOR féljas

Regel

Namnsittning BOR vara enhetlig for informationsmodellerna inom SDK och grunddataramverket.
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Svenska XX | X | X | X
Singular, obestimd form X |1X | X | X
Svenska tecken, blanktecken och accenttecken XXX | XX
far anvindas
Inledande versal bokstav X | X
Inledande gemen bokstav XXX
Viirden ska skrivas med inledande gemen bokstav,
forutom vid till exempel forkortningar och
egennams.
Anledning

Informationsmodeller inom SDK och olika grunddatadominer fir ett gemensamt utseende.

Enhetlighet underlittar lisbarhet och forstaelse av informationsmodellen.

Konsekvens

Forvaltaren av meddelandetyper ansvarar for publicering av informationsmodeller och maste

kvalitetssidkra enhetlighet.

Informationsmodeller kan vara framtagna i internationell samverkan, da kan forvaltaren av

meddelandetyp vara forpliktigad att anvinda annat sprak dn svenska.

Informationsobjekt ska ha entydiga namn

Regel

Informationsobjekt SKA ha entydiga namn som ir fullstindiga och inte férkortade.
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Anledning

Entydiga namn underlittar forstaelsen och lisbarheten av informationsmodellen. Namnen uttrycks
sd att de i mojligaste man ir sjilvklara for lisaren. Forkortningar ska inte anvindas da de riskerar att

missforstas.

Konsekvens

Informationsobjekt som ateranvinds fran en annan informationsmodell eller annan

grunddatadomin ska ha samma beskrivning.

En informationsmodell ska ha metadata
Regel

Alla informationsmodeller SKA ha information om namn, version, beslutsdatum, syfte och

kontaktuppgifter till férvaltningsgrupp.

Anledning

Regeln syftar till att 6ka lisbarhet och f6rstaelse. Det skapar en trygghet i anvindande av

informationsmodellen om giltighet 4r tydligt angivet.

Konsekvens

P4 detta sitt skapas en enhetlighet i dokumentationen av informationsmodeller inom SDK och

ramverket for nationella grunddata.

Vardemangder och datatyper ska ha entydiga namn

Regel

Informationsobjekt SKA ha entydiga namn som ir fullstindiga och inte férkortade.

Anledning

Entydiga namn underlittar forstielsen och lisbarheten av informationsmodellen. Namnen uttrycks
sd att de i mojligaste man ir sjilvklara f6r lisaren. Férkortningar ska inte anvindas dé de riskerar att

missforstas.

Konsekvens

Namn kan beh6va ha ett forled for att vara entydigt. Att anvinda namnet "status” ir inte tillrickligt

tydligt. Genom att till exempel anvinda forledet "irende” har vi ett tydligare namn: "irendestatus”.
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Virdemingder och datatyper som ateranvinds frin en annan informationsmodell eller

grunddatadomin ska ha samma beskrivning.

Krav pa dokumentation av informationsmodellens ingdende delar

Regel

Foljande uppgifter SKA eller BOR minst anges for klass/informationsobjekt, attribut respektive

relation.
Klass/informationsobjekt | Attribut Relation | Virde 1
virdemingd

Namn SKA SKA BOR SKA
Beskrivning | SKA SKA BOR
Datatyp SKA
Multiplicitet SKA SKA

Anledning

Ett gemensamt beskrivningssitt for informationsmodellerna inom SDK och ramverket nationellt

grunddata, underlittar lisbarhet och forstaelse.

Konsekvens

Det ska av notationens beskrivning framga hur dessa uppgifter visas, till exempel i den visuella
informationsmodellen eller i dokumentation kopplad till informationsmodellen. Multiplicitet ska

visas grafiskt i informationsmodellen. Illustrativa exempelférekomster fir girna anvindas.

Klasser/informationsobjekt ska dteranvdndas

Regel

Klasser/informationsobjekt SKA éteranvindas inom en férvaltare av meddelandetyper. Om det 4r
mdjligt SKA klasser/informationsobjekt fran referens-modeller (till exempel Grunddatadominerna
Persons Fysisk Person, Foretags Organisation eller Geodatas Fastighet) ateranvindas. Om det ir
mdjligt kan klasser/informationsobjekt fran andra forvaltare av meddelandetyper ateranvindas eller

refereras till. Eventuella fransteg ska motiveras.
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Anledning

Ateranvindning ir en forutsittning for att forsta sammanhang och for att undga redundans.

Konsekvens

Férvaltaren av meddelandetyp ska sikerstilla dteranvindning av klasser/informationsobjekt.

Informationsobjekt BOR ha en unik identitet
Regel

Alla klasser/informationsobjekt BOR ha eller av forvaltaren av meddelandetyp tilldelas persistent

och unik identitet.

Anledning

For att siikra en hog kvalitet pa hanteringen av klasser/informationsobjekt bér det finnas en unik
identitet under dess hela livscykel. I den mén ett informationsobjekt med unik identitet 4r
dteranvint bor denna identitet anvindas. Den unika identiteten ger entydighet och underlittar f6r

forstéelse och tillginglighet till detta data.

Konsekvens

Anvindning av bestindiga identifierare sikerstiller att informationen blir méjlig att referera till

over tid.
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1.4 Tekniskt format (Teknisk interoperabilitet)

En meddelandetyps tekniska format kan vara av olika format beroende pé bransch, syfte och teknisk

miljé. SDKs infrastruktur stodjer alla typer av tekniska format.

Exempel pa tekniska format:

e XML (Extensible Markup Language)
e JSON (JavaScript Object Notation)

e (CSV (Comma-Separated Values)

e  YAML (Yet Another Markup Language)

e Binira dataformat (ZIP, Avro, Protocol Buffers etc)

Rekommendation: Valet av tekniskt format BOR utgd fran verksamhetsbehov, men format som XML eller
JSON rekommenderas for hiog interoperabilitet.

1.4.1 Minimikrav tekniskt format

Med tekniskt format avses den standard och struktur som beskriver och gér informationen
maskinellt tolkningsbar (t.ex. XML eller JSON). En meddelandetyp ska anvinda ett tekniskt format

som ir allmint tillgéngligt for moderna tekniska plattformar.
Nedanstaende krav stills pa tekniskt format;

1. Tydlig struktur och lisbarhet.
a. Formatet SKA folja en logisk och vildefinierad struktur (exempelvis nyckel-
virdepar, tridstruktur eller tabellformat).
b. Maskinldsbarhet, formatet SKA kunna tolkas och processas av system utan manuell
handpéldggning.
2. Standardisering och interoperabilitet
a. SKA folja en etablerad standard.
b. Stdd for flera plattformar och teknologier. Tekniskt format SKA kunna anvindas i
olika programmeringssprak och systemmiljder.
3. Validering och felsikerhet
a. Formatet SKA stddja en metod for att valideras.
b. Felhantering — Formatet SKA mojliggora felhantering.
c. Exempel pa hindelser och felkoder som kan férekomma f6r meddelandetypen SKA

dokumenteras.

Motiv: Ett tekniskt format mdste definieras for meddelandetypen for att majliggira plattformsoberoende
systemintegration. Formatet behéver kunna implementeras av vanligt forekommande tekniska ramverk.
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1.4.2 Identifierare av meddelandetyp och schema

Identifieraren anvinds for:

e Teknisk adressering vid meddelandedverféring (SMP, eDelivery dynamic discovery)
o Verksamhetsadressering (Adressbok)

e Skapa- och validera utgdende och inkommande meddelanden (schema validering)
Regler for identifierare:

1. Identifieraren SKA vara unik inom SDK federationen.

2. Identifierare skall ha foljande struktur:
{DocumentNamespace}::{DocumentType}##{CustomizationID}::{ Version}::{transportmodel
1}

a. Observera att "http://”, "http://” eller ’/” inte far ingé i identifieraren.

Se Bilaga: Férdjupning identifierare for meddelandetyp for med detaljer och exempel.

Motiv: Identifieraren mdste vara unik for att teknisk adressering och validering skall fungera inom SDK
federationen (se dynamic discovery).

143 Strukturering och utformning av schema

Avsnittet beskriver hur tekniska scheman BOR struktureras for en meddelandetyp. En
meddelandetyp SKA innehélla ett tekniskt schema (t.ex. JSON schema) som validerar
meddelandetypen meddelanden.

Nedanstaende krav stills pA meddelandetypens schema;

1. Konsekvent datastruktur
a. Namnstandard: Filt- och attributnamn SKA vara konsekventa och om mgijligt
hirledas till informationsmodell samt vara beskrivande och undvika specialtecken
inklusive nationella tecken.
b. Datatyper: Definiera tydligt vilka datatyper som anvinds (exempel: string,
nummer, datum, boolesk etc).
c. Hierarkisk eller platt struktur: Schemat BOR fclja en logisk och vildefinierad
struktur.
d. Nestling/indentering: Hierarki (t.ex. JSON, XML) BOR hallas minimalt for att
undvika komplexitet.
2. Validerbarhet och schema-definition
a.  Schema SKA ha en definition som beskriver regler for meddelandetypens data (t.ex.
JSON Schema).



- 16 (36)

2 4

b. Schema SKA reglera obligatoriska och frivilliga/valfria filt.
c. Formatvalidering BOR tillimpas (t.ex. max-/minlingd, format).
d. Meddelanden BOR innehaller en referens till schema for validering.
3. Utokning och versionering
a. Strukturen maste tillata att nya filt ldggs till utan att bryta befintliga system
(implementationer).
b. Versionshantering SKA anvindas fér kompatibilitet (stddja kompabilitetskontroll).
4. Datatyper och standardiserade format
a. Anvind ISO-standarder for datum och tid — ISO 8601 (t.ex. "2024-03-
03T14:00:00Z").
b. Tydlig hantering av numeriska virden: Decimaltecken, negativa tal och enheter bor
definieras.
5. Dokumentation
a. Dokumentationstaggar BOR anvindas
b. Exempeltaggar BOR inkluderas i schema
c. Exempelmeddelanden SKA inkluderas i paketeringen
Motiv: For att sikerstdilla teknisk interoperabilitet mdste meddelanden kunna valideras t.ex. med stod av
schema. Schema for meddelandetyper mdste vara dokumenterade pd ett sitt som ger stod vid implementation..

Stora komplicerade scheman undvikas. Endast datatyper som anvinds av meddelandetypen bor inkluderas i
schema.

1.4.4 Paketering av meddelandetypen filer (schemafFiler)

For att underlitta livscykelhantering kan det underlitta om namnsittning av schemafiler spegla

meddelandetypens identifierare och version

1. Identifierare BOR anvindas for att litt kunna koppla ihop schemafiler och relaterade
resurser. Namnsittning ir ett hjilpmedel for minsklig ldsare och inte en

valideringsmekanism.

Motiv: Federationsdgaren vill underldtta hantering av meddelandetyper och dess versioner. Det dr viktigt att
kunna sdrskilja olika meddelandetyper och dess versioner pa ett enkelt sdtt.
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1.4.5 API For meddelandetyp
(TODO: API krav bér generaliseras ev kan Diggs REST profil anvindas)

En API specifikation f6r integration mellan Meddelandetjinst (API producent) och
Meddelandeklient BOR tas fram for att underlitta lokal integration.

Meddelandetypens API SKA stddja foljande statusar:
°

¥
SCHEDULED

.
SUBMITTED

e
/ S

[
¥ )\
SCHEDULED_FOR_RESEND Transportkvittens mottagen

; <
/ S

‘.‘ Transportkvittens mottagen //
\ -
i

ACKNOWLEDGE

l

WAITING_FOR_RECEIPT

N

¥
! REJECTED Meddelandekvittens mottagen

LA ‘

MESSAGE_EXCHANGE_ERROR ACCEPTED

. “5

— \7)@(,,/
1. Stodja meddelandestatus (fetstil obligatoriska) enligt Rekommendation API MT/MK | Digg
a. SCHEDULED
SUBMITTED
SCHEDULED_FOR_RESEND

ACKNOWLEDGE
WAITING_FOR_RECEIPT

MESSAGE_EXCHANGE_ERROR
ACCEPTED
REJECTED

RETRIEVED

RECEIPT_SENT
NEW
ERROR

=

F@ oo 0

-

e

2. Stédja attribut enligt Rekommendation API MT/MK | Digg

a. Meddelandestatus: messageStatus

b. Datum for meddelande: creationDateTime

c. Meddelande-id: messageld

d. conversationld

e. refToMessageld

f.  Avsindande deltagarorganisation: sender (participant-id)


https://www.digg.se/saker-digital-kommunikation/sdk-for-leverantorer-av-meddelandesystem/tekniska-beskrivningar/apier-for-sdk/sdk-api-mt-mk/rekommendation-api-mt-mk
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o,

NS

Mottagande deltagarorganisation: recipient (participant-id)

qa

h. Avsindande funktionsadress: sender.attention.subOrganization.extension
(identifier)
i. Mottagande funktionsadress: recipientAttention.subOrganization.extension
(identifier)
j. Objekt for felhantering: events
Stddja rekommenderade sikerhetsprotokoll Rekommendation API MT/MK | Digg

Stodja moderna integrationsprotokoll som t.ex. REST

Dokumentera API specifikation enligt en etablerad standards t.ex. openAPI.

AN A

Innehalla nédvindig dokumentation for att stédja integration enligt Rekommendation API

MT/MK | Digg.

Motiv: For att underlitta lokal integration av meddelandetyp behover ett API tas fram som stodjer
meddelandetypen.

1.4.6 Anvdndandet av meddelandekvittens

Alla meddelandetyp SKA anvinda en meddelandetyp f6r meddelandekvittens. Meddelandekvittens

signalerar att meddelandet har levererats och kommer hanteras av mottagande deltagarorganisation.
Meddelandetypen SKA tillimpa ett koncept fér meddelandekvittering:

1. BOR stodja standardiserad "Meddelandekvittens” enligt Meddelandespecifikation
Meddelandekvittens | Digg

2. Om ett eget koncept fér meddelandekvittens tillimpas SKA denna motiveras och beskrivas i

enlighet med dessa riktlinjer.

Motiv: SDK infrastrukturen transportprofil Utikad bas tillimpar ett asynkront integrationsmonster. Detta
innebdr att alla meddelanden behiver kvitteras med en meddelandekvittens for att sindande deltagare skall
anse att meddelandet levererats korrekt.


https://www.digg.se/saker-digital-kommunikation/sdk-for-leverantorer-av-meddelandesystem/tekniska-beskrivningar/apier-for-sdk/sdk-api-mt-mk/rekommendation-api-mt-mk
https://www.digg.se/saker-digital-kommunikation/sdk-for-leverantorer-av-meddelandesystem/tekniska-beskrivningar/apier-for-sdk/sdk-api-mt-mk/rekommendation-api-mt-mk
https://www.digg.se/saker-digital-kommunikation/sdk-for-leverantorer-av-meddelandesystem/tekniska-beskrivningar/apier-for-sdk/sdk-api-mt-mk/rekommendation-api-mt-mk
https://www.digg.se/saker-digital-kommunikation/sdk-for-leverantorer-av-meddelandesystem/tekniska-specifikationer/sdk-tekniska-specifikationer/meddelandespecifikation-meddelandekvittens
https://www.digg.se/saker-digital-kommunikation/sdk-for-leverantorer-av-meddelandesystem/tekniska-specifikationer/sdk-tekniska-specifikationer/meddelandespecifikation-meddelandekvittens
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1.5 Tilldmpningsanvisning (Organisatorisk
interoperabilitet)

1.5.1

Verksamhetsfloden

For att stodja ett effektivt verksamhetsinférande vid anvindning av en meddelandetyp, b6r

tillhérande processbeskrivningar tas fram. Dessa beskrivningar fungerar som ett gemensamt stod for

forstaelse och implementering i berérda verksamheter.

1. En processbeskrivning som beskriver verksamhetsprocessen SKA tas fram i samband med

framtagandet av en meddelandetyp.

2. Processbeskrivningen BOR folja ett vedertaget ramverk eller standard, exempelvis:
BPMN 2.0 (Business Process Model and Notation) — fér grafiska modeller.
3. Processbeskrivningen BOR tydligt redovisa foljande aspekter:

a.
b.

(g]

d.

Deltagande aktorer (roller eller system) i processen
Respektive aktors ansvar i processens olika steg
Informationsfléden mellan aktorer och system

Start- och slutpunkter fér processen

Motiv: Standardiserade och tydligt strukturerade processbeskrivningar gor det enklare att infora och
samordna informationsfloden baserade pd meddelandetypen. De bidrar till gemensam forstdelse, hogre
kvalitet och bdttre interoperabilitet mellan aktérer.
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1.5.2 Tillganglighetskrav (Service Level Agreements)

Forvaltare av meddelandetyp behover definiera tillgidnglighetskrav f6r deltagares verksamhet som

anvinder meddelandetypen.

Tillgidnglighetskrav ska primirt riktas mot verksamheten och dess verksamhetssystem

(Meddelandeklient) som anvinder meddelandetypen di SDK definierar tillginglighetskrav pa

anslutande system (Accesspunkt, Meddelandetjinst).

handliggning
fem arbetsdagar.
e 60 sekunder

e 10 sekunder

Kategori Krav Beskrivning av krav
Svarstid for handliggning <meddelandetypens
(manuell eller automatiskt)) krav>
Exempel: . .
Beskriv svarstider som anslutande deltagares
e Normal verksamhet forvintas hantera vid

anvindande av meddelandetypen.

Verksamhetens tillginglighet
(6ppettider)

<meddelandetypens

krav>
Exempel:

Vardagar 08:00-16:30
99,8%

Beskriv verksamhetens tillginglighet.

Meddelandetypens uppskattade
volymer (Kapacitet)

<meddelandetypens

krav>
Exempel

1000 meddelanden/dygn

99,5% av mottagna meddelanden ska kunna

kvitteras inom kravet pa svarstid.

Forvaltaren SKA ta fram en SLA som omfattar:

1. Svarstider f6r handliggning

2. Verksambhetens tillginglighet

Forvaltaren BOR inkludera foljande:

3. Uppskattade volymer
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Motiv: Deltagarorganisationer behdver forstd vilka krav meddelandetypen stiller pd verksamhet och
verksamhetssystem. Detta for att integrera rdtt verksamhet och verksamhetssystem.
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1.6 Rattsliga forutsattningar och informationssakerhet
(Juridisk interoperabilitet)

For att underlitta inférande av en meddelandetyp behdver anslutande verksamhet sikerstilla att

juridiska forutsittningar och informationssikerhetsaspekter ir beaktade.

1.6.1 Informationsklassning

Informationsklassning ir ett obligatoriskt steg nir deltagare utbyter information med st6d av

meddelandetyper inom SDK.

SDK utgar fran det metodstod och rekommendationer som Myndigheten for samhillsskydd och
beredskap (MSB 0040-09) tagit fram for informationssikerhetsklassning dir SDK som helhet
(informationsbirare) ir dimensionerad att hantera information enligt konsekvensniva 3 (t.ex.

kinsliga personuppgifter).

Lis mer om SDKs informationssikerhet och informationsklassning hir: Rekommendation for

informationssikerhet och teknisk IT-sikerhet | Digg

Forvaltaren av meddelandetypen ansvarar for att ta fram en stédjande och vigledande beskrivning
av informationssidkerhetsniva. Detta for att deltagarorganisationer skall kunna avgora egna sina

egna forutsittningar for att anvinda meddelandetypen.

1. Forvaltaren ansvarar for att informationssikerhetsklassificera meddelandetypen i enlighet

med Rekommendation for informationssikerhet och teknisk IT-sikerhet | Digg

Motiv: Federationsigaren (Digg) behiver sikerstilla att deltagare som vill anvinda meddelandetyper har
goda forutsdttningar att infora och bérja anvinda en meddelandetyp i sin verksamhet.

1.6.2 Juridiska forutsattningar
Informationsmingder som utbytes mellan deltagare inom federationen beh&ver en rittslig grund.
Forvaltaren av meddelandetypen ansvarar for att ta fram en stodjande och vigledande beskrivning

av juridiska forutsittningar. Detta ska stodja deltagarorganisationernas egna utredningar om

forutsittningarna for informationsutbyte med den nya meddelandetypen.
Forvaltaren behover stodja ansluten deltagare med information om:

e  En rittslig grund finnas for sjilva informationsutbytet.
e Sekretessregler som mojliggér utlimnandet.
e Mottagarens ritt att ta emot meddelandet.

e Avtal och tekniska 16sningar stodja siker datadelning.

Forvaltarens ansvar:


https://www.digg.se/saker-digital-kommunikation/sdk-for-deltagarorganisationer/vagledningar-och-rekommendationer-infor-anslutning-till-sdk/rekommendation-for-informationssakerhet-och-teknisk-it-sakerhet
https://www.digg.se/saker-digital-kommunikation/sdk-for-deltagarorganisationer/vagledningar-och-rekommendationer-infor-anslutning-till-sdk/rekommendation-for-informationssakerhet-och-teknisk-it-sakerhet
https://www.digg.se/saker-digital-kommunikation/sdk-for-deltagarorganisationer/vagledningar-och-rekommendationer-infor-anslutning-till-sdk/rekommendation-for-informationssakerhet-och-teknisk-it-sakerhet
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1. Forvaltare av meddelandetyp SKA beskriva juridiska forutsittningar for informationsutbyte

med stod av meddelandetypen.

Motiv: For att underlitta inforande av en meddelandetyp BOR de juridiska forutsittningar for anvindandet
av meddelandetypen vara beskrivna.

1.6.3 Licens och avgifter

Dokumentation ska tydligt deklarera licens- och avgiftsférhallanden f6r meddelandetypen och ev
APL.

1. Licensmodell
Licensmodellen f6r nyttjande av meddelandetyper ska specificeras, exempelvis som 6ppen
killkod eller proprietir licens. Licensen ska tydligt ange:
a. Om anvindningen ir reglerad eller fri.
b. Om attribution krivs, dvs. om anvindare, modifierare eller distributérer maste ge
erkinnande till de ursprungliga skaparna.
c. Villkor for dndringar och vidareutveckling av meddelandetypen.
2. Avgifter
Avgifter for anslutning och nyttjande ska vara tydligt specificerade, inklusive:
a. Transaktionsbaserade avgifter
b. Engéngsavgifter
c. Arliga avgifter
3. Rekommenderade licenser

For att sikerstilla enhetlighet bor vanligt forekommande licenser anvindas, sdsom:

a. CCO01.0

b. MIT

c. Apache2.0

d. Creative Commons Attribution-ShareAlike (CC BY-SA)

e. Open Web Foundation License (OWFa)
f. Community Data License Agreement (CDLA)

Motiv: Federationsigaren (Digg) behiver sikerstilla att deltagare och leverantsrer som utvecklar stod for en
meddelandetyp dr fullt informerade om villkor for nyttjande, implementation i mjukvara samt eventuell
vidareutveckling av meddelandetypen.
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Bilaga: Fordjupning identifierare for meddelandetyp

Temporir bilaga for att stédja resonemang och krav kring identifierare.

i Hur anvands "Documentlidentifier”

Varje meddelandetyp ska ha en unik identifierare inom SDK federationen.
Identifieraren anvinds for f6ljande

e Identifiering av deltagarens meddelandetyper i SMP.
v<Signedservicemetadata xmlns="http://docs.oasis-open.org/bdxr/ns/sMp/2616/05">
v<ServiceMetadata xmlns:sma="http://docs.oasis-open.org/bdxr/ns/SMP/2/AggregateComponents” xmlns:smb="http://docs.oasis-open.org/bdxr/ns/SMP/2/BasicComponents”>
v <ServiceInformation>
<ParticipantIdentifier scheme="iso6523-actorid-upis”>0203:sdk-testclient.open-test.digg.se</ParticipantIdentifier>
<DocumentIdentifier scheme="busdox-docid-qns">urn:riv:infrastructure:messaging:MessagewithAttachments:3::messagePayload##3.0: :tm-base-ext-
sigenc</DocumentIdentifier>
v<ProcessList>
V<Process>
<ProcessIdentifier scheme="urn:fdc:digg.se:edelivery:process”>bdx:noprocess</ProcessIdentifier>
v<ServiceEndpointList>
v <Endpoint transpertProfile="digg-transport-as4-vi_e">
<EndpointURI>https://ap.open-test.digg.se/domibus/services/msh</EndpointURI>
<Certificate>MIIFpDCCBAYgAWIBAGIRAM3OHSx+DAEGkDQAZWQyaXUwDQYIKOZThvcNAQELBQAW ] ELMAKGAIUE
BhMCUQUXL JASBENVBAOMIU15bmRpZ2h1dGVuIGbDtnIgZGlnaXRhbCBmw7ZydmrFsdG5pbme XFDAS
BENVBGEMCZ T EWMCO20Dg zMSEWHWYDVQQDDBhBY 2N1 ¢ 3NwdWSrdCBDQS1PUEVOLVRFULQuHhCN
MFMXMDMXMDC yMDU2Whe NMUXMDMWMDCYMTExXWCBhZELMAKGALUEBhMCUQUXL JASBENVBAOMIULS

e Identifiering av meddelandetyp i XHE kuvert.
o XHE.Header

<BusinessScopeCriterion>
<BusinessScopeCriterionTypeCode>
DOCUMENTID
</BusinessScopeCriterionTypeCode>
<BusinessScopeCriterionvalue>
urn:riv:infrastructure:messaging:MessagelWithAttachments:3: :messagePayload##3.8: :tm-base-ext-sigenc
</BusinessScopeCriterionvalue>
</BusinessScopeCriterion>

o XHE.Payloads.Payload.DocumentTypeCode (krypterad)

<Payloads>
<Payload>
<DocumentTypeCode>
Q{urn:riv:infrastructure:messaging:MessagelithAttachments:3}messagePayload
</DocumentTypeCode>
<ContentTypeCode>
application/xml
</ContentTypeCode>
<HandlingServicelID>
sdk:test-a.47:0203:0pen-test.polisen.se
</HandlingServiceID>
<InstanceEncryptionIndicators>
true
</InstanceEncryptionIndicator>
<PayloadContent>
<messagePayload>

ii. Exempel for en JSON meddelandetyp

Exempel utifrén struktur {DocumentNamespace}::{DocumentType}##{CustomizationID}::{Version}

Exempel XML Exempel JSON
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DocumentNamespace, | Ska motsvara XML I JSON finns ingen exakt
namnrymd och targetNameSpace motsvarighet till XML:s
identifierare av targetNamespace. Istillet anvinds
meddelandetyp. faltet $id i JSON Schema for att
identifiera schema och dess version.
(obligatoriskt virde) Fo6r meddelandeinstanser anvinds
vanligtvis schemaRef.
Exempel SDK meddelande: SDK meddelande:
urn:riviinfrastructure:messagin | urn:riv:infrastructure:messaging:Me
g: MessageWithAttachments:3 | ssageWithAttachments:json:3
Meddelandekvittens: Meddelandekvittens:
urn:oasis:names:specification:u | urn:oasis:names:specification:ubl:sch
bl:schema:xsd:ApplicationResp | ema:xsd:ApplicationResponse-2:json
onse-2
DocumentType, Ska identifierar root element Ska motsvara ett koncept for att
eddelandedtypens for XHE paketerat XML identifiera vilken
namn meddelanden meddelandedefinition som skall
anvindas for att validera en specifik
(obligatoriskt virde) meddelandedefinition inom ett
JSON schema. T.ex. ett "type”
koncept som identifierar $ref med
definitionen (I de fall flera
meddelandedefinitioner ingir i
schema. Observera att SDK
meddelande inte har det behovet).
Exempel SDK meddelande: SDK meddelande:
messagePayload messagePayload
Meddelandekvittens: Meddelandekvittens:
ApplicationResponse

CustomizationID anger
vilken variant eller
anpassning av en

meddelandetyp .

(frivilligt virde)

Anvinds for att identifiera
anpassning av XSD schema.

Saknas i XML version.

Anvinds for att indikera JSON
format (egentligen onddigt men

foljer formatet).
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Exempel Exempel SDK meddelande: SDK meddelande:
Anvinds €j fdc:digg.se:edelivery:format:json
Exempel Meddelandekvittens: Meddelandekvittens:
fdc:digg.se:edelivery:messagetyp
e:response:1
Version, Meddelandetypens Meddelandetypens majorversion
meddelandetypens majorversion
version.
(obligatoriskt virde)
Exempel Exempel SDK meddelande: Exempel SDK meddelande:
3.0 3.0
Exempel Meddelandekvittens: Exempel Meddelandekvittens:
2.1 2.1

Exempel pa registreringbefintliga meddelandetyper:

SDK meddelande:

SMP

JSON*:
urn:riv:infrastructure:messaging:Message With Attachments:json:3::messagePayload##fdc:digg.se:edelive

ry:format:;json::3.0::tm-base-ext-sigenc

XML:
urn:riviinfrastructure:messaging:Message With Attachments:3::messagePayload##3.0::tm-base-ext-

sigenc

Schema

JSON:
"$id": "urn:riv:infrastructure:messaging:MessageWithAttachments:json:3",

XML:
xmlns:tns="urn:riv:infrastructure:messaging:MessageWithAttachments:3"
targetNamespace="urn:riv:infrastructure:messaging:MessageWithAttachments:
3
elementFormDefault="qualified' attributeFormDefault='unqualified'
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NS

version="3.0">
Payload | JSON:
"schemaRef":
"urn:riv:infrastructure:messaging:MessageWithAttachments:json:3",
XML:
<xha:Payload>
<DocumentTypeCode>Q{urn:riv:infrastructure:messaging:MessageWithA
ttachments:3}messagePayload</DocumentTypeCode>
<ContentTypeCode>application/xml</ContentTypeCode>
<HandlingServiceID>...digg.se</HandlingServiceID>
<InstanceEncryptionIndicator>true</InstanceEncryptionIndicator>
<xha:PayloadContent>
<ns6:messagePayload
xmlns:ns6="urn:riv:infrastructure:messaging:MessageWithAttachments:3">
<ns6:message>
e XML:

urn:riviinfrastructure:messaging:Message With Attachments:3::messagePayload##3.0::tm-

base-ext-sigenc
o JSON:
sdk.digg.se/riv/infrastructure/messaging/Message With Attachments-

3.schema.json::fdc:digg.se:edelivery:messagetype:Message With Attachments:json##3.0::tm-

base-ext-sigenc

Meddelandekvittens:

e XML:

urn:oasis:names:specification:ubl:schema:xsd: ApplicationResponse-

2::ApplicationResponse##fdc:digg.se:edelivery:messagetype:response:1::2.1::tm-base-ext-

sigenc
e JSON:
TBD..
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Bilaga XHE JSON exempel

<ns5:XHE xmlns="http://docs.oasis-
open.org/bdxr/ns/XHE/1/BasicComponents” xmlns:ns2="http://docs.oasis-
open.org/bdxr/ns/XHE/1/ExtensionComponents™
xmlns:ns3="http://docs.oasis-open.org/bdxr/ns/XHE/1/AggregateComponents™
xmlns:ns4="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ns5="http://docs.oasis-
open.org/bdxr/ns/XHE/1/ExchangeHeaderEnvelope">
<XHEVersionID>1.0</XHEVersionID>
<CustomizationID>urn:fdc:digg.se:edelivery:xhe:1</CustomizationID>
<ns3:Header>
<ID>7bc5576a-3f87-4cf5-a0c5-277davd6fcacb</ID>
<CreationDateTime>2022-10-13T18:10:39.844Z</CreationDateTime>
<ns3:BusinessScope>
<ns3:BusinessScopeCriterion>
<BusinessScopeCriterionTypeCode>FEDERATIONID</BusinessSc
opeCriterionTypeCode>
<BusinessScopeCriterionValue>urn:fdc:digg.se:edelivery:f
ederation:sdk</BusinessScopeCriterionValue>
</ns3:BusinessScopeCriterion>
<ns3:BusinessScopeCriterion>
<BusinessScopeCriterionTypeCode>PROCESSID</BusinessScope
CriterionTypeCode>
<BusinessScopeCriterionValue>bdx:noprocess</BusinessScop
eCriterionValue>
</ns3:BusinessScopeCriterion>
<ns3:BusinessScopeCriterion>
<BusinessScopeCriterionTypeCode>PROCESSID_SCHEME</Busine
ssScopeCriterionTypeCode>
<BusinessScopeCriterionValue>urn:fdc:digg.se:edelivery:p
rocess</BusinessScopeCriterionValue>
</ns3:BusinessScopeCriterion>
<ns3:BusinessScopeCriterion>
<BusinessScopeCriterionTypeCode>DOCUMENTID</BusinessScop
eCriterionTypeCode>
<BusinessScopeCriterionValue>urn:riv:infrastructure:mess
aging:MessageWithAttachments:Json:3::messagePayload##3.0: :tm-base-ext-
sigenc</BusinessScopeCriterionValue>
</ns3:BusinessScopeCriterion>
<ns3:BusinessScopeCriterion>
<BusinessScopeCriterionTypeCode>DOCUMENTID_SCHEME</Busin
essScopeCriterionTypeCode>
<BusinessScopeCriterionValue>busdox-docid-
gns</BusinessScopeCriterionValue>
</ns3:BusinessScopeCriterion>
</ns3:BusinessScope>
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<ns3:FromParty>
<ns3:PartyIdentification>
<ID schemeID="1iso06523-actorid-
upis">0203:testb.testbed.inera.se</ID>
</ns3:PartyIdentification>
</ns3:FromParty>
<ns3:ToParty>
<ns3:PartyIdentification>
<ID schemeID="iso6523-actorid-
upis">0203:testa.testbed.inera.se</ID>
</ns3:PartyIdentification>
</ns3:ToParty>
</ns3:Header>
<ns3:Payloads>
<ns3:Payload>
<DocumentTypeCode>Q{urn:riv:infrastructure:messaging:Message
WithAttachments:json:3}messagePayload</DocumentTypeCode>
<ContentTypeCode>application/json</ContentTypeCode>
<HandlingServiceID>sdk.testbed.0203:testa.testbed.inera.se</
HandlingServicelID>
<InstanceEncryptionIndicator>false</InstanceEncryptionIndica
tor>
<ns3:PayloadContent>
ewogICJIzY2h1bWFSZWYiOiAidXJuOnJpdjppbmZyYXNOcnVjdHVyZTpt
ZXNzYWdpbmc6TWVzc2FnZVdpdGhBdHRhY2htZW50czpqc29uOjMiLAogICItZXNzYWd1SWQi
0iAiZmYzMjUyMTAtMDY5MCOOMMZILWIANMYtOTV1Y2FiODIXMjIzIiwKICAiY29udmVyc2F@
aW9uSWQi0iAiYTgOODBhZGEtNMEXZ1i0ONGEZzLWESNjATOWF jYWYOZWZjZGNKIiwKICAicmVm
VGONZXNzYWd1SWQi0iAiZmYzMjUyMTAtMDY5MCOOMMZILWIANmYtOTV1Y2FiODIXxMjIzIiwK
ICAiY29uZmlkZW50aWFsaXR5IjogZmFsc2UsCiAgImNyZWFOaWOuRGFOZVRpbWUiOiAiMjAy
NSOWNCOXN1QWOToxNTowMFoiLAogICInZW51cmF@aW5nU31zdGVtIjogewogICAgInIvb3Qi
0iAiMS4yLjciMidxMjkuMidxLjQuMSIsCiAgICAiZXhOZW5zaWOuIjogIkdTLTAWMSIsCiAg
ICAibGFiZWwiOiAiVsOlcmRTeXNOZWOgWCIKICBILAogICIyZWNpcGl1bnRBdAHR1bNRpb24i
0iB7CiAgICAic3ViT3InYW5pemF@aWOuIjogewogICAgICAicm9vdCI6ICI1cm46cml20mlu®OxMjEyIiwKICAgICAgICAibGFiZWwiOiAiVG9sdmFuIFRvbHZhbnNzb24iCiAg
ICAgIHOKICAgIFOKICBIOLA0gICIZzZW5kZXIBAHR1bNRpb24i0iB7CiAgICALCc3ViT3InYW5p
emFOaW9uIjogewogICAgICAicm9vdCI6ICI1cm46cm120mluZnIhc3RydWNOdXI10m11lc3Nh
Z21uZzpmdW5jdGlvbmFsQWRkcmVzcyIsCiAgICAgICI1leHR1bnNpb24i0iAic2RrLXR1c3Rj
bG11bnQuUMDIWMzpzZGstdGVzdGNsaWVudC5vcGVULXR1c3QuZzGlnZy5zZSTIsCiAgICAgICIs
YWJ1bCI6ICIJEaWdnIHR1c3RrbGllbnQgZnVua3Rpb25zYWRYZXNzIgogICAgfSWKICAgICIh
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dHR1bnRpb25QZXIzb2410iBbCiAgICAgIHSKICAgICAgICAicmOVdCI6ICIXLjIuNzUyLjEY
0S4yLJEUNCAXIiwKICAgICAgICAiZXhOZW5zaWOuIjogIINFMjMyMTAWMDAXNilubm5uMSIs
CiAgICAgICAgImxhYmVsIjogIkJIvIEI1bmd@Oc3NvbiIKICAgICAgfQogICAgXSWKICAgICIy@aWoulL3BkZiIsCiAgICAg
ICAgICAiY29udGVudCI6ICIKVkIFUmkweExqY@5DaVcxdGIXMURRb3hILi4uIgogICAgICAgG
THOKICAgICAgXQogICAgfQogIFOKFQo=
</ns3:PayloadContent>
</ns3:Payload>
</ns3:Payloads>
<dsig:Signature xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:SignedInfo>
<dsig:CanonicalizationMethod
Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315"/>
<dsig:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<dsig:Reference URI="">
<dsig:Transforms>
<dsig:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<dsig:Transform
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</dsig:Transforms>
<dsig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<dsig:DigestValue>13LervAzHFBN]jB7PPnYSxkGBUid/h/5ijjA9nG
N9vP4=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>qg+v+HS1Cy/jqf3UaWloFCmuSho2n9fFXAlDoV2uvgQi
DmUoXXawKdWYTtIFKbSgNIwunWXShsJQJarzfYTt83DBpM3Z60X5PC3I1B3SqdSWvnMwtIow
ZWINaVOLJIphWPfvRHXHAN9WmM+9jmLICWMvy5m4BX6XnAgDTF5p71iq4VkQovmyG/U1V0sO3WI
RrSNuNctWzkAvHISBz5tvcEQ+AjBKZ4d9cXNiGIrLdCueYBzVAjhOWPmM2VI/HAG/ybLN2iCW
gvrNx+WuC4+RvgS1jQeGma210SawE/CFfEZOMyI5Wr04n9W7Ac6ycCliCFopv81CmiMs81DF
en/5gb7r5HnNa4X9wDyLzTrLY+Cty0iq30gYGdAiCExpK23zUkAeMZcBf2CANSAIMDPLM213Z
uXnxhbhhsFV4WQ2RDK8nxiFSBcXZnJwNWGel9ACOROU4u6EVAtRsvdILMHA/42qfoXuANZ31
umhsUOEwsLZyyZxuEdxSBIKp3FOvgX11M+2Rt</dsig:SignatureVvValue>
<dsig:KeyInfo>
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<dsig:X509Data>

<dsig:X509Certificate>MIIGpzCCBI+gAwWIBAgIPAXkyGbF6XXGO9p
uJ1D2bMAGGCSqGSIb3DQEBDQUAMEkxCzAJBgNVBAYTAINFMREWDWYDVQQKDAhJIbmVyYSBBQ]
EnMCUGALUEAwweVEVTVCBTSVRIUyB1LW1kIEZ1bmNOaWOuIENBIHYXMB4AXDTIXMDUwMzEyMD
AXNVoXDTIzMDUwMzIXNTgwMFowejELMAKGA1IUEBhMCUOUXE jAQBENVBACTCVYNOb2NraG9sbT
ERMA8GALIUEChMISW51cmEgQUIXGzAZBgNVBAMTENRL1c3RiLmUyZS5pbmVyYS5zZTEnMCUGAL
UEBRMeVC1TRVIWSUNFUy1TRTE2NTU2NTUSNDIZMCOXMTIOMIIBojANBgkqhkiGOwWOBAQEFAA
OCAY8AMIIBigKCAYEAvSnkJID8kF20nt1ESBEZgFIdjY8FuA43mc+iscVASraQVX8Z5X4FvvA
APFfOk52CFKPQ1jL8Qvsdu5U11wAXfzbzzx0qYimfMO1+mG+k8nZmV8UUFERSYRysKSwSOnt
ZpVycDZpK26ZY38ELMAQCtBSVcI8ztmgeWMSaH/WODpN+mMrN4KeC7BymQjv+M2mWGY1rnnA
bfcOFmgmkagOygtnp323tiBBoWjNdYsBPiHjyk3u8NYpkn2ZbUx2c4BibVnunQF bmeM43pfP
gyhbebo8uX+M6tWI9PzeWac55BDTKOFagZnABASSqkXhFpx/STYV5ZeWaDn1lHp+cjnp8T2FN
FiHN2zR14TZGVBCXBBpDLVQTPxSqzrtd7FvX6sF+/DCapMKOEVRXx9yqnSh/@ELhLgeg+VsG
yNZZniTDJIT8XEdZ/oMt5mzvvP3ulw2WAhwMwpyOgqmPA1BvyjOqrkKSWJawZ5MYBe7wxiD2EUw
y9EYXkJuDHgdSp74CP48scbZS9AgMBAAGjggHZMIIB1TAfBgNVHSMEGDAWEBQquUpPBOU1NXJ
Zcz8Ht48MIORgUHzAdBgNVHQAEFgQUxdulTsEXqdF4wSX+BwI5SKHIp9QwDgYDVROPAQH/BA
QDAgWgMIGIBgNVHSAEgYEwfzA9BgZngQwBAgIwMzAxBggrBgEFBQCcCARY1aHROCHM6LY93d3
cualW51lcmEuc2Uvc210aHMvemVwb3NpdG9yeTA+BgcqhXBKCINSMDMwMQY IKwYBBQUHAZEWIW
hodHBz0i8vd3d3LmluzZXJhLnN1L3NpdGhzL3J1cG9zaXRvcnkwHQYDVRORBBYWFIISAGVzdG
TuZTI1LmluZXIhLnN1IMEQGA1UdHWQOMDswOaA30DWGM2h@dHA6LY9jcmwxcHAuc210aHMuc2
UvdGVzdHNpdGhzZW1kZnVuY3Rpb257YXYxLmNybDAdBgNVHSUEF jAUBggrBgEFBQCDAQYIKw
YBBQUHAWIwcwYIKwYBBQUHAQEEZZzB1MCMGCCsGAQUFBzABhhdodHRwOi8vb2NzcDFwcC5zaX
Rocy5zZTA+BggrBgEFBQcwAoYyaHROcDovL2FpYXBwLnNpdGhzLnN1L3R1c3RzaXRoc2VpZG
Z1bmNOaW9uY2F 2MS57jZXIwDQYJIKoZIhvcNAQENBQADEgIBAKrcX9K92hs3Edp/eMopweSI8m
6GWs1K3qCDOGTDOHVa4PH1bm0OZJs6Wsz73Yr5n0711088M37qBKuDrzHtKm6qEqlmMknNgmw
+gPjPr8CnLWEnbRGjiADdebTAjO70rD+P/n19IspghWps7CbY6QVIPj1LIDGva93PinvrXPEm
4EnArnlh/1YeZFbvNAbzNBLdAGcxhvKtPAUGMS12Te5bZ7U9zRZEIKAMTQUGK3sgsW7PYOI5
8RTVPFX6h1Nkb41gBuUQRPY62Nd10Z2EZziN85LzXx955x2xh41jpGKSIbyHgwBu2A1hCyUINV
UObRTicAFoskDkcZCLajNmv7n+KYsk6jEIB7C7vbgD2Wx+EiDoFGnd8Lq192Y4bRsMmu+dCD
zP+VymsWu36cm4gahYm2LtPP8ow3Y71iSUVnK+DyBwrAGmmQuugxAoEHopIeaZe6yUkE@30k3
XTFZrMvgNfbsIVgPy8qA7BAloQXwc2fkjbh216fHgqwY7plVW7YFtD1tkr9EUlvhlr3cZfVH
3kTBjynRIS1gNWxe60PFbZRKFGRgZgoRyLA2wkdQUSBuidoG5]j1xF90Se0IrkEUgqx12ir959
XUBPYchF3V3SxfSPtwTFOEpc2u5F9fqVPRKtBpbZ5907pcADZdUd2PY7yi4V2A6MNDoladuo
PHUshdjgdd</dsig:X509Certificate>

</dsig:X509Data>
</dsig:KeyInfo>
</dsig:Signature>

</ns5:XHE>




e Ve 32 (36)

P "-i"-.l a7y
2 >

payLoadcontent - json meddelande
Avkodad base64 string innehaller komplett JSON meddelande.

{

"schemaRef":
"urn:riv:infrastructure:messaging:MessageWithAttachments:json:3",
"messageId": "ff325210-0690-42fe-b86f-95ecab821223",
"conversationId": "a8480ada-6alf-44a3-a960-9acafdefcdcd”,
"refToMessageIld": "ff325210-0690-42fe-b86F-95ecab821223",
"confidentiality": false,
"creationDateTime": "2025-04-17T09:15:00Z",
"generatingSystem": {
"root": "1.2.752.129.2.1.4.1",
"extension": "GS-001",
"label": "VardSystem X"
})
"recipientAttention”: {
"subOrganization": {
"root": "urn:riv:infrastructure:messaging:functionalAddress",
"extension": "sdk-testclient.0203:sdk-testclient.sandbox-open-
test.digg.se",
"label": "Diggs Testklient i SANDBOX"

s
"attentionPerson": [
{
"root": "1.2.752.129.2.1.4.1",
"extension": "SE2321000016-nnnnn",
"label": "Anna Andersson"
¥
15
"referenceld": [
{
"root": "1.2.752.129.2.1.3.1",
"extension": "19121212-1212",
"label": "Tolvan Tolvansson"
¥
1
3

"senderAttention”: {
"subOrganization": {
"root": "urn:riv:infrastructure:messaging:functionalAddress”,
"extension": "sdk-testclient.0203:sdk-testclient.open-
test.digg.se",
"label": "Digg testklient funktionsadress"
}J

"attentionPerson": [
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"root": "1.2.752.129.2.1.4.1",
"extension": "SE2321000016-nnnnl",
"label": "Bo Bengtsson"

¥
]J
"referenceld": [
{
"root": "1.2.752.129.2.1.4.7",
"extension": "REF-002",
"label": "InternReferens"
}

]
}s

"recipient”: "0203:sdk-testclient.sandbox-open-test.digg.se",
"sender": "0203:sdk-testclient.open-test.digg.se",

"label": "Svar pa remiss",
"digitalDocument™: [
{
"documentName": "Remissvar - pdf",
"documentId": "DOC-10001",
"index": "1",

"contentTextBody": ["Remissvar bifogas som PDF."],
"contentFiles": [

{
"fileName": "exempel-pdf",
"contentType": "application/pdf",
"content": "JVBERi@®xLjcNCiW1ltbW1DQoxI..."
}
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JSON meddelande - schema

{
"$schema": "http://json-schema.org/draft-07/schemat",

"$id":
"urn:riv:infrastructure:messaging:MessageWithAttachments:json:3",
"title": "Meddelandetyp SDK meddelande - Attributschema",
"description"”: "Schema som definierar attributen for en SDK-
meddelandetyp inklusive referens till schema som anvands vid
validering.",
"type": "object",
"required": [
"schemaRef", "messageIld", "conversationId", "refToMessageld",
"confidentiality", "generatingSystem", "recipientAttention”,
"senderAttention", "recipient", "sender", "label",
"digitalDocument", "creationDateTime"

1,

"properties": {
"schemaRef": {

"type": "string",

"format": "uri",
"description”: "URI till det schema som detta meddelande ska
valideras mot."

}J
"messageId": {
"type": "string",
"description”: "Unik identifierare for meddelandet."
¥
"conversationId": {
"type": "string",
"description”: "Identifierare for meddelandekonversation."
})
"refToMessageId": {
"type": "string",
"description": "Referens till ett tidigare meddelande."
¥
"confidentiality": {
"type": "boolean",
"description”: "Anger om innehdllet ar konfidentiellt."
})
"generatingSystem": {
"$ref": "#/$defs/rootExtensionLabel”
¥
"recipientAttention”: {
"$ref": "#/$defs/attentionStructure”
¥

"senderAttention": {
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"$ref": "#/$defs/attentionStructure”
}J
"recipient”: {
"type": "string",
"description": "Mottagarens tekniska identifierare.™
¥
"sender": {
"type": "string",
"description"”: "Avsandarens tekniska identifierare."

¥
"label": {

"type": "string",

"description”: "Rubrik eller beskrivning av meddelandet."
}s

"digitalDocument": {
"type": "array",
"description”: "Lista Over bifogade digitala dokument.",
"items": {
"type": "object",
"required": ["documentName", "documentId", "index",
"contentTextBody", "contentFiles"],
"properties": {
"documentName": { "type": "string" },
"documentId": { "type": "string" },
"index": { "type": "string" },
"contentTextBody": {
"type": "array",
"items": { "type": "string" }
s
"contentFiles": {
"type": "array",
"items": {
"type": "object",
"required": ["fileName", "contentType", "content"],
"properties”: {
"fileName": { "type": "string" },
"contentType": { "type": "string" },
"content": {
"type": "string",
"contentEncoding": "base64"
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"creationDateTime": {
"type": "string",
"format": "date-time"
¥
s
"$defs": {
"rootExtensionLabel”: {
"type": "object",
"required": ["root", "extension", "label"],
"properties”: {
"root": { "type": "string" },
"extension": { "type": "string" },
"label": { "type": "string" }
¥
}J

"attentionStructure”: {
"type": "object",
"required": ["subOrganization", "attentionPerson",
"referenceld"],
"properties": {
"subOrganization": { "$ref": "#/$defs/rootExtensionLabel” },
"attentionPerson": {
"type": "array",
"items": { "$ref": "#/$defs/rootExtensionLabel" }
}J
"referenceld": {
"type": "array",
"items": { "$ref": "#/$defs/rootExtensionLabel” }




