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1 Inledning

I denna bilaga beskrivs detaljerna i det tekniska systemet for bevisutbyte mer ingdende én i
huvudrapporten. For ytterligare fordjupning om de olika komponenterna, arkitektoniska
beskrivningar och mer information om behédriga myndigheters anslutning hinvisas till Diggs

webbplats' och Github” Se huvudrapporten for forslag om ansvarsférdelning for de olika delarna.

Avsnitt 2 beskriver de svenska och de EU-gemensamma komponenterna som det tekniska systemet

bestar av. Avsnitt 3 beskriver de krav som finns pé loggning.

Begrepp och forkortningar 4r desamma som i huvudrapporten.

2 Komponenter i det tekniska systemet

I detta avsnitt beskrivs de komponenter som ingar i det tekniska systemet. Det tekniska systemet ska
besté av de delar som listas i art. 2 i genomfoérandeférordningen och fortydligas i de tekniska
designdokumenten® som revideras l6pande av kommissionen och medlemsstaterna i undergruppen
OOTS Specifications. Varje medlemsstat har tagit fram nationella 16sningsarkitekturer och har gjort
olika vidgval, s dven Sverige. EU-kommissionens beskrivningar av nationella komponenter i det
tekniska systemet 6verensstimmer dirmed inte helt med den svenska nationella arkitekturen, da vi

har anpassat vér 16sning utifran vara nationella férhéllanden och forutsittningar.

2.1 EU-gemensamma komponenter

For att det ska vara mojligt att koppla ihop behoriga myndigheter i EU:s medlemsstater bestar den
EU-gemensamma arkitekturen av befintliga EU-byggblock som ateranvints for att maximera
interoperabilitet och kostnadseffektivitet. eIDAS och eDelivery ir tva exempel pé befintliga EU-
byggblock som anvinds och som ir en forutsittning for att medlemsstaterna ska uppfylla art. 2 e och

f genomforandeforordningen.

I den EU-gemensamma arkitekturen ingar utéver EU-byggblocken de EU-gemensamma tjinsterna
(art. 2 g genomfdrandeférordningen) som bestdr av en bevismiklare, en datatjinstekatalog och ett
semantiskt register. Tjdnsterna anvinds for att sld upp vilka bevis som finns och var de kan hittas.
Informationen behovs for att kunna skapa korrekta bevisférfragningar. Det framgar av art. 4.2 ibid.
att de bevislimnande parternas datatjinster (hir kallade bevistjinster) ska registreras. Det pagér en
diskussion mellan EU-kommissionen och medlemsstaterna om #ven information om de

bevisbegirande parternas forfaranden och vilka bevis som begirs i dem ska registreras.

Uhttps://www.digg.se/sdg

2 https://github.com/diggsweden/sdg-intermediation-se och https://github.com/diggsweden/sdg-

intermediation-eu
3 https://ec.europa.eu/digital-building-blocks/sites/display/ OOTS/Technical+Design+Documents



https://www.digg.se/digitala-tjanster/e-legitimering/bli-godkand-utfardare-av-svensk-e-legitimation/leverera-e-legitimering-inom-eidas
https://www.digg.se/digitala-tjanster/edelivery
https://www.digg.se/sdg
https://github.com/diggsweden/sdg-intermediation-se
https://github.com/diggsweden/sdg-intermediation-eu
https://github.com/diggsweden/sdg-intermediation-eu
https://ec.europa.eu/digital-building-blocks/sites/display/OOTS/Technical+Design+Documents
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2.2 Nationella komponenter

Sveriges 16sningsstrategi for det tekniska systemet bygger pa att Digg ansvarar for ett antal
forvaltningsgemensamma komponenter som svenska behériga myndigheter kan ansluta till. De
komponenter som ingér i den nationella 16sningen for anslutning till det tekniska systemet listas hir

nedan och beskrivs i kommande avsnitt.

° Atkomstpunkt for eDelivery (OOTS-nod)
e Auktorisationstjanst och svensk elDAS-nod
e Forhandsgranskningstjinst

e Uppslag och bevishimtning

Utover de forvaltningsgemensamma komponenterna ir de bevisbegirande och de bevislimnande

parternas komponenter ocksé delar av Sveriges 16sning.

De forvaltningsgemensamma komponenterna ir i skrivande stund firdigutvecklade eller nistan
firdigutvecklade. Komponenterna har testats med andra medlemsstater och ér redo for testning med

svenska behoriga myndigheter.

2.2.1 Atkomstpunkt For eDelivery (OOTS-nod)

Sveriges och de andra medlemsstaternas l6sningar binds samman av dtkomstpunkter for eDelivery
(art. 2 f genomfoérandeférordningen). Inom det tekniska systemet kallas dtkomstpunkterna for
OOTS-noder. Det ir via dessa noder som alla bevisforfragningar och bevisutbyten sker. Enligt
genomforandeférordningens definition 4r en atkomstpunkt en kommunikationskomponent som
ingar i den elektroniska leveranstjinsten eDelivery (art 1.4 genomférandeférordningen). eDelivery
baseras pa tekniska specifikationer och standarder som har utvecklats inom ramen f6r Fonden for

ett sammanlinkat Europa och vidareutvecklats inom ramen for programmet for ett digitalt Europa.

OOTS-noden kan ocksé beskrivas som en standardiserad siker kommunikationstjianst som frimst
anvinds i olika tjinster som initierats av EU men som 4ven kan anvindas i nationella system.
Tekniken anvinds till exempel i upphandlingsnitverket PEPPOL och den svenska
kommunikationstjinsten Siker Digital Kommunikation. Den svenska OOTS-noden hanterar bade

in- och utgidende trafik, till och fran de andra medlemsstaternas OOTS-noder.

Medlemsstaterna fér enligt art. 3.3 genomf6randeférordningen vilja antalet d&tkomstpunkter for
eDelivery. Sveriges val att bara ha en dtkomstpunkt baseras frimst pa att det anses vara mest
kostnadseffektivt att ha en férvaltningsgemensam l6sning.

2.2.2 Auktorisationstjanst och svensk eIDAS-nod

En anvindare beh6ver identifiera sig vid tva tillfillen, beroende pa vald 16sning i de aktuella
medlemsstaterna. En forsta ging i forfarandeportalen nir ett forfarande inleds, eventuellt en andra
gang for att ge information som behdvs for att s6ka fram och himta beviset, och en sista ging, om
den bevislimnande parten sd kriver, infor forhandsgranskning av beviset i den andra

medlemsstaten.



2 Y

Nir en anvindare av en svensk forfarandeportal ska himta bevis fran en annan medlemsstat krévs
enbart en identifiering i Sverige, den i férfarandeportalen. Den svenska l6sningen for att soka fram
beviset (se avsnitt 2.2.5) kriver inte en extra identifiering. Dock kommer anvindaren behéva

ateridentifiera sig i den andra medlemsstaten.

Vid férhandsgranskning (se avsnitt 2.2.3) fir den bevislimnande parten kriva att anvindaren
iteridentifierar sig for identitets- och bevismatchning (art. 16 genomférandeférordningen). Denna

process utfors i den svenska 16sningen av komponenten Auktorisationstjinst.

Innan anvindaren tillats forhandsgranska sitt bevis far anvindaren ange vilken e-legitimation denne
har i en legitimeringstjinst varpa en identifieringsprocess utférs med den valda leverantéren.
Identitetsleverantoren kan vara svensk, om anvindaren har en svensk e-legitimation. Det kan ocksa
vara en utlindsk identitetsleverantor, legitimering sker dé via den svenska eIDAS-noden (art. 2 e
genomférandeférordningen) i legitimeringstjinsten Sweden Connect (se Figur 1). Efter en lyckad
identifiering skickar identitetsleverantdren ett identitetsintyg till Auktorisationstjinsten. Om
identitetsintyget kan matchas med uppgifterna i bevisbegiran begir Forhandsgranskningstjansten
ett dtkomstintyg fran Auktorisationstjinsten som skickas med till den bevislimnande parten. Detta
mojliggor i sin tur att den bevislimnande parten kan returnera det aktuella beviset till

Férhandsgranskningstjansten.

Auktorisationstjdnsten 4r tekniskt sett en fristdende komponent men den 4r nira knuten till
Forhandsgranskningstjinsten och Anvisningstjinsten och 4r dirmed en av de

forvaltningsgemensamma komponenterna.

Sweden Connect 4r en standardiserad infrastruktur for e-legitimeringstjinster som Digg
tillhandahéller (3 § 1 p. myndighetens instruktion) for att undvika att offentliga aktorer ska behova
anpassa sig till flera grundlidggande tekniska grinssnitt. Sweden Connect bestar av ett tekniskt
ramverk, metadata och kontaktinformation om alla anslutna aktorer. Digg dr dven Sveriges
kontaktpunkt (Single Point of Contact) inom eIDAS och foretrider Sverige i eIDAS
samarbetsnitverk. Bade offentliga och privata aktorer kan ansluta sina e-tjinster till Sweden
Connect. Genom infrastrukturen fir e-tjinster tillgang till inloggning med bade svenska och
utldndska e-legitimationer. De utlindska e-legitimationer som ingér 4r de som anmiilts av andra
elDAS-anslutna linder. Digg dr dven ansluten som akt6r och kan didrmed, for egen och andras

rikning, genomfora grinséverskridande e-legitimering.

2.2.3 Forhandsgranskningstjanst

Foérhandsgranskningstjansten ir en férvaltningsgemensam tjinst som innehaller det utrymme for
forhandsgranskning som avses i art. 1.14 och 2 ¢ genomférandeférordningen. Tjidnsten anvinds da
en anvindare vill himta bevis fran Sverige. Anvindaren ges mojlighet att forhandsgranska beviset
som ska hidmtas fran en svensk bevislimnande part och skickas till en forfarandeportal i en annan
medlemsstat. Férhandsgranskningen ir central for tilliten till det tekniska systemet och for

anvindarens ritt att avgéra om beviset ska foras 6ver till det andra landet eller inte.

Nir den utldndska forfarandeportalen har lokaliserat att beviset finns i Sverige skickas en

bevisforfragan fran férfarandeportalen till Forhandsgranskningstjinsten via lindernas OOTS-
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noder. Férhandsgranskningstjinsten skickar tillbaka en link som férfarandeportalen presenterar for
anvindaren. Anvindaren omdirigeras via linken till den svenska Forhandsgranskningstjinsten.
Tjédnsten kontrollerar bevisbegiran och omdirigerar anvindaren for dterautentisering i
Auktorisationstjinsten. Anvindaren behover ateridentifiera sig i Férhandsgranskningstjinsten
eftersom det behover sikerstillas att det 4r samma person. Beviset himtas fran den bevislimnande
parten via dess bevistjianst, och anvindaren fir mojlighet att forhandsgranska beviset. Anvindaren
behover gora ett aktivt val om beviset ska delas eller inte efter att ha haft mojlighet att
forhandsgranska det. Om anvindaren viljer att dela beviset skickar Férhandsgranskningstjinsten
beviset till forfarandeportalen via OOTS-noderna och anvindaren blir omdirigerad tillbaka till

forfarandeportalen.

Tva databaser for kort- respektive langtidslagring av transaktionsdata finns kopplade till
Forhandsgranskningstjansten. Nir anvindaren férhandsgranskar ett bevis sker en tillfillig lagring
av beviset tills anvindaren aktivt har valt att dela det. Beviset raderas nir anvindaren viljer att dela
eller inte dela beviset, alternativt inte gér négot val och sessionstiden gér ut. [ databasen f6r
langtidslagring sparas strukturerad data om bevisutbytet enligt kraven i genomférandeférordningen

och de tekniska designdokumenten.

Om f6rfarandet beh6ver himta flera bevis sker flera olika himtningar, trots att bevisen kommer
fran samma bevislimnande part. Det beror pa att specifikationerna for bevisférfragan och bevissvar
bara giller for ett bevis och att det i respektive forfragan inte framgar om det kommer ytterligare
bevisforfragningar. Medlemsstaternas férhandsgranskningsfunktioner kan dirmed inte vinta pa om
det kommer eventuella ytterligare forfragningar vilket gor att varje himtning behdver hanteras
separat.

Bevisproducent

Bevistjanst

Digg

Forhandsgranskningstjansten ——» SDG Auktorisationstjanst ——» Legitimeringstjanst

Figur 1 - Forhandsgranskningstjinsten tar emot bevisbegdiran fran OOTS-noden (ej i bild) och omdirigerar anvindaren till
Auktorisationstjdnsten som i sin tur omdirigerar hen till legitimeringstjdnsten Sweden Connect om hen har en utldndsk e-
legitimation. Efter godkdnd dteridentifiering hamtas beviset fran den bevislimnande partens bevistjdnst och forhandsgranskas av
anvdndaren i Forhandsgranskningstjdnsten.

2.2.4 Bevislamnande parter

De bevislimnande parterna (art. 2 a genomférandeférordningen), eller i forekommande fall
formedlingsplattformarna, behver gora sina bevistjinster tillgingliga for

Forhandsgranskningstjinsten (se Figur 1). En bevistjinst 4r detsamma som den datatjinst som avses
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iart. 1.12 genomférandeforordningen. Digg har valt att anvinda begreppet bevistjinst i detta

avseende eftersom ordet datatjinst har flera betydelser i genomférandeférordningen.

En bevistjinst gors tillginglig genom att den bevislimnande parten implementerar ett API som
definieras av Digg®. Nir ett bevis efterfragas anropar Férhandsgranskningstjinsten detta API hos

den bevislimnande parten som returnerar beviset till Férhandsgranskningstjinsten.

2.2.5 Uppslag och bevishamtning

De bevisbegirande parternas forfarandeportaler ansluts till tjinsten Uppslag och bevishimtning via
APP°. Tjdnsten tillhandahaller funktionalitet f6r att gora bevisforfrigningar och himta bevis fran
andra medlemsstater. Uppslag och bevishimtning 4r inte en obligatorisk del av det tekniska
systemets struktur (jfr de komponenter som anges i art. 2 genomférandeférordningen) men ir en
kostnadseffektiv forvaltningsgemensam 16sning for Sverige da inte varje bevisbegirande part sjilv

behover skapa funktionen.

Anvindaren omdirigeras fran férfarandeportalen till tjinsten Uppslag och bevishimtning for att dir
gora de nodvindiga val som krivs for att det ska vara moijligt att soka fram beviset i den andra
medlemsstaten. Dessa val gor anvindaren i en webbaserad delkomponent kallad Bevisviljare.
Informationen fran anvindaren anvinds for att lokalisera beviset genom de EU-gemensamma
tjansterna, och sedan skickar Uppslag och bevishimtning den kompletta bevisforfragan till det andra
landet. Det andra landet returnerar en link till sitt utrymme for férhandsgranskning till Uppslag och
bevishimtning som omdirigerar anvindaren till det andra landets forhandsgranskning. Dir kan
anvindaren se sitt bevis och kontrollera att det ir korrekt, och direfter vilja att dela det med det
svenska forfarandet.

Efter att anvindaren har forhandsgranskat och valt att dela beviset omdirigeras denne tillbaka till

forfarandeportalen varpd beviset himtas via ett API-anrop mot Uppslag och bevishimtning.

Uppslag och bevishdmtning kan bara himta ett bevis i taget. Om flera bevis ska himtas i samma
forfarande sker flera separata himtningar, trots att bevisen kommer frin samma bevislimnande
part, vilket beror pa hur specifikationerna for bevisforfragan ser ut, se avsnitt 2.2.3. Om anvindaren
vill anvinda samma bevis i ett annat férfarande vid ett annat tillfille behover en ny begiran goras
via det andra férfarandet.

* APL:et heter Intermediation-SE, fér mer information se https://github.com/diggsweden/sdg-

intermediation-se

5 APILet heter Intermediation-EU, for mer information se https://github.com/diggsweden/sdg-

intermediation-eu


https://github.com/diggsweden/sdg-intermediation-se
https://github.com/diggsweden/sdg-intermediation-se
https://github.com/diggsweden/sdg-intermediation-eu
https://github.com/diggsweden/sdg-intermediation-eu
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Figur 2- En anvindare av en svensk forfarandeportal (i bilden onlineforfarande) identifierar sig en legitimeringstjdnst och
omdirigeras darefter till Uppslag och bevishdmining Ddr gor anvindaren de val som krdvs for att beviset ska hittas i de EU-
gemensamma tjdnsterna (i bilden Common Services). Bevisbegdran skickas till det andra landet fran Uppslag och bevishdmtning via
OOTS-noderna och anvindaren omdirigeras till det andra landets forhandsgranskning Ndr anvindaren har godkdnt bevisutbytet
omdirigeras anvindaren tillbaka till forfarandeportalen och beviset skickas till Uppslag och bevishdmtning fran det andra landet.
Forfarandeportalen kan ddrefter himta beviset fran Uppslag och bevishdmtning. Den bevisbegdrande parten behdver vara
auktoriserad for att anropa APl:et, ddrfor finns dven Diggs Auktorisationstjdnst med i bilden.

2.2.6 Bevisbegarande parter

En bevisbegirande part har en forfarandeportal som dr en webbsida eller en mobilapplikation dir en
anvindare kan f3 tillgang till och utfora ett sidant onlineférfarande som avses i art. 14.1 SDG-
férordningen (art. 1.19 genomfoérandeférordningen), exempelvis en e-tjinst for ansdkan. Portalen ér

alltsé en del av den process som foérfarandet utgor.

Forfarandeportalen behover vara ansluten till en eIDAS-nod f6r att mojliggora for en anvindare
med utldndsk e-legitimation att identifiera sig. Anvindaren omdirigeras efter identifiering till
Uppslag och bevishimtning (se avsnitt 2.2.5). Efter bevisutbytet dr klart blir anvindaren
omdirigerad tillbaka till férfarandeportalen. Om anvindaren har valt att dela beviset i den utlindska
forhandsgranskningen kan forfarandeportalen himta beviset frain Uppslag och bevishimtning som
har himtat det fran den andra medlemsstaten. Beviset finns sedan i forfarandeportalen och

anvindaren ser det som en bifogad fil.

2.3 Anslutning mellan komponenter

[ den svenska nationella arkitekturen for det tekniska systemet finns alltsd bade
forvaltningsgemensamma och myndighetsspecifika komponenter. De bevislimnande parterna gor
sina bevistjinster tillgingliga fér Forhandsgranskningstjinsten (Figur 1) som i sin tur ir ansluten till
den svenska eIDAS-noden via Auktorisationstjinsten och den svenska OOTS-noden. De
bevisbegirande parterna (Figur 2) etablerar forfarandeportaler som ansluter till tjinsten Uppslag
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och bevishdmtning for val av bevis varpa bevisbegiran skickas till den andra medlemsstaten via

OOTS-noden. Forfarandeportalerna ska dven vara anslutna till elDAS-noden.

3 Loggning i det tekniska systemet

For att stodja driften av det tekniska systemet maste hindelser relaterade till anvindningen av
systemet loggas (art. 17 genomférandeférordningen). I art 28.6 ibid. finns krav pa limpliga och

proportionerliga sikerhetsatgirder for loggar.

Kravet pa loggning giller 4ven de bevislimnande och de bevisbegirande parterna samt, i tillimpliga
fall, formedlingsplattformar. Loggning ska dirfor ske i olika delar av systemet; bevisbegirande
parters forfarandeportaler, bevislimnande parters bevistjinster och de forvaltningsgemensamma

komponenterna.

Digg kommer bara att utfora loggning i de forvaltningsgemensamma komponenter som Digg
ansvarar for. Detta kommer att ske med tre olika loggar som implementeras pa olika sitt.

e Applikationslogg som lagras i tre manader i en central loggserver och som inte innehaller
personuppgifter.

o Sikerhetslogg som lagras i tre manader som innehéller personuppgifter och vad anvindaren
har gjort for val.

e Transaktionsuppgifter om bevisutbyte enligt krav i genomférandeférordningen och de
tekniska designdokumenten. Personuppgifter férekommer och uppgifterna sparas som
strukturerat data i databas i minst 12 ménader.
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		Taggat innehåll		Godkänt		Allt sidinnehåll är taggat


		Taggade anteckningar		Godkänt		Alla anteckningar är taggade


		Tabbordning		Godkänt		Tabbordningen stämmer överens med strukturordningen


		Teckenkodning		Godkänt		Tillförlitlig teckenkodning erbjuds


		Taggad multimedia		Godkänt		Alla multimedieobjekt är taggade


		Skärmflimmer		Godkänt		Sidan kommer inte att orsaka skärmflimmer


		Skript		Godkänt		Inga otillgängliga skript


		Tidsbestämda svar		Godkänt		Sidan kräver inga tidsbestämda svar


		Navigeringslänkar		Godkänt		Navigeringslänkarna är inte repetitiva


		Formulär




		Regelnamn		Status		Beskrivning


		Taggade formulärfält		Godkänt		Alla formulärfält är taggade


		Fältbeskrivningar		Godkänt		Alla formulärfält har beskrivningar


		Alternativ text




		Regelnamn		Status		Beskrivning


		Alternativ text för figurer		Godkänt		Figurer måste ha alternativ text


		Inkapslad alternativ text		Godkänt		Alternativ text som aldrig kommer att läsas.


		Kopplat till innehåll		Godkänt		Alternativ text måste vara kopplad till något innehåll


		Döljer anteckning		Godkänt		Den alternativa texten bör inte dölja anteckningen


		Alternativ text för andra element		Godkänt		Andra element som kräver alternativ text


		Tabeller




		Regelnamn		Status		Beskrivning


		Rader		Godkänt		TR måste vara underordnad Table, THead, TBody eller TFoot


		TH och TD		Godkänt		TH och TD måste vara underordnade TR


		Rubriker		Godkänt		Tabeller bör ha rubriker


		Regelbundenhet		Godkänt		Tabeller måste innehålla samma antal kolumner i varje rad och samma antal rader i varje kolumn


		Sammanfattning		Överhoppat		Tabeller måste ha en sammanfattning


		Listor




		Regelnamn		Status		Beskrivning


		Listpunkter		Godkänt		LI måste vara underordnad L


		Lbl och LBody		Godkänt		Lbl och LBody måste vara underordnade LI


		Rubriker




		Regelnamn		Status		Beskrivning


		Relevant kapsling		Godkänt		Relevant kapsling
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