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EU-férordningen eIDAS (EU) nr 910/2014 innebir att det frén och med den

29 september 2018 ir obligatoriskt for offentliga e-tjinster som kriver inloggning med
e-legitimation att erkinna inloggning 4ven med utlindska e-legitimationer.
Uppskattningsvis 500 offentliga organ ir berérda av elDAS-férordningen men knappt

30 procent har paborjat sitt anslutningsarbete.

eIDAS-forordningens ikrafttridande och driftsittningen av den tekniska infrastrukturen
under E-legitimationsnimndens férsorg, sammanfoll tidsmissigt med att nimnden
upphorde. I samband med verksamhetséverging 6vertog DIGG den svenska e[DAS-

noden och anslutningsarbetet enligt plan.

Idag kan den svenska eIDAS-noden ta emot e-legitimering fran fyra linder: Estland,
Spanien, Italien och Kroatien. Anslutningsarbetet for resterande linder genomfors sa

snart de blir tillgingliga.

DIGG har en viktig roll vid offentliga organs anslutning till elDAS-infrastrukturen i och
med att arbetet kriver administrativt stdd och tekniskt support frin DIGG. I samband
med upprittandet av metadataregistret i Sweden Connect introducerades tekniska och
administrativa processer samt stodrutiner. Dessa anvinds av alla offentliga e-tjinster som
forbereds for att ta emot e-legitimationstrafik fran andra linders eIDAS-nod. Ett snabbt
inrittande av en forsta linjens supporthantering vid DIGG:s bildande var kritiskt, d&

behovet av support ir omfattande.

Uppdraget att férbereda och informera alla intressenter 6vertogs av DIGG den 1
september 2018. Samverkan kring informations- och kunskapsspridning har varit en
viktig del i arbetet. Leverantorer har varit behjilpliga med att sprida informationen vidare
till sina uppdragsgivare. Andra exempel pa DIGG:s stédjande atgirder 4r tryckt
informationsmaterial, information pé konferenser, 6ppna frigestunder, ett informations-
mote med leverantorer och information via LinkedIn och Twitter. DIGG har ocksa
informerat via nyhetsbrev, via nyhetsrum i Mynewsdesk, via webbplatserna

elegnamnden.se, swedenconnect.se, digg.se och e-legitimation.se. Ett stort arbete har

ocksa varit att I6pande hantera fragor via e-post och telefon. DIGG:s kommunikation
under den hir perioden har dven resulterat i ett pressmeddelande och en artikel i en
facktidskrift.

Generaldirektor
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1.1 Bakgrund
EU-férordningen (EU) nr 910/2014, den sa kallade eIDAS-férordningen, innebir att det

fran och med den 29 september 2018 #r obligatoriskt for offentliga e-tjanster som kriver
inloggning med e-legitimation att erkinna inloggning dven med utlindska e-
legitimationer. Alla linders anmilda utlindska e-legitimationer ska erkinnas i de svenska
offentliga e-tjinsterna. De svenska offentliga e-tjinsterna som har e-legitimation som
inloggningsalternativ ir generellt inte anpassade for att uppfylla férordningens krav, in
mindre for att kunna dra nytta av de mojligheter eIDAS erbjuder. I dagsliget, da
rapporten skrivs, kinner Myndigheten f6r digital férvaltning (DIGG) inte till om det
finns ndgon offentlig e-tjanst som kriver inloggning med en svensk e-legitimation som

faktiskt slipper in en utlindsk e-legitimation.

E-legitimering mellan linderna hanteras med hjilp av en nod som utgdr central
kopplingspunkt for elektronisk identifiering 6ver landsgrinserna. Fore den 1 september
2018 hade E-legitimationsnimnden i uppdrag att ansvara for den svenska elDAS-noden,
men i och med starten av DIGG, 6verfordes regeringens uppdrag att tillhandahélla den

svenska e[DAS-noden till den nya myndigheten.

eIDAS-forordningens ikrafttridande och driftsittningen av den tekniska infrastrukturen
under E-legitimationsnimndens forsorg, sammanfoll tidsmissigt med att nimnden
upphorde och verksamheten och ansvaret 6vergick till DIGG. Arbetet var fran bérjan
planerat for att klara denna 6verlimning. DIGG kunde dérfor ta emot och fortsitta leda

den tekniska utvecklingen och driften, utan nimnvirda stérningar.

e]DAS-férordningen omfattar dven elektroniska underskrifter. Kraven pé dessa triffar
inte DIGG direkt. Det 4r i andra offentliga organs verksamheter som skyldigheten att

hantera elektroniska handlingar, elektroniska underskrifter med mera uppstar.

Tillsynsansvaret for det hir omradet faller pa Post- och telestyrelsen (PTS) men inom
ramen for DIGG:s frimjandeuppgift besvarar DIGG fragor och informerar om de
forindringar eIDAS-férordningen medfér. Inom ramen for uppgiften att ansvara fér den
offentliga forvaltningens tillgang till infrastruktur och tjinster for elektronisk
identifiering och underskrift publicerar DIGG specifikationer och granskar leverantorers
uppfyllnad av dessa i syfte att underlitta offentlig sektors anskaffning av tjinsterna.
Eftersom grins6verskridande e-legitimering gor att det sitt e-underskrifter tidigare
skapats pa inte lingre ricker, tillhandahaller DIGG ett regelverk och granskning inom

ramen for konceptet for fristiende underskrift.

Infor ikrafttridandet av elDAS-férordningen den 29 september 2018 piabérjade DIGG
anslutningen av Tyskland som var forsta land med eIDAS-anmilda och godkinda e-

legitimationer. Kort inpa ikrafttridandet av férordningen bedémde DIGG dock att det



fanns allvarliga sikerhetsbrister i den tyska l6sningen, vilket innebar att den svenska
implementeringsprocessen avbrots. Sedan dess har DIGG utvecklat en 13sning som
eliminerar dessa sikerhetsproblem och har direfter aterupptagit anslutningsarbetet f6r
Tyskland.

Infrastrukturen for Sveriges eIDAS-nod, och som ger anvindare med svenska och
utlindska e-legitimationer siker inloggning och e-underskrift, gir under namnet Sweden

Connect.

Idag kan Sverige ta emot e-legitimering fran fyra linder: Estland, Spanien, Italien och
Kroatien. Anslutningsarbetet for resterande linder pagar, liksom arbetet med den
tekniska infrastrukturen, eftersom e[DAS-systemet dnnu ir under utveckling. Det krivs
bland annat utveckling av rutiner och IT-stdd f6r hantering av sikerhetsincidenter och de
metadata som maste utbytas mellan linderna f6r att uppritthaélla sikerhet och

tillganglighet for att Sverige ska leva upp till férordningen.

DIGG ir dven inblandad vid myndigheters och kommuners anslutning till elDAS-
infrastrukturen. Genom den infrastruktur DIGG etablerat i Sweden Connect sker detta
genom en relativt enkel konfigurering som anslutande organisationer till stérsta delen kan
gora sjdlva. I praktiken krivs dock bide administrativt stéd och ofta tekniskt support frin
DIGG.

146 av uppskattningsvis 500 offentliga organ i Sverige som berérs av el DAS-
forordningen hade den 20 mars 2019 pabérjat eller genomfort sitt anslutningsarbete.
Uppskattningen bygger pa att alla som ska ansluta sig maste teckna ett Sweden
Connectavtal. Det totala antalet som omfattas av kraven baseras pa enkit som E-
legitimationsnimnden gjorde 2017, dir svaren visar hur ménga myndigheter och

kommuner som har e-tjinster dir inloggning sker via e-legitimation.

1.2 Uppdraget

I Regleringsbrev for budgetaret 2018 avseende Myndigheten f6r digital férvaltning gavs
ett aterrapporteringskrav till DIGG angaende Nationellt inférande av eIDAS-

férordningen:

"Myndigheten ska vidta stddjande atgirder avseende ikrafttridandet av de bestimmelser
om 6msesidigt erkinnande av anmilda system for elektronisk identifiering som ska borja
tillimpas i september 2018 enligt Europaparlamentets och ridets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pi den inre marknaden och om upphivande av direktiv
1999/93/EG, den s.k. eIDAS-férordningen. Bestimmelserna innebir att svenska
myndigheter, kommuner och landsting méste kunna ta emot andra linders e-

legitimationer i sina e-tjinster. Vid utférandet av uppdraget ska det arbete som har utf6rts



av E-legitimationsnimnden tas tillvara. Myndigheten ska senast den 31 mars 2019

redovisa uppdraget till regeringen (Finansdepartementet).”
Uppdraget ska redovisas senast den 31 mars 2019 till Finansdepartementet och

slutredovisas i foreliggande rapport.

1.3 Disposition

Uppdraget ovan ir en del av DIGG:s permanenta uppgifter som foljer av DIGG:s
instruktion § 3 och § 7. For att beskriva de stodjande atgirder som vidtagits, dr de
redovisade i instruktionens ordning, se kapitel 1 till 4. Direfter f6ljer en framatblick i
kapitel 5.

14 DIGG:s uppgifter kring eIDAS enligt instruktionen

Enligt § 1 ska DIGG samordna och stddja den forvaltningsgemensamma digitaliseringen i

syfte att gora den offentliga forvaltningen mer effektiv och dndamalsenlig.

Myndighetens uppdrag vad giller frigan om e-legitimering framgar av instruktionens § 3
och §7:

E-legitimering mellan medlemslidnder hanteras med hjilp av en nod som utgér central
kopplingspunkt for elektronisk identifiering 6ver landsgrinserna. DIGG har enligt 3 § 4 p.
i instruktionen i uppgift att ansvara for de svenska forbindelsepunkterna (noderna) fér
grinsoverskridande elektronisk identifiering. DIGG har regeringens uppdrag att
tillhandahalla den svenska eIDAS-noden, som tillsamman med funktioner for att ansluta

svenska e-tjinster och e-legitimationsutfirdare benimns som Sweden Connect.

Utéver det som foljer ovan av e]DAS-férordningen har DIGG enligt instruktionen 7 § 1
p- dven i uppgift att uppfylla de samarbetsskyldigheter som giller f6r Sverige som
medlemsstat enligt artikel 12 i elDAS-férordningen samt enligt de rittsakter som har
meddelats med stdd av den artikeln och vara gemensam kontaktpunkt fér samarbetet,
samt enligt 2 p. att foretrdda Sverige i 6vriga fragor som rér grinsoverskridande
elektronisk identifiering enligt elDAS-férordningen samt limna stdd och information till

myndigheter i sidana fragor.

Genomf6randet av e[DAS forutsiitter att medlemsldnderna tar pa sig uppdrag att bade

leda och delta i andra linders anmilningsprocesser.

1.5 Gransdragningar

Denna aterrapportering omfattar inte det uppdrag som PTS och Myndigheten for
Samhillsskydd och beredskap (MSB) har enligt Lag (2016:561) med kompletterande



bestimmelser till EU:s forordning om elektronisk identifiering och Europaparlamentets
och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering.

PTS ska enligt den lagen (2016:561) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering vara tillsynsmyndighet och i enlighet med artikel
22 i férordning (EU) nr 910/2014 uppritta, underhélla och offentliggdra en férteckning
over kvalificerade tillhandahallare av betrodda tjinster och de kvalificerade betrodda

tjanster som dessa aktorer tillhandahaller.

I grinsdragningen mot MSB:s uppdrag finns inga otydligheter, men i grinsdragningen
mellan DIGG:s och PTS uppdrag finns vissa oklarheter. For att skapa en elektronisk
underskrift krivs dels "ett underskriftscertifikat”, vilket ingar i elDAS-férordningen Kap
IV Avsnitt 1-8 om betrodda tjidnster och dir ir det tydligt att det dr PTS ansvar, dels "en
anordning for underskriftframstillning” (2014:910) Kap 3 pkt 22 vilket inte lika tydligt
beskrivs som en betrodd tjinst. DIGG:s specifikationer och granskning av fristiende
underskriftstjanster avser just "anordningen” och hir finns det vissa oklarheter angdende

ansvarsférdelning.



Detta avsnitt innehéller en 6vergripande beskrivning av det arbete som utforts kring
e[DAS-noden fran den 1 september 2018.

2.1 Vdgval for enklare och sékrare anslutning
E-legitimationsnimnden valde att utforma den svenska elDAS-noden si att anslutningen
av svenska e-tjinster sker med hjilp av standardprogramvaror, vilket ir ett enklare
tillvigagangssitt. Detta har gjort att kostnaderna f6r anslutande myndigheter har blivit
betydligt ligre 4n om Sverige skulle ha f5ljt de referensimplementationer som ménga
andra EU-ldnder gér och som tillhandahélls inom Connecting Europe Facility, CEF. I
samband med verksamhetsévergangen 6vertog DIGG den svenska elDAS-noden och

anslutningsarbetet enligt plan.

Hanteringen av e-legitimationer enligt elDAS-férordningens interoperabilitetsramverk dr
mycket komplex och tillgdngen till expertkompetens inom omrédet 4r ytterst begransad.
Vigvalet i den svenska l6sningen har underlittat efterlevnaden av eIDAS-férordningen
for myndigheterna men innebir utvecklingskostnader f6r den svenska elDAS-noden och
kommer medféra fortsatta férvaltningskostnader framéver. Alternativet som valdes
bedoms trots detta vara mer kostnadseffektivt for samhillet och hela den offentliga

sektorn.

2.2 Sveriges uppfyllnad av eIDAS-forordningens krav
Den 29 september 2018 blev Sverige skyldig att erkdnna tyska e-legitimationer i de
svenska e-tjansterna. Framover ska motsvarande ske med andra linders anmilda e-

legitimationer.
Anslutningen férutsitter att:

1. den svenska elDAS-nodens connector (den del som tar emot utlindska e-
legitimationer) ir i bruk.

2. DIGG har etablerat en driftmiljo f6r och driftsatt en sirskild programvara som
Tyskland ska tillhandahaélla. Detta #r specifikt for de linder som valt den sa kallad
Middleware-modellen i stillet for den normala eIDAS-infrastrukturen. S hir langt ér
det bara Tyskland som valt den m&jligheten, men det kan bli fler.

3. DIGG konfigurerat metadata f6r kommunikation med de linder eIDAS-noden ska

kommunicera med.



4. svenska e-tjinster konfigurerat metadata for kommunikation med den svenska
connectorn.

5. svenska e-tjinster anpassats for att gbra connectorn tillginglig vid val av
legitimeringssitt, vanligtvis under namnet Foreign elD.

6. DIGG har en bemannad sé kallad Single Point Of Contact (SPOC) for hantering av

sikerhetsincidenter.

DIGG ansvarar for punkterna 1 till 3 samt punkt 6. Punkt 1 genomférdes fore den forsta
september 2018.

Vad giller punkterna 2 och 3 si hade DIGG mojlighet att uppfylla kravet, men beslutade
att inte gora det, eftersom den programvaran DIGG erhallit fran Tyskland var behiftad
med allvarliga sikerhetsproblem. Om DIGG hade driftsatt den i det skick den levererades
fran Tyskland hade en bedragare kunnat stilla ut falska identitetsintyg for alla tyska
medborgare, till och med utan att ha en e-legitimation. Dessutom hade kinsliga

personuppgifter exponerats.

DIGG har utéver vad som krivs enligt elDAS-férordningen beslutat att slutféra punkt 3
for alla linder som anmilt e-legitimationer och som &r redo att slutfora sin del av
sammankopplingen med Sverige. Arbetet kriver att bade sindande och mottagande land
koordinerar sina insatser vil. Erfarenheten visar att det krivs ling kalendertid for varje
land som ansluter. Hur stor arbetsinsats det kommer att kridvas nir ett land 4ndrar nagot i
sin nods driftmiljo 4r dnnu sd linge okint. eIDAS-infrastrukturen saknar idag
genomtinkta rutiner for detta, vilket gér bade driftsittning och det framtida underhallet
tidskrivande. Takten styrs inte av DIGG:s insatser utan uteslutande av hur snabbt andra
lander blir klara for att ansluta sig. Hittills har Estlands, Spaniens, Italiens och Kroatiens
e-legitimationer blivit anslutna och godkinda for e-legitimering i den svenska eIDAS-

noden i Sweden Connect

Punkterna 4 och 5 ansvarar de enskilda myndigheterna med e-tjinster (férlitande parter)
for. Kring dessa punkter har DIGG enbart ett frimjandeuppdrag. DIGG har etablerat
webbplatsen swedenconnect.se for att erbjuda information direkt riktad till de drift- och
utvecklingsorganisationer som ir inblandade i anslutning av andra organisationers
tjanster till Sweden Connect. Anslutningstakten till den svenska connectorn styrs av de
forlitande parternas forberedelser. I dag har knappt 30 procent pabdorjat sitt
anslutningsarbete. Berdkningen ir baserad pé det antal offentliga organ som berérs av
eIDAS-forordningen samt utgér fran att alla som ska ansluta sig maste teckna ett Sweden
Connectavtal. Det totala antalet som omfattas av kraven baseras pa en tidigare enkit som
gjordes av E-legitimationsnimnden 2017, dir svaren visar hur manga myndigheter och

kommuner som har e-tjinster dir inloggning sker via e-legitimation.



Punkt 6 4r uppfylld till den niva som DIGG idag bedémer motsvarar behovet. DIGG
ansvarar for Sveriges elDAS-nods Single Point Of Contact (SPOC), i praktiken e-

postbrevladan e-legitimation@digg.se och DIGG:s telefonnummer, som bland annat ska

anvindas vid sikerhetsincidenter. Kravet pa hantering av sikerhetsincidenter utan
drojsmal uppfylls inte i dagsliget, eftersom forsta linjens support, som bevakar brevlidan,
inte har bemanning pé helger. DIGG har dock bedomt att det i nuliget ér en acceptabel
risk, da kravet pa snabbt agerande faller pa det land som sinder en e-legitimering till
andra. Diremot behéver fragan tas omhand nir Sverige anmiler en e-legitimation fo6r

grinsoverskridande anvindning.

Kommunikation med andra linders SPOC har prévats i samband med att DIGG har
upptickt misstinkta och verkliga sikerhetsluckor i andra linders elDAS-
implementationer. Det har da visat sig att andra linder inte heller klarar
incidenthantering utan dréjsmal samt att incidentrapporteringsrutiner inte kan anvindas
till kinslig information. Slutsatsen ir att incidenthanteringsrutinerna inom eIDAS

behover utvecklas vidare.

2.3 Drift och forvaltning av eIDAS-nod och metadataregister

E-legitimering, savil grinsoverskridande som nationellt, bygger pa att alla inblandade
parter kan lita pé att de har kontakt med just den motpart de har for avsikt att samarbeta
med. For att uppritthalla en sidan sikerhet och eliminera risk f6r bedrigliga intrang och
manipulation, har DIGG upprittat ett aktorsregister och ett metadataregister i Sweden
Connect. Aktorsregistret innehaller kontaktpersoner, se vidare kapitel 2.3.1 Den praktiska
och administrativa anslutningen till Sweden Connect. Metadataregistret bestar av tekniska
adresser och krypteringsnycklar, metadata som anvinds for att pé ett sikert sitt identifiera
de anslutna parterna. Registret underlittar for svenska offentliga tjanster att ansluta

utlindska e-legitimationer via elDAS-noden.

Pi samma sitt som metadata fran alla aktorer maéste registreras nationellt méste metadata
om varje anslutet lands e[DAS-noder utbytas mellan medlemsstaterna. I dag saknas ett
internationellt metadataregister for dessa landsnoder, vilket skapar ineffektivitet och

merarbete. Se bilaga 1 Metadateregistrets roll.

Driften av den svenska elDAS-noden och infrastrukturen i Sweden Connect ir etablerad i
ett samarbete med SUNET (Swedish University computer Network, en enhet pa
Vetenskapsradet), som sedan tidigare bedriver motsvarande férvaltning for Sveriges
hogskolor och dirfér har den kompetens som krévs for en snabb etablering med hog
kvalitet.

Programvaror, metadataregister, tester, anslutning av andra linder med mera hanteras av

samma grupp som genomforde det ursprungliga utvecklingsprojektet. Bemanningen


mailto:e-legitimation@digg.se

utgdrs av personal och konsulter frin DIGG samt personal frin SUNET. Arbetet med att

skapa en lingsiktigt hallbar férvaltningsorganisation har inletts.

2.3.1 Den praktiska och administrativa anslutningen till Sweden
Connect.

I samband med upprittandet av metadataregistret och 6vergingen till DIGG
introducerades tekniska och administrativa processer samt stédrutiner. Dessa anvinds av
alla offentliga e-tjinster som forbereds for att ta emot e-legitimationstrafik fran utlandet.
Ett snabbt inrittande av en forsta linjens supporthantering vid DIGG:s bildande var
kritiskt, di myndigheternas anslutningsarbete pabérjats och behovet av support var

omfattande.

Den tekniska anslutningen och registreringen utfors av SUNET. Administrationen
hanteras av DIGG:s kundtjinst, som ocksa administrerar anslutningsavtalen till Sweden
Connect. Se bilaga 2 Anslutningsprocessen i Sweden Connect samt bilaga 3 Administrativa

rutiner.

2.4 Juridiskt arbete

Det juridiska arbetet kring eIDAS-noden har i huvudsak varit kopplat till myndigheternas
anslutning till Sweden Connect. Det inledande arbetet bestod i att uppdatera avtal och
annan dokumentation som tagits fram av E-legitimationsnimnden, sd att DIGG kunde

faststilla dokumenten samt intrida som part i avtalen med mera.

Direfter paborjades arbetet med att samlat beskriva de behandlingar respektive aktor
(anslutande myndigheter och DIGG) utfor av anvindarens personuppgifter i samband
med inloggning i en e-tjinst med en utlindsk e-legitimation. For att informationen ska bli
begriplig f6r anvindaren maste den samordnas och har dérfor samlats pa DIGG:s
webbplats. Anslutande myndigheter kan anvinda texten som utgidngspunkt for att sjilva
informera anvindaren pa den egna webbplatsen eller hinvisa till DIGG:s webbplats.
Dirmed fullgér DIGG de aterstdende krav pa litt tillginglig och begriplig information

kring behandling av anvindarens personuppgifter som finns i Sweden Connect-avtalet.

Dirutéver har det juridiska arbetet innefattat bland annat att kvalitetssikra de
administrativa rutinerna, ge stod och svara pa fragor gillande avtalen samt att géra
rittsliga utredningar kring regleringen mellan parterna — vad dr Sweden Connect, vad

omfattas och vilka far ansluta?



Information och kommunikation om eIDAS har skett i flera olika kanaler. Bland annat
genom DIGG:s konto pa LinkedIn, genom pressmeddelanden pa MyNewsdesk och genom
nyhetsbrev. Nedan foljer ett axplock av insatser under tiden september 2018 till och med
mars 2019.

3.1 Digitala informationsinsatser

- DIGG pa LinkedIn har varit den primira kanalen for nyheter och kommunikation
under uppstarten av DIGG. e[DAS har omnimnts vid en handfull tillfillen under den
hir tiden.

- Vid ungefir lika manga tillfillen har eIDAS omnimnts p& DIGG pa Twitter

- P& webbplatsen digg.se har tvi nyheter publicerats om e[DAS-inférandet.

- DIGG:s nyhetsbrevhar idag ca 740 prenumeranter. Nyhetsbrevet har under perioden
publicerats vid fyra tillfillen (september, november, januari och mars). e[DAS-
inférandet &r omnimnt i varje brev.

- DIGG:s nyhetsrum i Mynewsdesk, kom igang under senhdsten 2018. Ett press-
meddelande har (28 februari) publicerats kopplat till e[DAS, via den hir kanalen.

- Webbplatsen elegnamnden.se ir fortfarande i drift och 4r den plats dir offentlig sektor
och leverantérer kan hitta aktuell information och dokumentation kring e-
legitimation, e-underskrift och eIDAS. Pa uppdrag av DIGG driftas webblésningen
fortfarande av Skatteverket som en 6vergingslésning. En éverfoéring/migrering av
innehéllet kommer goras sa snart mojlighet finns.

- Webbplatsen swedenconnect.se ir hemvisten for forlitande parters anslutning till den
svenska elDAS-noden och startsida vid inloggning med en utlindsk e-legitimation.
Webbplatsen driftas av SUNET pa uppdrag av DIGG och skulle regelbundet behéva
uppdateras av webbredaktorer inom DIGG. Utbildning och tillgang till
redigeringsverktyget planeras under varen 2019.

- Webbplatsen e-legitimation.se ir DIGG:s webbplats om e-legitimation riktad till
privatpersoner. Hir finns ocksé information om e[DAS och méjligheten att logga in

med en utlindsk e-legitimation.

3.2 Konferenser och seminarier

3.2.1 Leverantorsmote och forum for betrodda tjanster
Det praktiska arbetet med att ansluta e-tjinster till Sweden Connect och géra dem
anvindbara for utlindska e-legitimationer utfors oftast av integrationskonsulter och

leverantorer av e-tjdnstplattformar.


https://www.linkedin.com/company/digg-sverige/
https://twitter.com/digg_sverige
https://www.digg.se/
http://www.anppub.com/newsletterweb/45445C4B7240465E4071444259/424550407543425F4270404A514371
https://www.mynewsdesk.com/se/digg-myndigheten-foer-digital-foervaltning
http://www.elegnamnden.se/
https://swedenconnect.se/
https://e-legitimation.se/

Att nd den malgruppen ir dirfor en nyckelfaktor i DIGG:s arbete med att hjilpa
myndigheter och kommuner att uppfylla eIDAS-forordningens krav.

DIGG samarbetar med PTS i arrangerande av informationsméten tva ganger per ér, dir
den malgruppen bjuds in. Ett m&te har genomférts sedan DIGG bildades och planeringen

av nista mote har paborjats.

3.2.2 E-legitimationsdagarna

Behovet hos verksamhetsutvecklare, jurister, I'T-arkitekter, e-samordnare och
leverantorer att fa samlas, diskutera och ldra #r stort inom detta ofta komplexa omrade. E-
legitimationsdagen var en arligt dterkommande heldagskonferens arrangerad av E-
legitimationsnimnden med syfte att gora just detta. Sista konferensen genomférdes 2018
och utdkades di med ytterligare en fordjupningsdag med fokus eIDAS-inférandet. [ april
2019 genomfors konferensen pa nytt. Verisec AB har tagit uppdraget att ta hand om
arrangemanget tillsammans med 6vriga e-legitimationsutfirdare: BankID, Telia och AB
Svenska Pass, med DIGG och Regeringskansliet som inbjudande virdar. DIGG har i drygt
fyra manader aktivt deltagit i planering, programutformning, engagemang av talare samt
ansvarat for att bjuda in. Ytterligare samarbetspartners ar SUNET vid Vetenskapsradet

samt Internetstiftelsen.

3.23 Lista 6ver informationsinsatser pa nationella konferenser
och seminarier

eIDAS-forordningens lagkrav och implementering har under hosten 2018 till och med

mars 2019 presenterats vid f6ljande informationstillfillen:

Konferenser/seminarier: Datum: Malgrupp:
Oppna fragestunder om 5 sep, 18 sep och | Offentliga och privata
25 sep 2018 aktorer i begrepp att ansluta

anslutning till Sweden Connect

Svenskt Federationsforum 9 okt 2018 Offentliga aktérer inom
under ledning av SUNET och federation
Internetstiftelsen

eForvaltningadagarna 10-11 okt 2018 E-strateger och

verksamhetsutvecklare inom

offentlig férvaltning
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Leverantorsmote och forum for
betrodda tjanster (DIGG i
samarbete och PTS) Se kap 3.2

19 nov 2018
(29 apr 2019)

Utfirdare och leverantérer av
tjanster inom e-legitimation
och e-underskrift och
sikerhet till offentlig sektor

FAI - Féreningen for arkiv- och

informationsvetenskap 17 okt

17 okt 2018
(28 Mars 2019)

Registratorer, arkivarier och
utvecklare av administrativa

rutiner inom offentlig sektor

MVTe - Métesplats

vilfirdsteknologi och e-hilsa

22-23 jan 2019

Chefer och tjinstemin inom

kommunal vird och omsorg

e-legitimationsdagarna

4-5 april 2019

E-strateger och

verksamhetsutvecklare i och

till offentlig forvaltning

3.3 Omnamnanden i media

eIDAS-férordningen och inforandet har omnimnts eller varit huvudtema i ett

dussin artiklar under de senaste sex manaderna. En av dessa artiklar var ett

pressmeddelande fran DIGG om Estland som forsta land in i den svenska eIDAS-

noden. Computer Sweden som ingar i det databasdrivna techmediaforetaget IDG

(International Data Group) ir den kanal som gett stérst utrymme at fragan. Bland

annat publicerades en informativ artikel om e[DAS den 1 oktober 2019. Alla

artiklar under perioden har 6verlag varit informativa.
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4.1 Deltagande i Cooperation Network
Enligt 7§ i DIGG:s instruktion ska myndigheten uppfylla de samarbetsskyldigheter som

giller for Sverige som medlemsstat enligt artikel 12 i e[DAS-férordningen samt enligt
rittsakter som har meddelats med stod av den artikeln. DIGG ska ocksa vara gemensam
kontaktpunkt for samarbetet, samt foretriada Sverige i 6vriga fragor som rér
grinsoverskridande elektronisk identifiering enligt elDAS-férordningen. Genomférandet
av elDAS forutsitter att medlemslinderna medverkar i olika uppdrag, bide genom att leda

och delta i andra linders anmilningsprocesser.

Vid de tva moéten dir Cooperation Network har samlats under den hir perioden, har
DIGG deltagit och tagit en aktiv roll, dels genom att som rapportér i Peer-review-arbetet
granska eID-system som andra linder anmilt och dels genom delta som frivilliga genom
att arbeta med utredningar eller utveckling som kan eliminera brister som idag orsakar
problem. En av dessa giller hur sikerhetskraven ska tolkas. Det arbetet initierades som en
direkt f6ljd av DIGG:s beslut att inte driftsitta den tyska Middleware-programvaran, men
ir mer omfattande dn si. Uppdraget DIGG forvintas leda dr lika aktuellt for alla linder
som etablerar 16sningar for att gora sina nationella e-legitimationer tillgingliga 6ver
nationsgrinserna. DIGG har dessutom pa uppmaning fran Cooperation Network skrivit
ett férslag kring hur utbyte av metadata kan underlittas (se dven kap 2.3.2). Beslut om hur

detta forslag ska behandlas dr 4nnu inte fattat av Cooperation Network.

4.1.1 Deltagande i granskningsarbete i Peer-rewiever och
Technical subgroup

DIGG har deltagit i en fullt genomf6rd Peer-review och deltar i en pagaende. DIGG har

dven deltagit i den insamling av erfarenheter frin de Peer-review-omgangar som pagar

och bor dven framover aktivt delta i arbetet att finna de former som i lingden maste

ersitta de nuvarande rutinerna.

DIGG har deltagit i de moten som hallits i Technical subgroup och dr mycket aktiva, savil
genom att anmila behov av férindringar som att skriva dndringsférslagen nir gruppen

enats om att behovet ska prioriteras.

4.2 NOBID - Nordiskt-baltiskt samarbete om digitala
identiteter

Enligt ministerdeklarationen som antogs pd ministermétet pa Digital North i april 2018

om digitalisering, uttrycks en 6nskan om att stirka det digitala samarbetet i regionen och
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anvinda Nordens ledande position till att gi i titen i férverkligandet av den digitala inre
marknaden och i utvecklingen av en sammanhingande digital infrastruktur i regionen till
nytta for medborgare, foretag och offentliga férvaltningar. Enligt deklarationens tre
delmal ska arbetet stirka de nordiska och baltiska lindernas digitala omstillningsférmaga.
Arbetet ska bland annat skapa en integrerad region for transnationella digitala tjanster i
den offentliga sektorn. Det ska ocksé stirka konkurrenskraften for regionens foretag
genom digitalisering och man ska samarbeta om att uppfylla malen under Digital Single
Market i den nordisk-baltiska regionen med sirskild fokus pi att frimja utvecklingen av
digitala tjanster 6ver nationsgrinserna. Alla som behover ska ha tillgang till sikra e-
legitimationer som ir enkla att anvinda och det ska inte vara nigon skillnad om

anvindaren befinner sig i Sverige eller utomlands.

DIGG:s uppgift gillande den svenska eIDAS-noden savil som det nordiskt-baltiska
samarbetet for att realisera ambitionerna med ministerdeklarationen och undanréja
grinshinder, syftar bada till att frimja den fria rérligheten inom EU och det nordiskt-
baltiska omradet. Dessa arbeten kriver stora insatser frain DIGG under den tid arbetet

pagar, for att syftet med initiativen ska uppnas.

Fran den 1 september 2019 och fram till den 31 mars har DIGG deltagit i tvd
projektmoten. DIGG arbetar parallellt med detta vidare med att starta arbetet med att
anmila en svensk e-legitimation enligt elDAS-reglerna och att denna ocksa ska anvindas i

detta samarbete.

Arbetet stims av med hela projektgruppen en gang i veckan, dir DIGG deltar. [ 6vrigt

foljer arbetet den projektplan som beslutades av ministermétet ovan.

Under hosten 2018 togs kontakter for att sammanstilla goda exempel dir e[DAS kan
Oppna dorrar 6ver landgrinserna och underlitta service och kommunikation inom de
nordiskt-baltiska linderna. Varje land skulle ta fram ett exempel och beskriva detta. DIGG
tog fram det svenska bidraget i samarbete med Bolagsverket. Bidraget visade pa nyttor
kopplade till registrering av filial/bolag i Sverige med hjilp av en utléindsk e-legitimation
fran ett annat nordiskt-baltiskt land.
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5.1 Inledning

Intentionerna med e[DAS-férordningen framgér bland annat av férslaget i EU-
parlamentet om en gemensam digital ingang som ska ge enklare tillgdng till information
och férfaranden online (Proposal for a Regulation of the European Parliament and of the
Council on establishing a single digital gateway to provide information, procedures,
assistance and problem solving services and amending Regulation (EU) No 1024/2012 -
General Approach) och i kommissionens tvé direktivforslag (bolagsrittspaketet) som
berér aktiebolag och deras aktiesigare, borgenirer och anstillda samt
registreringsmyndigheter. Bolagsrittspaketet syftar till att undanréja administrativa
hinder vid registrering av aktiebolag och vid annat utbyte av information mellan bolagen
och registreringsmyndigheten, att underlitta bolagens grinséverskridande rorlighet pa
den inre marknaden och att bolagens intressenter ges ett tillrickligt skydd. Syftena ska
uppnas genom Okad anvindning av digital teknik. Bida dessa forslag hinvisar till
anvindningen av de 16sningar som tillhandahalls av eIDAS-férordningen for identifiering

over grinserna.

For att intentionerna med eIDAS-férordningen ska kunna uppfyllas, finns det behov av
ett flertal fortsatta dtgirder. I detta kapitel beskrivs ndgra av de arbeten som pagar eller
som skulle behéva genomféras. For att DIGG ska kunna genomféra detta, krivs
finansiering av de olika delarna, antingen i den I6pande verksamheten eller eventuellt som
sirskilda regeringsuppdrag. Mer information om behovet av finansiering dterfinns bland
annat i "Budgetunderlag 2020-2022 f6r Myndigheten for digital forvaltning”. I vissa delar
ir det i dagsldget svart att ha en uppfattning om omfattningen, da exempelvis arbetet med

dversynen av e[DAS-férordningen dnnu inte har startats.

5.2 Anmalan av svensk e-legitimation

For att leva upp till intentionerna med e[DAS-férordningen méste Sverige anmila en
svensk e-legitimation till 6vriga medlemsstaters noder. Detta kommer att kréiva att DIGG
uppfyller de krav som stills p4 en myndighet for att kunna anméla en svensk e-
legitimation till eIDAS-noden samt att DIGG tar fram, tillhandahéller och genomfér den
process som behovs for att anmila en svensk e-legitimation. Arbetet med att ta fram de
svenska bestimmelser som reglerar delar av elDAS-forordningen har precis paborjats.
Detta innebir att DIGG:s arbete med att ta fram processen behover paga parallellt med att
regelverket kommer pé plats. Anmilan av en svensk e-legitimation kriver bland annat att
DIGG utreder vilka e-legitimationer som ska anmiilas, vilken tillitsniva (sikerhetsklass) de
ska ha och hur avtal med och finansieringsmodell f6r leverantérer ska utformas. DIGG

maste ocksé ta fram och 6versitta beskrivningar och erforderlig dokumentation.
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Myndigheten maste faststilla sikerhetsklasser for svenska e-legitimationer som matchar
de europeiska. DIGG behover ocksa utreda och faststilla hur svenska medborgare ska
identifieras i Europa: Ska vi exponera svenska medborgares personnummer eller ska vi

nyttja mojligheten att i stéllet anvinda ett alternativt ID-begrepp, en sa kallad pseudonym?

Myndigheten maste ocksi utreda férutsittningar for hur utlindska e-legitimationer ska
kunna anvindas i svenska offentliga tjinster och sedan implementera dessa. Detta arbete
kan ocksd komma att pdverkas av den 6versyn som pagar av de svenska elDAS-reglerna
med anledning av forslagen i "reboot — en omstart av den digitala férvaltningen (SOU
2017:114)".

5.3 Behov av kopplingsregister

For att nyttan av el DAS-férordningen fullt ut ska realiseras, krivs dessutom sparbarhet i
anvindningen av en utlindske e-legitimation i Sverige. De flesta offentliga e-tjinster
kriver idag ett svenskt personnummer som identitet. Regeringen har genom beslut den
17 maj 2018 (Fi2018/02044/S3) limnat i uppdrag till Skatteverket att vidareutveckla
myndighetens promemoria "Koppling mellan europeiska eID-handlingar och svenska
personnummer eller styrkta samordningsnummer” och limna forslag som syftar till att
mojliggora 6kad grinsoverskridande atkomst till svenska digitala myndighetstjinster.
Skatteverkets uppdrag slutredovisades i januari 2019. Skatteverket foreslar ett register
over kopplingar mellan utlindska eID-handlingar och svenska personnummer eller
styrkta samordningsnummer for att ge anvindare med utlindska e[D-handlingar och
svenska identitetsbegrepp tillgang till svenska myndigheters digitala tjanster och for att
tillhandahélla identifiering av dessa anvindare till de svenska myndigheterna. Resultatet
av detta arbete kommer att ha betydelse for anvindningen av utlindska e-legitimationer i

Sverige och kommer sannolikt att paverka DIGG:s fortsatta arbete.

5.4 Fortsatt stod vid inforandet av eIDAS - kommunikation och
information for framtiden?

For att sikerstilla att Sverige lever upp till kraven i eIDAS-forordningen behéver DIGG
stodja statliga myndigheter, kommuner och landsting i deras anpassningsarbete. DIGG
kan konstatera att flertalet av de som omfattas av elDAS-férordningen 4nnu inte har
anslutit sig. Det dr dirfor av storsta vikt att DIGG fortsitter arbetet med att informera och

stodja anslutningsarbetet.

Uppgifterna ovan innebir en utdkning och férlingning jamfort med det uppdrag som
DIGG och E-legitimationsnimnden har haft. Det finns déirfér behov av tillfora medel till
DIGG for att sikerstilla att e[DAS-férordningen kan efterlevas. Det skapar dven
forutsittningar for en god forvaltning och den nédvindiga utvecklingen av den svenska
e[DAS-noden samt mojligheter att skapa inflytande och paverka utvecklingen i det
fortsatta elDAS-samarbetet.
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5.4.1 Konferenser och seminarier framover

Som ndmnts i kapitel 3.2.2 genomférs E-legitimationsdagarna i april 2019.
Arrangemanget sker i samverkan mellan offentliga och privata aktorer, dir en part,

Verisec AB, tagit ett huvudansvar f6r konferensen och gjort en stor del av arbetet.

Tva génger per ar genomfors Leverantérsmote och forum for betrodda tjanster i
samarbete med PTS. Behovet av att moéta offentlig sektor och leverantorer pa konferenser
och seminarier och mgjliggéra méten och informationsutbyten inom eI[DAS-omradet ér

stort. Bade i egen regi och i andras.

5.5 Oversyn av eIDAS-férordningen

Vissa regler i eIDAS-férordningen ir i dagsliget inte etablerade (t.ex.
incidentrapportering), vilket kommer att innebira fortsatt utveckling och anpassning av
eIDAS-noden. Enligt artikel 49 i eIDAS-f6rordningen ska dessutom Kommissionen géra
en §versyn 6ver denna férordnings tillimpning och rapportera resultaten till
Europaparlamentet och ridet senast den 1 juli 2020. Kommissionen ska sirskilt utvirdera
huruvida det ér lampligt att indra denna foérordnings tillimpningsomrade eller dess
sirskilda bestimmelser, som artiklarna 6, 7 f, 34, 43, 44 eller 45, med beaktande av den
erfarenhet som erhallits vid tillimpningen av denna férordning samt den tekniska och
rittsliga utvecklingen och marknadsutvecklingen. Resultatet ska vid behov atf6ljas av
lagstiftningsférslag. Enligt DIGG:s uppfattning finns det flera punkter dir de praktiska
erfarenheterna av att tillimpa elDAS-férordningen visar att det krévs forindringar. En
fraga 4r om det i lingden 4r rimligt att granska alla dndringar i anmilda e-
legitimationssystem om det ska ske genom den resurskrivande Peer-review-processen.

Insatsen att driva dessa férindringar ska dock inte underskattas.

Dessutom ska Kommissionen vart fjirde ar efter den rapport som avses i forsta stycket
limna en rapport till Europaparlamentet och ridet om framstegen med att uppfylla malen
for denna férordning. Denna planerade 6versyn av férordningen under 2020 kan
dessutom komma att innebidra nya krav och DIGG kommer aktivt att behdva delta i detta
arbete och i anslutning till detta implementera nya beslutade regler samt kommunicera

dessa till alla berdrda.

Nir Sverige (DIGG) och Finland informerade om svérigheterna med att kunna driftsitta
den s.k. Middleware-programvara som Tyskland tillhandahaller, pa grund av att den inte
ar utformad i enlighet med de krav som eI[DAS-forordningens Tillitsramverk stiller,
uppstod en diskussion i Cooperation Network om dessa krav ir tillimpliga for
Middleware-programvara. Resultatet blev att ” Subgroup on enhancement of security
requirements” etablerades i syfte att tydliggdra sikerhetskraven pa de programvaror som
anvinds for att sinda identitetsintyg till andra linder och att foresla de fortydliganden och

regelindringar som krivs. DIGG leder arbetsgruppen.
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5.6 Framtida drift, Forvaltning och utveckling
DIGG ska ocksa utreda och etablera en siker och effektiv forvaltning och drift av eIDAS-

noden inklusive incidenthantering enligt Artikel 10 i e[DAS-férordningen. Om det
system for elektronisk identifiering som anmilts i enlighet med artikel 9.1 eller den
autentisering som avses i artikel 7 f utsitts for intrang eller delvis dventyras pa ett sitt som
paverkar tillforlitligheten i systemets grinséverskridande autentisering, ska den
anmilande medlemsstaten utan drojsmal tillfilligt upphiva eller dterkalla denna
grinsoverskridande autentisering eller de berdrda utsatta delarna och informera andra
medlemsstater och Kommissionen. DIGG maste dirfor sikerstilla att sikerhets- och

integritetsperspektiven omhindertas nir nya losningar utvecklas och implementeras.

Drift och férvaltning maste organiseras om, i syfte att langsiktigt sikerstilla tillging till
kompetent personal och tekniska resurser i den utstrickning som krivs. Egen personal
behéver kompetensutvecklas for att i hogre grad 4n idag styra arbetet samt ha mojlighet
att avhjilpa fel och bedriva mindre utvecklingsinsatser. Da det dven rader stor brist pa de
konsultresurser som férvaltningen idag 4r beroende av krivs dven en langsiktig

utveckling av konsultmarknaden inom omradet.

5.7 Behov av sdkerhetsskyddsklassning

Nir E-legitimationsnimnden analyserade behovet av sikerhetsskydd blev bedémningen
att det inte kunde motiveras innan anvindningen av elDAS-noden blivit storre. Den
bedémningen kvarstir, men elDAS-noden delar komponenter med den nationella
infrastrukturen for e-legitimering samtidigt som en ny sikerhetsskyddslagstiftning tritt i
kraft och det ifragasitts om inte e-legitimering borde riknas som samhillskritisk I'T-
infrastruktur. En ny bedémning av hur kritisk denna infrastruktur kommer vara for

samhillet bor goras innan beslut tas om hur den framtida driftorganisationen ska byggas

upp.

5.8 Fortsatt utveckling och anslutningsarbete

Sverige har driftsatt den forsta versionen av den tekniska infrastrukturen. I takt med att
andra linders eIDAS-noder driftsitts piborjas arbetet med att ansluta dessa till den

svenska e[DAS-noden.

Fortsatt utveckling av den tekniska infrastrukturen aterstar. Den svenska e[DAS-noden,
den pagaende teknikutvecklingen inom det europeiska eIlDAS-samarbetet samt
regleringen i EU-férordningen 4r under utveckling. Det krivs bland annat nya rutiner
och IT-stdd for hantering av sidkerhetsincidenter samt register for de metadata som maste

utbytas mellan medlemsldnderna.

Styrningen av offentliga organs anslutningsarbete bor forstirkas. Att smd kommuner

klarat av att uppfylla eIDAS-férordningens krav samtidigt som stora resursstarka
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myndigheter inte har gjort det, visar pé att det inte bara 4r en fraga om brist pa resurser

eller information.

Inom ramen f6r forvaltning borde kvarvarande utveckling av den typ som redan pagir
kunna fortsitta bedrivas och successivt forbittra anvindandet av grinséverskridande e-
legitimering och e-underskrifter. Det giller mindre insatser som att vid legitimering med
en utlindsk e-legitimation himta ett personnummer frin det kopplingsregister
Skatteverket haft ett regeringsuppdrag att utreda men som 4nnu inte #r beslutat. Den
typen av mindre justeringar kommer dock inte att 16sa de storre frigor som maste losas,
for att eIDAS i praktiken ska bli det stod for grinslos elektronisk e-legitimering som
eIDAS-forordningen syftar till. Helt nya utvecklingsinsatser maste darfor till for att

exempelvis:

- anpassa svenska e-tjinster si att de kan anvindas av personer som inte har
svenskt personnummer. (Observerar att kopplingsregistret bara loser
utlandsboende svenskars behov, det vill siga de som redan har ett svenskt
personnummer)

- ge ut svenska e-legitimationer till utlindska medborgare och till svenskar som
inte 4r folkbokforda i Sverige

- ge svenska foretag tillgang till kvalificerade elektroniska underskrifter

- tjinstelegitimationer med information om anvindarens behorighet att foretrida
en juridisk person och som kan anvindas 6ver grinserna, finns tillgingliga

- getillgang till personal med kompetens inom det hir omréadet. Detta giller inte
bara DIGG. Insatser behovs for att langsiktigt bade héja kompetensnivan och
antalet personer med kompetens inom omradet maste 6ka. Denna fraga hinger

ihop med behovet av att hoja det allm#inna sikerhetsmedvetandet i Sverige.

5.9 Utveckling - privata utforare av offentliga tjanster

eIDAS-forordningens skyldigheter giller bara offentliga aktorer men Sverige far fatta
beslut om regler som gor att dven privata parter far nyttja utlindska e-legitimationer

genom elDAS-infrastrukturen.

Om s3 sker, ska de grinsoverskridande transaktionerna mirkas med information om att
det inte 4r en offentlig aktor. Da upphor dven eDAS-férordningens regler om att ingen
ekonomisk ersittning ska utgd mellan medlemslinderna for nyttjandet av e-
legitimationerna. Det finns dock inga 6verenskommelser om hur eventuell ersittning ska
hanteras och det foljer inte tillrickligt mycket information med i identitetsintygen for att
parterna pa egen hand ska kunna 16sa fragor om ekonomisk ersittning. Hur det i
praktiken ska g till att ansluta privata parter beh6ver dirfér bade utredas och utformas.

Det handlar savil om teknisk som juridisk utveckling.
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Privata utforare av offentliga tjinster, exempelvis friskolor och vérdgivare, har ett behov
som sammanfaller med behoven hos sina offentliga motsvarigheter. Ett rimligt antagande
ir att anvindare har férvintningar pa att de ska kunna anvinda elektroniska kanaler i
kommunikationen med dem pa samma sitt som de gor med offentliga motsvarigheter.
Anslutning av dem kan dérfor vara ett forsta steg mot att tillita privata parter att nyttja
eIDAS-infrastrukturen. Alternativt bér mojligheten att behandla dem som offentliga

aktorer provas.

5.10 E-underskrifter

eIDAS-forordningen omfattar forutom elD dven betrodda tjinster. DIGG har ett ansvar
nir det giller offentlig férvaltnings férs6rjning inom omradet liksom for
frimjandeinsatser. Andra delar av ansvaret faller pa andra myndigheter, exempelvis PTS.
De "hal i systemet”, det vill siga omraden som ingen myndighet har eller de facto tar
ansvar for, som E-legitimationsnimnden tidigare har papekat, kvarstar trots att DIGG i

viss man fatt ett breddat uppdrag.

eIDAS-forordningens regler kring e-underskrifter skiljer sig i grunden fran dessa regler
om elD. Det finns ingen teknisk infrastruktur som hanterar nationella skillnader och det
finns inga processer som bidrar till 6kad kunskap och forstaelse for lindernas olika
system. [ stillet finns tekniska regler for vad som varje land ir skyldigt att acceptera och
principen ir att det som 4r godkint inom en medlemsstat automatiskt ska vara godkint i

alla medlemsstater.

I praktiken innebir det tyvirr att e-tjanster dir e-underskrift krivs inte kommer kunna
hanteras pa samma sitt vid en eIlDAS-legitimering som man kunde gora vid en nationell
e-legitimering, samtidigt som det blir mycket svart att utan avancerade IT-st6d kunna

avgora om ett elektroniskt undertecknat dokument gér att lita pa.

Sverige har varit aktiva inom béde standardiseringsorganet CEN (Comité Européen de
Normalisation) och Cooperation Networks Expert group for att etablera en standard fér
e-underskriftstjanster kallad "Remote signing” vilket dr en standard som reducerar

problemen med e-underskrift i kombination med grinséverskridande e-legitimering.

DIGG har specificerat hur underskriftstjanster som fungerar 4ven med utlindska e-
legitimationer behdver utformas och granskar hur leverantérer pA Kammarkollegiets
ramavtal uppfyller kraven. Den granskningen blandas dock av manga ihop med den
granskning PTS vid behov ska géra av tjinsterna enligt deras tillsynsansvar for betrodda

tjdnster.

Mer behover goras, bland annat saknas i hog utstrickning de valideringstjinster och
bevarandetjinster som krivs for att offentlig sektor ska kunna bredda anvindningen av

elektroniska underskrifter. D4 ndgon marknad for dessa tjinster 4nnu inte uppstatt, for
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DIGG dialoger med andra myndigheter i syfte att etablera 6ppen killkodsprogramvara
som ticker behoven.

Ett annat omrade dir marknaden inte utvecklats pa det sitt som e[DAS-férordningen
forutsitter, dr de sa kallade Kvalificerade betrodda tjinster. elDAS-férordningen utgar
fran den kvalitetsnivin men, med ett enda undantag, saknas kvalificerade betrodda
tjdnster i Sverige. Detta stiller framfdrallt till problem vid kontakter med andra linder dir
det finns lagstiftning som utesluter anvindning av betrodda tjidnster av ligre kvalitet.
Svenska foretag kan dd vara forhindrade frin att exempelvis limna anbud vid offentliga
upphandlingar till dessa linder. Atgirder for att eliminera dessa brister krivs. Om det
innebir att i EU-samarbetet arbeta for att lagstiftningen i hogre grad ska ta hinsyn till icke
kvalificerade betrodda tjinster eller om det innebir att verka for att leverantorer av
betrodda tjdnster gor de investeringar som krivs for att lyfta sig till den kvalificerade
nivan, behover utredas. Exempel pa atgirder som skulle kunna leda till framvixt av
Kvalificerade betrodda tjinster i Sverige ir lagstiftning som kriver att enbart
Kvalificerade betrodda tjinster kan anvindas vid rittslig prévning, en eventuell
upphandling av ett tillrickligt antal tjinster for att leverantorerna ska fa tickning for sina
investeringar tills marknaden etablerats och att myndigheter etablerar sig som

leverantorer av Kvalificerade betrodda tjinster.

Under aren 2021 till 2022 4r ett mal att ta fram en tjinst for validering av underskrifter
samt att ta fram en 16sning f6r lingtidsvalidering av elektronisk underskrift i

overenskommelse med Riksarkivet, for att stodja offentlig forvaltnings verksamhet.

5.11 ID-kortsutredningen och eventuellt behov av 6versyn av
regler

I slutbetinkandet "reboot — omstart fér den digitala férvaltningen” (SOU 2017:114 kapitel
1.1 och 1.2) limnas forslag till lag om statlig elektronisk identitetshandling och forslag till
lag om infrastruktur f6r elektronisk identifiering och kvalitetsmirket Svensk elektronisk
identitetshandling. I mars 2019 limnar dven 2017 ars ID-kortsutredning (Ju 2017:12) sitt
slutbetinkande, som ocksé férvintas innehélla krav pa statlig e-legitimation. Forslagen
kan komma att innebira ytterligare arbete och behov av resurser fér DIGG om de bereds
vidare. En fraga som kan aktualiseras 4r om en statlig e-legitimation da ska anmilas enligt
eIDAS-férordningen och vilket arbete det di eventuellt skulle kriva av DIGG.

DIGG utformar avtal, tekniska specifikationer och interoperabilitetsramverk. DIGG
foretrader Sverige i forhandlingar med andra linder angdende motsvarande
internationella standarder. En f6rutsittning for att resultatet ska bli ndgot som stodjer
offentlig sektor, dess anvindare och svenska leverantorer 4r att DIGG har en korrekt bild
av offentlig forvaltnings behov och de tjinster som leverantoérerna erbjuder. Samverkan

och dialog med de organisationer som idag eller i framtiden ber6rs av eIDAS ir viktig.
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Det arbetet beh6ver bedrivas mer systematiskt och i hégre grad som ett samarbete mellan
organisationer som har ett gemensamt intresse n hittills. En satsning for att né dit som
forberetts, men dnnu inte genomforts, dr att bilda en anvindarforening for aktorerna som

ir anslutna till Sweden Connect.

5.12 Behov av enkat For att mata anslutning igen?

Under de ar E-legitimationsnimnden verkade publicerades arligen en enkit for att mita
myndigheters och kommuners digitalisering och anvindning av e-legitimation i sina e-
tjanster samt deras forberedelse och anpassning till eIDAS-forordningens lagkrav infor
ikrafttridandet 2018. Enkiten kom att bli en etablerad killa till information och foljdes
och refererades till av flera instanser inom olika sektorer bland annat inom SKL (Sveriges
kommuner och landsting) och hos Regeringskansliet. D4 myndighetens upphérande och
verksamhetsévergang till DIGG tog alla resurser i ansprak varen 2018 blev ingen enkit

publicerad det dret. Den senaste informationen kommer dérfor fran 2017 ars enkiit.

Nu har Regeringskansliet diarfor bjudit in SKL och DIGG i att delta i en gemensam enkit.
Undersokningen genomfors pa Regeringskansliets uppdrag av Rambéll. Enkitfragorna
fran 2017 ars e-legitimationsenkit utgor utgdngspunkt i planeringsarbetet. Syftet ir att
mita myndigheters och kommuners anvindning av e-legitimation och beskriva och
stimma av instillningen till valfrihetsystem. Hir finns ett utmairkt tillfille for DIGG att

dven folja upp eIDAS-anpassningen och myndigheternas anpassning av sina e-tjinster.

DIGG rekommenderar en arlig uppfoljning for att mita anvindning av e-legitimationer,
e-underskrifter och e]lDAS-anslutningen i offentlig sektor. Den arliga mitningen kan med

fordel ske gemensamt, sdsom i fallet nu, i samverkan med SKL och Regeringskansliet.
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Metadataregistret inom Sweden Connect ir en vital komponent for att elDAS
infrastruktur, men #ven for att det svenska e-legitimationssystemet, ska fungera. Alla
parter maste registrera identisk information som den motpart man ska utbyta information
med. Det giller exempelvis de krypteringsnycklar en mottagare av information ska
anvinda for att dekryptera meddelanden och de tekniska adresser meddelanden ska sindas
mellan. Den informationen kallas metadata. Informationen kan utvixlas mellan parterna
genom att tekniker for varje part kontaktar alla andra parter och for var och en utbyter
information och verifierar att det stimmer. Eftersom alla parter méste gora detta med alla
andra parter, vixer arbetsinsatsen med exponentiella effekter nir antalet parter vixer.
Detta medfor kostnader, men 4r framforallt en sidkerhetsrisk, eftersom varje férindring
leder till ett driftavbrott tills alla andra anpassat sig. Sarskilt allvarligt vore om oviljan att
orsaka driftavbrott gor att nidgon avstar fran att byta krypteringsnycklar i en situation dir
det vore motiverat. Att ersitta det bilaterala utbytet av metadata mellan parterna med en
16sning, dir varje part bara uppdaterar metadata i en gemensam katalog och varje part
regelbundet himtar en ny kopia av metadata fran den gemensamma katalogen, innebir
béde att den administrativa insatsen minimeras och att tiden for en forindring,

exempelvis nir en krypteringsnyckel maste bytas ut blir mycket kort.

DIGG har argumenterat for att infora modellen med ett centralt metadataregister dven
mellan linderna och har ven uppmanats att limna ett skriftligt férslag kring hur det ska
kunna realiseras. Status i arbetet med att detta ska tillféras eIDAS-specifikationerna eller

inte, ir ett forslag om att infora ett centralt metadataregister dir anslutningen blir frivillig.

Inom det nordiskt-baltiska samarbetsprojektet NOBID (se kapitel 4.2 NOBID - nordiskt-
baltiskt samarbete om digitala identiteter) pagar #ven diskussioner om att Sverige ska

utveckla och drifta ett sidant metadataregister for de nordiska/baltiska lindernas rikning
till dess att en gemensam 16sning pa EU-niva etablerats. En 6verenskommelse om att det

ar lampligt 4r triffad, men finansieringen 4r dnnu inte 16st.
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Anslutningsarbetet till Sweden Connect sker i fyra faser:

L

Okad kunskap om Sweden Connect

Genom information om Sweden Connect pd DIGGS:s webbplatser swedenconnect.se,
elegnamnden.se och digg.se, pa konferenser, mail och via telefon. Via den testmiljé
DIGG tillhandahaller dir leverantorer och utvecklare med sé lag troskel som mojligt

kan 6ka den egna kompetensen och se hur de egna tjinsterna passar in.

Teckna overenskommelse, eller avtal om anslutning,
Mallar for att dokumentera 6verenskommelsen 4r publicerade pa DIGG:s webbplatser

och en process fér behandling av inkomna dokument har etablerats.

Testanslutning

Anslutning sker genom att anslutande aktdrer registrerar metadata i det centrala
metadataregistret. Verifiering av att det fungerar sker dels med hjilp av den metadata-
validator DIGG tillhandahaller och gentemot referensimplementationer. En testmiljé
(QA-miljs) som ir sa lik produktionsmiljon som majligt, 4r framtagen, for att
anslutande parter dir ska kunna prova att ansluta sina tjinster innan anslutningen till
produktionsmiljon paborjas. DIGG har stérre mojligheter att felsdka i den miljén 4n i
produktionsmiljon, dir hinsyn till personlig integritet har hégre prioritet dn

mojligheter till felsokning.

Skarp anslutning

Har anslutningen till QA-miljon gatt bra, ska det bara krivas en upprepning med en
snarlik metadataregistrering i produktionsmiljén. DIGG kontrollerar att det dr en
organisation som har tecknat avtal och att bara de f6retridare for organisationen som

anmailts i avtalet, far limna metadata.
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DIGG i4r mottagare av de underskrivna avtalen som skickas in fran olika férlitande parter

via post. Originalavtal diariefors i DIGG:s allminna diarium.
Nir avtalen kommer DIGG tillhanda kontrolleras att de:

- inte innehaller négra dndringar
- innehéller all efterfragad information (exempelvis kontaktuppgifter).

- kommer frin en myndighet

Vid behov begiirs kompletteringar. Vid tveksamhet kring avsindaren limnas avtalet

vidare for juridisk granskning.

Nir avtalet 4r granskat registreras uppgifter om forlitande part i aktorsregistret i Sweden

Connect med samtliga uppgifter fran avtalet. Direfter arkiveras originalavtalet.

I nista steg skapas ett drende gillande det inkomna avtalet i ett drendehanteringssystem,
Request Tracker (RT), som DIGG och SUNET anvinder tillsammans. [ samband med
skapandet av ett drende skickas en e-mail via RT till avtalsansvarig och metadataansvarig
att avtalet &r mottaget och att det nu dr klart for forlitande part att skicka in metadata.
Direfter uppdateras aktorsregistret med aktuellt irendenummer i RT for registrerat avtal.

RT-drendet gillande avtalet liggs vilande i vintan pa att en metadatafil skickas in.

Forlitande part skickar sedan in en metadatafil via mail till operations@swedenconnect.se.
Detta skapar automatiskt ett drende i RT gillande uppladdning av metadata till
produktion. Arendet tas emot och kontroll gors av att metadatafilen innehaller den
information som behovs, att informationen foljer det tekniska ramverket samt att det
finns ett gillande avtal. I RT gors ocksa en koppling av detta drende till drendet for
avtalet. Efter kontroll styrs RT-drendet till SUNET f6r uppdatering i produktion av

metadatafilen.

SUNET laddar upp metadatafilen i produktion och direfter stings drendet. I samband
med detta skickas mail via RT till avtalsansvarig och metadataansvarig att avtal ir slutet
mellan forlitande part och DIGG gillande Sweden Connect. Aven RT-irendet for avtalet
avslutas i samband med detta. Slutligen kontrolleras att all information ar uppdaterad i

aktorsregistret.

Samma rutin anvinds i de fall en forlitande part behdver uppdatera en metadatafil,
férutom att avtalet da redan finns pa plats, si den delen faller bort. Det finns ocksa
tillfillen nir man frin forlitande part 6nskar gora dndringar i angivna funktioner
beroende pa t ex forindring i arbetsuppgifter for anstilld. Detta kan da géras via mail till

info@digg.se dir detta da laggs till i diariet for avtalet och sparas tillsammans med avtalet.
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I den 16pande verksamheten ingar dven att svara pa fragor fran savil offentlig som privat
sektor. Frigorna fran offentlig sektor dr huvudsakligen av detaljerad karaktir och utgar
fran den egna verksamheten. Frigorna kan exempelvis handla om tolkning av Sweden
Connect-avtalet, vilken roll organisationens underleverantorer har i anslutningen till
Sweden Connect, och vilka personer/roller som ir limpliga att ange som kontaktpersoner
i avtalet. Fragorna fran privatpersoner kretsar ofta kring vilka framtida mojligheter som
kommer finnas att anvinda e-legitimationer 6ver landsgrinserna, till exempel nir en
svensk e-legitimation kommer att vara majlig att anvinda utomlands. Aven fragor frin
foretag forekommer, da huvudsakligen i form av 6nskemal om att ansluta sig till Sweden

Connect.

Det gors ocksa en aktiv uppfoljning mot forlitande part som endast skickat in avtal men
inte fullfoljt processen genom att skicka in sin metadatafil. Dessa uppmanas att fullfélja

den delen av avtalet.

En enklare intern kunskapsdatabas har skapats i syfte att sprida kunskap internt och for
att pa ett mer effektivt sitt kunna svara pd mer eller mindre vanligt forekommande fragor
som kommer in via samtal och mail. Denna kunskapsbank har DIGG i syfte att arbeta
vidare med och gora allmint tillginglig i form av en QA-funktion. Det ir fortsatt fragor
kring eIDAS och bedémningen ir att det kommer att finnas ett stort informationsbehov

kvar under ldng tid framover.
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