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Sammanfattning

[ flera tidigare utredningar och rapporter har det konstaterats att det finns manga
rittsliga utmaningar och en brist pa juridisk kompetens som forsvarar for
forvaltningens digitalisering. Som ett svar pa detta har regeringen gett
Myndigheten for digital férvaltning (DIGG) ett uppdrag att tillhandahélla rittsligt
stod till offentlig forvaltning avseende digitalisering. I denna delrapport beskriver

DIGG hur offentliga aktorers behov av rittsligt stod ser ut.

DIGG go6r bedomningen att det finns ett behov av rittsligt st6d inom ett brett
spektrum av olika rittsomraden. De behov som kommuner, regioner och statliga
myndigheter lyfter i var intervjustudie 6verensstimmer i hog grad med de behov
som har identifierats i tidigare utredningar och rapporter. Flera av dessa behov
ligger inom ramen f6r andra myndigheters ansvarsomraden, vilket gor det
nddvindigt for DIGG att samverka med dessa vid ett eventuellt erbjudande av

rittsligt stod inom de omradena.

Offentliga aktorer har olika forutsittningar i sitt digitaliseringsarbete, exempelvis
saknar sma aktorer ofta egen juridisk kompetens nir det giller
digitaliseringsfragor. DIGG bedémer dirfor att stod inte bara behdvs inom olika
rittsomraden, utan dven behover utformas pa olika sitt utifrain mottagarens
behov. Sma aktorer behdver ofta grundliggande stod, exempelvis tydliga svar pa
konkreta fragor eller mallar och riktlinjer att férhalla sig till vid
verksamhetsutveckling. Manga aktorer, men i synnerhet de som har egen juridisk
kompetens, efterfragar snarare ett stod i form av samordning av
digitaliseringsrittsliga fragor. I behovsinventeringen péavisades ocksé ett behov av

att driva rittsutveckling inom digitaliseringsomradet.

Det rittsliga stodet ska riktas mot forvaltningsgemensamma digitaliseringsfragor
och det ska vara just ett stod for de offentliga aktérernas egna arbete. DIGG gor
bedémningen att en av de viktigaste effekterna av stédet ar att minska osikerheten
som dr ett av de storsta hindren for digitalisering. Det rittsliga stodet 4r en
mojlighet att motverka och minska detta genom att héja kompetensen i offentlig
forvaltning. Det rittsliga stodet bor dven anvindas strategiskt genom att riktas

mot det omrade dir det bedoms finnas storst nytta for forvaltningen som helhet.
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1 Inledning

Digitalisering kan anvindas for att uppritthalla och hoja kvaliteten i offentlig
verksamhet. Det kan dven anvindas for att effektivisera eller for att férbittra
servicen och anvindarengagemanget och gora processer mer rittssikra och
robusta. Inférandet av digitala lsningar och automatisering kan exempelvis
frigéra personal, sa att dessa kan dgna sig at mer kvalificerade uppgifter och i sin
tur hoja verksamhetens kvalitet. Digitaliseringen innebir dock ofta att man maste
hantera nya rittsliga fragor och tillimpa juridik i fragor dir det saknas rittspraxis.
Inte sdllan moter nya tekniska mojligheter dldre lagstiftning skriven i en analog
tid. I en mer komplex miljo blir lagstiftningen dessutom ofta mer komplex att

forhalla sig till.

For att kunna ta tillvara digitaliseringens mdjligheter behver offentlig forvaltning
stod i olika juridiska 6verviganden. Lagar, forordningar och foreskrifter kan
hindra eller himma den digitala utvecklingen inom f6rvaltningen genom faktiska
rittsliga hinder eller avsaknad av reglering, men ofta bestar hindret snarare i
rittslig osdkerhet. Detta 4r nagot som lyfts fram av bland annat
Digitaliseringsrittsutredningen, Kommunutredningen, Oppna data-utredningen,
Vilfirdskommissionen och av Myndigheten for digital forvaltning (DIGG) i flera

av vara tidigare rapporter.!

For att stodja den forvaltningsgemensamma digitaliseringen kommer DIGG
dérfor etablera ett rittsligt stod for offentlig forvaltning. I denna delrapport
beskriver vi offentlig sektors behov av rittsligt stod som ett underlag f6r det

arbetet.

1'SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
Stockholm: Finansdepartementet.; SOU 2020:8. Starkare kommuner —med kapacitet att klara vilfirdsuppdraget.
Slutbetinkande av kommunutredningen. Stockholm: Finansdepartementet.; SOU 2020:55. Innovation genom
information. Delbetinkande av Oppna data-utredningen. Stockholm: Infrastrukturdepartementet.; DIGG (2020). Frimja
den offentliga férvaltningens férméaga att anvinda Al Delrapport.; DIGG (2019). Myndigheters digitala mognad och it-
kostnader. Dnr: 2019-469.; DIGG (2020). Sveriges digitala férvaltning 2020.; DIGG & PTS (2021). Digital omstillning till
foljd av covid-19. PTS-ER-2021:1. Riksrevisionens rapport om automatiserat beslutfattande i statsférvaltningen, Skr.
2020/21:88. SKR Kommunernas sikerhetsskyddsarbete — En 6vergripande kartliggning av kommunernas systematiska
informationssikerhetsarbete. (2019). Trafikverket & DIGG (2021). Digitala méten i myndigheter 2020 - en rapport frin
REMM i coronatider.
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1.1 Vvart uppdrag

For att svara mot behovet av rittsligt stdd har regeringen i budgetpropositionen
for 2021 gett DIGG medel for att fortlopande ge rittsligt stod till offentlig
forvaltning avseende digitalisering. I januari 2021 gavs DIGG dven ett sirskilt

regeringsuppdrag att paborja arbetet.?

Uppdraget bestar av tva delar som ska redovisas i en delrapport och en slutrapport.
Denna rapport dr forsta delen i regeringsuppdraget och ir en beskrivning av
offentliga aktdrers behov av rittsligt stod, samt i vilken man dessa behov
omhindertas av andra aktorer. I rapporten gér DIGG dven vissa beddmningar

kring uppdraget att erbjuda rittsligt stod.

[ slutrapporten kommer formerna fér hur det rittsliga stodet ska tillhandahallas
att redovisas. Dir kommer 4dven att redogoras fér hur DIGG kommer att arbeta
for att identifiera och analysera behov av foérfattningsindringar for att frimja
fortsatt digitalisering. Uppdraget kommer att slutredovisas senast den 30

september 2021.

DIGG ska enligt uppdraget tillhandahalla rittsligt stod i forvaltningsgemensamma
digitaliseringsfragor. Tolkningen av termen “férvaltningsgemensamt” paverkar
dédrfor omfattningen och inriktningen av uppdraget. Det finns dock ingen
legaldefinition av vad som ir att anse som forvaltningsgemensamt. Begreppet
anvindas omvixlande for att exempelvis beskriva fragor som gar 6ver
myndighetsgrinser, fragor som kan anses vara gemensamma for flera aktorer eller
till och med fragor av nationell karaktir. I denna rapport 4r utgangspunkten for
begreppet endast att stodet inte riktas till en enskild aktor utan ges i fragor som
berdr manga och ges pé ett sidant sitt sa att det underlittar for spridning och

ateranvindning.

1.2 Om genomforandet
I genomforandet av delrapporten har vi fokuserat pé att analysera och kartligga
vad offentliga aktorer har for behov av rittsligt stod. Underlaget for denna rapport

utgdrs frimst av dels en genomgang av ett urval av tidigare utredningar och

? Infrastrukturdepartementet (2021). Uppdrag att tillhandahalla rittsligt stod till offentlig forvaltning avseende
digitalisering. Regeringsbeslut 12021/00288
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myndighetsrapporter, dels av en intervjustudie dir foretridare for kommuner,
regioner och statliga myndigheter intervjuats. Vi har dven samlat in erfarenheter

fran DIGG:s 6vriga verksamheter.

Urvalet till intervjustudien ir litet (7 av 341 myndigheter, 3 av 21 regioner och 7
av 290 kommuner) vilket gor det svért att hiivda att det skulle vara representativt
for hela forvaltningen. Att urvalet inte 4r storre beror pa den korta tid som statt
till forfogande f6r genomforande av intervjuer. Samtidigt 4r urvalet strategiskt valt
for att finga en stor bredd och variation av organisationer (se bilaga 2, avsnitt 5.2).
Under intervjustudiens genomférande upplevdes relativt tidigt en "méttnad” dir
nya intervjuer inte gav nagon ny eller motstridig information utan snarare
bekriftade den bild tidigare intervjuer redan gett. Det vi identifierat i intervjuerna
har dessutom varit i linje med vad som framkom i tidigare utredningar. Var
samlade bedomning dr darfor att studien som helhet ger en god bild av det

nuvarande behovet av rittsligt stod i forvaltningen.

Det har sedan DIGG fick uppdraget #ven funnits majlighet for offentliga aktorer
att lopande inkomma till DIGG med ett behov via en funktionsbrevlada. Aven
detta material ingar som underlag for denna rapport. Vi har dven haft dialoger
med DIGG:s rddgivande organ, eSamverkansprogrammets (eSam) Expertgrupp
Juridik, haft féredragning och diskussioner inom nitverket for e-
férvaltningsjurister samt i samband med en presentation inom den
férvaltningsgemensamma digital infrastrukturen for informationsutbyte.
Projektgruppen har dven genomf6rt workshops med juristerna som ir anstillda pa
DIGG, samt gett en mojlighet for anstillda pa DIGG att beskriva behovet av

rittsligt stod inom deras verksamhetsomraden.

Arbetsgruppen har bestatt av analytikern Arvid Perbo och juristen Louise

Wikstrom (uppdragsledare). En intern referensgrupp finns knuten till uppdraget.

1.3 Disposition

I kapitel 2 redogors i korthet for inom vilka rittsomradet DIGG har identifierat att
det finns ett behov av rittsligt stod (en mer detaljerad redogorelse dterfinns i
bilaga 1, avsnitt 5.1). I kapitel 3 redogérs for vilka olika former av stéd som
offentliga aktorer efterfragar. Slutligen sa redogors i kapitel 4 for nagra
utgangspunkter och forutsittningar for det rittsliga stodet. Bedomningar avseende

det rittsliga stodet gors dven l6pande i delrapporten.
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2 Detbehovsstodinom flera
rattsomraden

I detta kapitel redogérs i korthet for de olika rittsomraden dir DIGG har
identifierat att det finns ett behov av rittsligt stod hos den offentliga férvaltningen
i forvaltningsgemensamma digitaliseringsfragor. Utgangspunkten har varit de
offentliga utredningar som pekats ut i regeringsuppdraget.® Utover dessa har vi
anvint oss av ett urval av myndighetsrapporter, bade vara egna och andras. Den
behovsbild som framkommit i dessa tidigare utredningar har vi sedan testat,
bekriftat och férdjupat genom en intervjustudie. I intervjuerna har dven nagra
ytterligare omraden framkommit. Sammantaget dr DIGG:s bedémning att de
behov som respondenterna lyft i intervjustudien i hog grad 6verensstimmer med

de omraden som har identifierats i de tidigare utredningarna och rapporterna.

I detta kapitel redogér vi dven for vilka andra offentliga aktorer vi har identifierat
som redan har ett ansvar inom de identifierade omradena. For att det rittsliga
stodet ska bli effektivt kommer det dirfér framover bli n6dvindigt med

samverkan och tydliga roller.

2.1 Tolv olika omraden har identifierats

De fragor dir tidigare utredningar och var intervjustudie har identifierat ett behov
av rittsligt stod gar att sortera in under tolv olika omraden. Kategoriseringen
baseras i hog grad pa den indelning som gjordes i Digitaliseringsrittsutredningens
kartliggning av hindrande lagstiftning, upprikningen 4r dock inte uttdmmande.
Nedan redogors kort for dessa omraden. For en mer utforlig beskrivning hinvisas
till bilaga 1 (avsnitt 5.1).

1. Digital kommunikation med enskilda

Det finns en osikerhet kopplat till tolkning och tillimpning av lagar som

3 Se framfor allt SOU 2018:15. Juridik som stéd for forvaltningens digitalisering. Betinkande av
Digitaliseringsrittsutredningen. Stockholm: Finansdepartementet.; SOU 2020:8. Starkare kommuner — med kapacitet att
klara vilfirdsuppdraget. Slutbetinkande av kommunutredningen. Stockholm: Finansdepartementet. & SOU 2020:55.
Innovation genom information. Huvudbetinkande fran 6ppna data-utredningen. Stockholm:
Infrastrukturdepartementet.
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reglerar hur och nir offentliga aktdrer fair kommunicera med enskilda. Detta
handlar konkret bland annat om vilka it-tjinster och it-system som ir att

betrakta som sikra och tillforlitliga och férenliga med gillande ritt.

2. Digitala identiteter och underskrifter
Det finns ett behov av att utreda férutsittningar och formkrav for digitala
underskrifter och legitimering, bade fran enskilda och frin myndigheter. Aven

fragor kopplat till e-legitimation for medarbetare nimns ofta i intervjuerna.

3. Informationsforsorjning, datadelning och tillgang till grunddata
Det finns bland annat ett behov av gemensamma standarder for
informationshantering och behov av samordning vid utveckling och
upphandling av it-system. Det finns ocksa en osikerhet kring hur offentliga

aktorer ska arbeta med 6ppna data.

4. Informationsutbyte
Behovet av att kunna utbyta information ir stort, men majligheterna till det
upplevs himmas av lagstiftning. Detta giller sirskilt dataskyddsregleringen i
sarskilda registerforfattningar och sekretesslagstiftningen. Det finns en stor

efterfragan pd 16sningar, inte minst férvaltningsgemensamma sadana.

5. Digitalisering av drendeprocesser och automatiserat beslutsfattande
Inom detta omrade finns en stor osidkerhet i offentlig férvaltning. Det finns
olika uppfattningar om de rittsliga forutsittningarna och det saknas tydlighet
kring exempelvis fragor gillande offentlighetsprincipen, rittssikerhet och vad
som anses vara god offentlighetsstruktur vid automatiserade férfaranden.

Aven 6vergang till e-arkiv ndmns ofta i dessa sammanhang i vara intervjuer.

6. Automation av faktiskt handlande
Automation ir en stor mojlighet till effektivisering och kvalitetshojning.
Gillande lagstiftning ger dock inte tillricklig ledning avseende automation av
faktiskt handlande. Rittsliget dr oklart nir det giller den offentligrittsliga
statusen for dataprogram och algoritmer och det 4r svart att ge fullgod insyn,

sarskilt ndr tekniska 16sningar tillhandahalls av utomstiaende aktorer.
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7. Upphandling, utkontraktering och it-avtal

Manga offentliga aktorer har svart att genomféra gynnsamma it-
upphandlingar som motsvarar aktorens behov, mojliggor for interoperabilitet
och som samtidigt svarar mot samtliga krav och regelverk. Sirskilt svart ar det
nir uppgifter som ska behandlas eller lagras i systemen omfattas av sekretess
och det ir privata leverantorer inblandade. Det finns ocksa ett behov av stod
avseende proportionalitetsbedomningar i kravstillning utifran teknisk och

organisatorisk sikerhet enligt dataskyddsforordningen®.

8. Samverkan

Det finns ett stort behov av att 16sa digitaliseringens juridiska utmaningar i
samverkan (se d4ven avsnitt 3.2). Det finns dven ett behov av att samordna it-
drift och nyttja fler gemensamma digitala 16sningar. Dock saknas ibland
juridiska forutsittningar for detta. I intervjuerna har ocksa flera uttryckt
frustration 6ver det ineffektiva i att flera viktiga digitaliseringsrittsliga fragor
hanteras parallellt av si manga aktorer. Ibland kommer dessa dven fram till

olika slutsatser i samma fraga vilket riskerar att skapa en storre osikerhet.

9. Informationssikerhet

Mainga av de informationssikerhetsmissiga utmaningarna som offentliga
aktorer star infor dr gemensamma for hela forvaltningen. Hir finns ett behov

av rittsligt stod, sarskilt i form av konkreta och anvindbara vigledningar.

10. Innovation och anvindning av nya tekniker

Rittslig osdkerhet kring hur ny teknik fungerar tillsammans med befintlig
lagstiftning gor att implementeringen av ny teknik gar langsamt. Osikerheten
kring regeltolkning gor dven att vissa avstar helt fran att testa nya l6sningar av

riddsla for att gora fel.

11. Molntjinstfragan och andra fragor om dataskydd

Fragor som ror behandling av personuppgifter var bland de vanligaste som

* Europaparlamentets och ridets férordning (EU) 2017/679 av den 27 april 2016 om skydd f6r fysiska personer med
avseende pa behandling av personuppgifter och oms! det fria flddet av sidana uppgifter.
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lyftes under intervjuerna. Detta upplevs som sirskilt utmanande i anknytning
till "molntjinstfrigan” och Gverforing till tredje land. Aven i andra fragor
kopplade till dataskydd och informationssikerhet finns behov av st6d, bl.a.
hantering av kinsliga personuppgifter och praktiskt stéd kring vilka tjanster

och system som far och bor anvindas.

12. Ovriga rittsfragor

Under intervjuerna lyftes dven ett antal andra rittsfragor dar stod
efterfragades. Bland dessa kan sirskilt nimnas fragor kopplade till
tillginglighetskrav® och fragor kopplade till direktatkomst och utlimnade for
automatiserad behandling. Bland kommunerna lyfte ménga den praktiska
fragan om forutsittningarna for digitala politiska fullmiktigemoten som

aktualiserats for hela kommunsektorn till f6ljd av covid-19-pandemin.

2.2 DIGG behover samverka med andra offentliga aktorer

DIGG kan konstatera att det i de flesta fall finns myndigheter och andra aktorer
som helt eller delvis har uppgifter eller uppdrag som angrinsar till de identifierade
rittsfragorna. I nuliget gor vi bedomningen att det frimst ir fyra statliga
myndigheter vars uppgifter i hog grad angrinsar till det behov av rittsligt stod
som identifierats, men det utesluter inte att det framodver kan komma att bli
aktuellt med samverkan och samordning med fler eller andra aktdrer. Dessa fyra dr
Upphandlingsmyndigheten, Integritetsskyddsmyndigheten, Riksarkivet och
Myndigheten for samhillsskydd och beredskap.

- Upphandlingsmyndigheten har bland annat i uppgift att stddja och skapa

forutsittningar for triffsikra och bra offentliga affarer. De ska ocksa utveckla,
forvalta och stodja den upphandling som genomf6rs av upphandlande
myndigheter och har dven till uppgift att samverka med statliga myndigheter,
regioner och kommuner for att gora detta.®

. Integritetsskyddsmyndigheten (IMY) har bland annat i uppgift att arbeta

for att minniskors grundlidggande fri- och rittigheter skyddas i samband med

® Lag (2018:1937) om tillginglighet till digital offentlig service.
¢1, 8 § forordning (2015:527) med instruktion for Upphandlingsmyndigheten.
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behandling av personuppgifter.” Behandling av personuppgifter ir en av de
rittsfragor dir vi identifierat ett behov av stéd och var ofta bland de forsta
utmaningar som lyftes av respondenterna i intervjustudien.

. Riksarkivet har uppsikt 6ver den offentliga arkivverksamheten.® Det

innebir att utvecklingen inom hela den offentliga forvaltningen ska foljas och
att myndigheten verkar for en 6kad enhetlighet och samordning mellan den
statliga och kommunala arkivhanteringen.

. Myndigheten for samhillsskydd och beredskap (MSB) har i uppdrag att

stddja och samordna arbetet med samhillets informationssidkerhet. I MSB:s
uppdrag ingar att limna rad och st6d i friga om férebyggande arbete till, bland

annat, andra statliga myndigheter, kommuner och regioner.’

DIGG har informerat Upphandlingsmyndigheten, IMY, Riksarkivet och MSB om
att vi i denna behovsanalys har identifierat att det finns ett behov av rittsligt st6d
inom omraden som angrinsar till deras respektive uppgifter. DIGG har dven
bjudit in samtliga aktorer till dialog i syfte att férdjupa samverkan inom arbetet

med att tillhandahalla rittsligt stod.

I DIGG:s uppdrag ingar att sirskilt inhdmta synpunkter och behov fran Sveriges
kommuner och regioner (SKR) och Rédet for digitalisering av rittsvisendet.
DIGG har redan etablerade kanaler for samverkan och dialog med dessa aktorer,
vilka har anvints dven for detta uppdrag. DIGG har genomfort ett inledande méte
med bade SKR och Radet for digitaliseringen av rittsvisendet under varen och

kommer fortsitta dialogen framéover.

I detta sammanhang kan dven eSam nidmnas. eSam ir ett samarbete mellan 29
myndigheter och SKR som samverkar kring digitala I6sningar och utmaningar.
Bland annat tar man fram vigledningar och uttalanden i juridiska fragor inom
samarbetet, utifran medlemmarnas behov av utveckling och stod. DIGG har en
l6pande dialog med eSam och har i arbetet med denna rapport bland annat triffat
Expertgrupp Juridik for att stimma av behovet av rittsligt stdd inom

digitaliseringsomradet.

7 Férordning (2007:975) med instruktion for Integritetsskyddsmyndigheten.
8 Férordningen (2009:1593) med instruktion for Riksarkivet.
? 11a § forordning (2008:1002) med instruktion fér Myndigheten for samhillsskydd och beredskap.
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3 Det behovs rattsligt stod i
olika fFormer

[ forra kapitlet redogjordes for vilka olika rittsfragor som offentlig férvaltning
behovde stod inom, samt vilka myndigheter som har uppgifter som angrinsar till
dessa rittsfragor. I detta kapitel redovisas vilken form och vilken typ av rittsligt

stdd som offentliga aktorer anser sig vara i behov av.

I vara intervjuer och utifran DIGG:s tidigare erfarenheter kan vi se att behovet av
rittsligt stod skiljer sig utifran nivan pa och formen for det stod som efterfragas.
Vi har identifierat sju olika typer av behov: grundliggande stod (avsnitt 3.1), stéd
for samordning (avsnitt 3.2), riktat stod inom viktiga omraden (avsnitt 3.3),
vigledningar att anvinda som stéd vid verksamhetsutveckling (avsnitt 3.4), stdd i
hantering av nya frigor (avsnitt 3.5), rittsutveckling (avsnitt 3.6) och en
efterfragan pa en form av rittsligt stod i bemirkelsen st6d i att hitta konkreta
16sningar som svarar upp mot de rittsliga krav som finns samt stod i

riskbedémningar (avsnitt 3.7). Dessa dr dock inte 6msesidigt uteslutande.

3.1 Sma aktorer behover grundlaggande stod

Flera av de mindre kommunerna saknar egna anstillda jurister. [ intervjuer har
dven myndigheter som har egna jurister i vissa fall uttryckt en kompetensbrist
inom de rittsomraden som #r centrala for digitaliseringen. Detta beror pa att
juristerna i kommunernas fall ofta dr generalister som ska kunna hantera fragor
fran hela den breda verksamheten och i myndigheternas fall 4r de anstillda
juristerna ofta expert pa just myndighetens kirnverksamhet, inte pa
digitaliseringsfragor. Detta gor att i synnerhet de sma offentliga aktorerna far svart
att hantera juridiska fragor kopplade till digitalisering och det 6kar ocksa risken att
man inte uppticker de juridiska utmaningarna forrin sent i digitaliseringsprojekt,

eller i virsta fall inte alls.

Ett ofta dterkommande monster i de intervjuer vi genomfort ir att foretridare for
sma aktorer beskriver att man kontaktar de jurister som finns i ens nitverk for att

fraga om hjilp i de rittsliga fraigorna. Man utnyttjar helt enkelt andra
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myndigheters jurister. For kommunerna ror det sig ofta om jurister i en storre
kommun i linet eller hos SKR. Fér myndigheter ror det sig ofta om kontakter i
olika myndighetsnitverk, eller att man vinder sig till den myndighet man tror har
expertis pa ett omrade. Nagra har dven ramavtal med konsultbyraer dir juridisk

expertis finns.

3.1.1 Sma3 aktorer vet inte vart man ska vanda sig

Manga, i synnerhet de mindre kommunerna, saknar tillricklig tillgang till juridisk
kompetens. Flera kommuner nimner som sagt att de ofta vinder sig till SKR och
anvinder deras stod. Det kan dock vara en utmaning att veta vart man ska vinda
sig. En kommun nimner att det finns stod att fa fran statliga myndigheter i
specifika fragor — upphandling, informationssikerhet, arkivhantering for att
nimna nagra — men att en utmaning for en liten kommun ir att veta vilken
myndighet som har hand om vilken fraga, samt vilka myndigheter som ger
vigledningar och st6d. Ett problem som flera aktdrer pekar ut ir
fragmentiseringen av det rittsliga st6d som ges idag av offentliga aktorer, sirskilt
for en mindre aktor kan det i vissa fall vara svart att bedoma vilken auktoritet eller
vikt som ska liggas vid olika aktorers utlatanden, sirskilt nir man behover

prioritera mellan dem eller de upplevs motsiga varandra.

Aven tvi statliga myndigheter nimner i véra intervjuer sirskilt behovet av att
tillgangliggora juridisk expertis till kommunerna, som ett sitt att verbrygga olika
kompetensnivaer hos offentliga aktorer for att ytterligare mojliggéra arbete inom
samverkan, samordning och i fragor som ror informationsutbyte. Flera aktorer
lyfter behovet av ett rittsligt stod som lyfter kompetensnivin generellt hos
myndigheter, att skapa ett "gemensamt golv” och en hogre ligstaniva ir

efterstrivansvirt.

Kommunutredningen har foreslagit att DIGG bor ges i uppdrag att ge
kommunerna st6d i digitaliseringsarbetet. Det bor enligt utredningen handla om
generella insatser som inte 4r riktade till enskilda kommuner, exempelvis atgirder
som att ta fram stodmaterial for strategiska digitala investeringar och skapa arenor
for erfarenhetsutbyte mellan kommuner. Det behdvs atgirder for att kommunerna
ska kunna dra nytta av de mojligheter som digitaliseringen ger. Hir identifieras

exempelvis den férvaltningsgemensamma infrastrukturen fér informationsutbyte
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som en atgird, men dven att utveckla det stdd till kommunerna som DIGG kan

ge.

10

3.1.2 Verksamheterna behover tydliga svar och raka besked

Ett vanligt forekommande resonemang bland de mindre aktorer vi intervjuat ar
att man saknar tydliga svar pa vad olika lagar och regler konkret innebir f6r deras
verksamhet. I manga fall tror man sig vara medvetna om vilka rittsfragor som ir
aktuella i olika situationer, men da tillimpningen av juridiken innebér
bedomningar och avvigningar sa finns det trots detta ett behov av att fa st6d i
form av tydliga svar pa vad man i praktiken far gora. Vad innebir de lagar och
regler som myndigheterna har att férhalla sig till i praktiken? I intervjuerna nimns
ofta konkreta fragor sd som “far jag skicka den hir informationen i ett mejl?”, "ar
det ok att lagra en sddan hir uppgift i molnet?” och "hur ska vi klara av att
upphandla ett it-system som moter alla lagkrav?” som exempel. Denna typ av
fragor dyker ofta upp tidigt i intervjuerna. Det tycks vara aktuella for flera aktorer,
inte séllan aktualiserade av det 6kade distansarbetet till foljd av covid-19-
pandemin eller av Schrems II-domen'!. Nagra kommuner efterfrigar iven tydliga
besked gillande anvindningen av viss typ av teknik. Bland annat nimns

kameradvervakning och andra tekniker pa exempelvis dldreboenden eller i varden.

Aven nir det giller frigor som rér samverkan och samordning s nimns behovet
av gemensamma standarder och gemensamt stddmaterial. Det efterfragas mallar,
ramar och 6verenskommelser som beskriver hur myndigheter kan arbeta
tillsammans med en rittslig fraga, ett underlag som myndigheterna kan "ta som
sitt eget” och utga ifran och anpassa efter det individuella behovet i en viss fraga.
En kommun beskriver behovet av ett centralt nitverk dir myndigheter
tillsammans kan arbeta mot samma malsittning, exempelvis genom kunskapsstod,
ekonomiskt stdd, utbildningar och forelisningar. Manga kommuner efterfragar

nagon man kan vinda sig till som bollplank.

Flera respondenter efterfragar exempel pa hur andra har gjort, andra har
efterfragat standardmallar, exempelformuleringar och f6rslag pa krav att kunna
anvinda sig av vid exempelvis it-upphandlingar. Dessa standarder och mallar

skulle inte 16sa alla problem men skulle kunna fungera som en miniminiva eller en

19SOU 2020:8. Starkare kommuner —med kapacitet att klara vilfirdsuppdraget. Slutbetinkande av kommunutredningen.
" EU:C:2020:559, mal nr C-311/18.
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“trygg hamn” att utgd ifrdn. Samtidigt som man efterfrigar exempel pa hur andra
gjort nimner flera offentliga aktorer ocksa en frustration dver att det forekommer
olika tolkningar i en fraga och att det inte enkelt gar att avgora vilken aktér man
kan lita pa nir tolkningarna skiljer sig at, detta giller exempelvis avseende den sa

kallade molnfragan.

3.2 Manga efterfragar samordning och natverk

Bland de aktorer som upplever sig ha tillgang till den juridiska kompetens de
behover har intervjuerna i storre utstrickning i stillet kretsat kring behovet av
samordning och samverkan i digitaliseringsfragor. Att samverka for att frimja
utvecklingen av den digitala forvaltningen ir ett uppdrag DIGG har enligt var

instruktion 2.

Mainga av de aktorer vi intervjuat pekar ut samordning och samverkan som ett av
de storsta behoven av rittsligt stdd. Det dr sirskilt i samverkansfragor som flera
offentliga aktérer ser att DIGG har en roll att spela i och med uppdraget att
tillhandahalla rittsligt stod. Det finns ett 6nskemal, och till viss del 4ven en
forvintan, att DIGG ska vara den samlade kraften for att verka for férindringar i
lagstiftningen. Vigledningar, rad eller liknande stdd i sakfragor beskrivs i dessa fall
16sa en liten del av “digitaliseringsresan”, det som i stillet tros kunna ge kraft och
effekt dr att DIGG driver fragorna samlat samt verkar for att medvetandegora och
stodja politiken avseende vilka forindringar som 4r 6nskvirda respektive

behovliga for att tillvarata digitaliseringens méjligheter (se dven avsnitt 3.6).

I synnerhet bland regionerna och de stérre myndigheter och kommuner vi
intervjuat efterfragas ocksa sirskilt forum fér samordning och samverkan kring
nya juridiska fragor och kring de juridiska aspekterna av strategiskt viktiga fragor.
Man efterfragar dven en tydligare gemensam inriktning kring vart digitaliseringen
av offentlig forvaltning ar pa vig. Idag upplevs det som att olika
digitaliseringsprojekt runt om i landet krockar med varandra, antingen for att flera
projekt forsoker 16sa samma problem eller for att de olika 16sningarna inte 4r

kompatibla med varandra. Vissa offentliga aktdrer har i intervjuerna efterfragat en

1210 § Férordning (2018:1486) med instruktion fér Myndigheten for digital forvaltning.
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effektivare och mer sammanhallen process for att kunna fora fram behov av ny

eller forindrad reglering till lagstiftaren (se avsnitt 3.6).

Kommunutredningen belyser i sitt slutbetinkande att det inte rader brist pa
organisationer, nitverk och sammanhang som syftar till lirande och
erfarenhetsutbyte mellan kommuner. Daremot varierar det kraftigt vilken
utstrickning kommunerna har majlighet att delta i dessa olika sammanhang.!'®
Samverkan kan vara resurskrivande.!* Det finns dock en upplevelse av att manga
myndigheter brottas med samma fragor samtidigt nir det giller digitalisering.
Detta riskerar att bli ineffektivt och riskerar dven leda till onodig férvirring i de
fall nir olika aktorer kommer fram till olika svar pa samma fraga. I de fallen
efterfragas att man i storre utstrickning skulle samverka eller lita nagon aktor
med skickliga digitaliseringsjurister utreda fragan en gang for hela offentlig
férvaltnings rikning. En annan aktor talar i intervjun om behovet av en "karta”

dver vart man kan vinda sig med sina fragor.

3.2.1 Juridiken upplevs forsvara for gemensamma l6sningar
Négra respondenter har nimnt behovet av stod for att pa ett bra sitt reglera
samverkan med andra, exempelvis frigor som rér ansvar och kontroll (av savil
verksamhetsfrigor som uppfoljning av avtal) nir en offentlig aktor képer it-
tjdnster fran en annan. Just frigan om ansvar dr en central fraga nir det giller

gemensamma losningar.

Samtliga myndigheter ansvarar for sin verksamhet utifran gillande ritt. For att
kunna kopiera eller ansluta till nigon annans 16sning kommer det dirfor alltid
krivas en egen bedomning och ett beslut utifran aktdrens egna forutsittningar och
uppdrag. Detta har lyfts i intervjuerna som ett omrade dér rittsligt stdd vore

uppskattat, dd dessa bedémningar ofta upplevs som svara att gora.

3.2.2 Det arinte bara juridiken som hindrar digitaliseringen
Under intervjustudien framkommer att det ofta finns flera faktorer som hindrar
digitaliseringen, som ligger utanfor det rittsliga omradet. Exempelvis nimns
organisatoriska atgirder och férmagan att genomféra verksamhetsforindringar,

nagot som ocksd ndmns dr det faktum att digitalisering inledningsvis 4r kostsamt

13 SOU 2020:8. Starkare kommuner — med kapacitet att klara vilfirdsuppdraget. Slutbetinkande av kommunutredningen.
Stockholm: Finansdepartementet.
! Statskontoret (2016). Utvecklad styrning — om sammanhillning och tillit i férvaltningen. 2016:29.
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och upplevs innebira ett merarbete som ligger utanfor en offentlig aktors
kdrnuppgift. En kommun nidmner att det rittsliga hindret for att digitalisera ibland
anvinds som ett svepskil for att slippa gora investeringen, utan att det 4r sikert att

ett réttsligt hinder faktiskt foreligger.

33 Riktat stod kan skynda pa digitaliseringen av den offentliga
forvaltningen
Det riittsliga stodet kan anvindas for att paskynda utvecklingen i omraden dir
DIGG ser att det ir sirskilt relevant. DIGG har tidigare lyft olika aspekter av
juridiken som ett hinder f6r digitalisering av den offentliga sektorn. Det kan
handla om osikerhet och om att juridiken i manga fall kommer in for sent i
utvecklingsprocesser samt att det saknas juridisk kompetens kring exempelvis
innovation, Al och nya tekniker. I vissa fall saknas ocksa rittsliga forutséttningar
for sadant som ofta lyfts fram som frimjande for digitaliseringen, s som

testverksamhet, datautbyte och gemensamma 16sningar.

Vi kan dessutom se att olika lagstiftningar som sirskilt ber6r digitalisering leder
till utmaningar som ir gemensamma for stora delar av férvaltningen. Detta giller
exempelvis lagen (2018:1937) om tillgéinglighet till digital offentlig service, frigor
kopplade till personuppgiftsbehandling och dataskydd (sirskilt frigor relaterade
till anvindningen av molntjinster) och éven frigor om digital identitet, e-
legitimation och tjinstelegitimation. Dessa fragor ir dterkommande och ofta ocksa
tvirsektoriella. Aven inom DIGG:s uppdrag som nationell samordnare for EU-
férordningen om den gemensamma digitala portalen till Europa (Single Digital
Gateway, SDG-férordningen) har manga foérvaltningsgemensamma juridiska
utmaningar identifierats, bland annat kopplat till eIDAS och principen om “en
uppgift en gang”.!® Arbetet med 6ppna data innebir dven det flera nya juridiska

utmaningar.'’

5 DIGG (2020). Sveriges digitala forvaltning 2020; DIGG (2020). Frimja den offentliga forvaltningens forméaga att anvinda
AL Delrapport. & DIGG (2019). Myndigheters digitala mognad och it-kostnader. Dnr: 2019-469.

1$ DIGG (2021). Expertutlitande avseende SDG-férordningens genomférandefrordning for ett tekniskt system for
grinsoverskridande automatiskt utbyte av bevis och tillimpning av engingsprincipen. PM. Arendenummer 2021-166

17.SOU 2020:55. Innovation genom information. Huvudbetinkande fran ppna data-utredningen.
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I den arliga samlade analysen och bedémning av digitaliseringen i den offentliga
forvaltningen for 20208 lyfter DIGG fram de omriden som behover prioriteras
for att Sverige pa bista sitt ska kunna ta nista steg i utvecklingen. Dir pekas
sarskilt ut att prioritera etableringen av den férvaltningsgemensamma digitala
infrastrukturen for informationsutbyte, ett samordningsbehov och att offentlig
forvaltning blir bittre pa datahantering. Ett omrade som sirskilt identifieras som
centralt dr arbetet med digital identitet. DIGG beddmer att de omraden som lyfts
fram som centrala i den samlade analysen dven dr omraden dir det finns ett behov

av rattsligt stod.

3.3.1 Inom DIGG:s egna ansvarsomraden kan stodet vara extra
tydligt
Inom den forvaltningsgemensamma digitala infrastrukturen for
informationsutbyte som just nu héller pa att etableras har DIGG rollen som
nationellt samordningsansvarig, vilket innebir att vi har helhetsansvar och leder
det strategiska arbetet i samrad och samverkan med andra. DIGG har ocksa ansvar
for flera av de byggblock som ingar i infrastrukturen, exempelvis digital post,
digital identitet (e-legitimation) och API-hantering.!” Inom dessa omriden
kommer DIGG ha bittre mojlighet att erbjuda ett bra stod da det 4r fragor som vi

sjalva ansvarar for och didrmed besitter god kompetens och kunskap inom.

Da etableringen av den forvaltningsgemensamma digitala infrastrukturen, och i
synnerhet fragor kopplade till datautbyte och e-legitimation, bedéms vara sérskilt
viktigt for utvecklingen av Sveriges digitala forvaltning ger detta goda

forutsittningar for att anvinda det rittsliga stodet strategiskt.?°

34 Det behovs juridisk vagledning vid verksamhetsutveckling
Flera av respondenterna beskriver en situation dir verksamheten 4r praktiskt
orienterad och hanterar verksamhetsproblem med tekniska l6sningar, men inte
alltid har forstaelse for att 16sningarna kan innebira juridiska fragestillningar och

utmaningar som ocksa behdver hanteras. I intervjuerna beskriver en aktor det som

¥ DIGG (2020). Sveriges digitala forvaltning 2020.

Y DIGG (2021). Uppdrag att etablera en férvaltningsgemensam digital infrastruktur for informationsutbyte.
Delredovisning. AD 2019:582.

2 DIGG (2020). Sveriges digitala forvaltning 2020.
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att juridiken och informationssikerheten ofta prioriteras ner eller missas, i stillet
for att betraktas som en grundliggande forutsittning for att lyckas i de

digitaliseringsutmaningar som den offentliga férvaltningen star i.

Respondenterna beskriver att verksamheten ror sig snabbare én juridiken, med
resultatet att de juridiska aspekterna ofta riskerar att komma in for sent i projekt
och i utvecklingsarbeten. Det efterfragas dirfor ett rittsligt stod som ger
myndigheterna en tolkning att utgd ifran i de vanligaste svara fragorna samt stod i
vad myndigheterna ska tinka pa vid vissa tekniska utvecklingsmoment. Nagot som
understryks av i stort sett alla respondenterna ir behovet av tydlighet i radgivning

och vigledningar (se dven avsnitt 3.1.2).

Flera kommuner beskriver i intervjuerna att varje projekt och varje
forindringsmoment som ber6r digitalisering létt blir till stora juridiska projekt
med en mingd olika rittsfragor. Som ett exempel pa detta nimns inkdp och
implementering av en ny systemtjinst dir myndigheten behover utreda och
tillimpa bland annat LOU?!, kommunallagen??, dataskyddsforordningen,
forvaltningslagen®3, OSL**, och i férekommande fall 4ven speciallagstiftning. Det
finns ett behov av att forhalla sig till flera rittsomraden parallellt, sésom
handlingsoffentlighet, sekretess, skydd for den personliga integriteten,
sikerhetsskydd, informationssikerhet samt upphovsritt och andra immateriella
rittigheter.”® Varje planerad forindring eller tillimpning i verksamheten tar tid.
En statlig myndighet beskriver detta som att det egentligen ir grundliggande och
underliggande fragestillningar som exempelvis offentlighetsprincipen, regler
kring hantering av handlingar och information samt sekretess som &r problemet,

inte sirskild it-juridik.

3.5 Nya fragor ar svarast att hantera
[ intervjustudien har digitalisering vid flera tillfillen beskrivits som en fraga om
standardisering. Nya krav pa standarder och modeller for att mojliggora

landsgrinsoverskridande utveckling kommer bland annat fran EU, vilket stiller

! Lag (2016:1145) om offentlig upphandling.

2 Kommunallag (2017:725).

3 Forvaltningslag (2017:900).

2 Offentlighets- och sekretesslagen (2009:400).

25 SOU 2020:55. Innovation genom information. Delbetinkande av Oppna data-utredningen.
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ytterligare krav pé offentlig forvaltning. Detta gor att det finns ett behov av
omvirldsbevakning och spridning av exempelvis tolkningar av olika krav, och
vilka standarder och EU-lagstiftning som 4r pa gang. Detta benimns 4ven som i

grunden forvaltningsgemensamma fragor.

I intervjustudien har framkommit att det som anses svarast 4r det som 4r nytt och
rittsomraden dir det dnnu inte finns nagon praxis. En statlig myndighet beskriver
att det for nagra ar sedan var svart for dem att forsta och tillimpa
dataskyddsférordningen, medan det idag snarare dr fragor om Al och blockkedjor
som ir utmanande. En storre aktor foreslog att DIGG sirskilt borde fokusera sitt
rittsliga stod till just “det nya”. Ett sidant nytt omrade som sirskilt omnimns av en
kommun #r tolkning och st6d i praktisk tillimpning och arbete efter Schrems II-
domen i EU-domstolen. DIGG har dven sedan uppdraget att erbjuda rittsligt stod
kom i januari 2021 tagit emot ett par forfragningar dir rittsligt stod 6nskas med
anledning av forindrade rittsligen (nya domar eller utredningar). Dessa ror bland
annat tillimpningen av foreslagna forindringar i It-driftsutredningens
delbetinkande? och fragor utifrin just Schrems II-domen. Vissa frigor kopplade
till it-drift och anvindningen av 6ppna data dr ocksa utmanande, da det 4r oklart
vart nuvarande utredningar ir pa vig och vad den politiska viljan ir. Ett tydligt

behov av rittsligt stod dr darfor som en omvirldsbevakande funktion.

3.6 Manga onskar att DIGG ska driva rattsutvecklingen

I de intervjuer vi genomfort tenderar samtalen ofta att rora sig frin omraden dir
man upplever en osikerhet eller svarigheter till omraden dir man upplever att
lagstiftningen blir ett hinder for digitalisering. Framfor allt bland storre aktdrer

efterfragades ofta rittsligt stod i form av samordning nir det giller rittsutveckling.

De stora nyttorna med digitalisering kan forvintas uppstd nir system fungerar
tillsammans, nir data kan delas mellan aktorer och 16sningar kan ateranvindas.
Lagstiftningen behover dirfor hélla ihop. Ett exempel pa detta, som dven nimnts
under intervjuerna, ir behovet av att exempelvis registerlagstiftning inom olika
sektorer i mojligaste man skrivs pa liknande sitt sd att de enklare fungerar

tillsammans. Ibland kan det dven behdvas ny lagstiftning.

26 SOU 2021:1. Siiker och kostnadseffektiv it-drift. Delbetinkande av It-driftsutredningen.
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Detta kriver en helhetsbild som nagra av dem som vi intervjuat har foreslagit att
DIGG skulle kunna ha ett ansvar f6r. DIGG:s roll skulle kunna vara att visa pa,
eller stodja genom att facilitera samverkan mellan olika berorda aktorer kring,
sadana fragor. Att identifiera och analysera behovet av eventuella
forfattningsindringar for att frimja fortsatt digitalisering ingar i DIGG:s uppdrag
om att tillhandahalla rittsligt stod.

3.7 N&r man vet vad som galler, vad gér man da?
Négot som aterkommer under vara intervjuer dr en frustration 6ver att inte veta
vilka handlingsalternativ som myndigheten har att tillga nir man vil utrett en

rittslig fraga. En region uttryckte det som:

Vi har ofta kunskap och mojlighet att ta tag i sakfrigorna. Men vad gor vi med
svaren? Hur gér vi vidare? Vi har den juridiska expertisen men vad gér vi med

slutsatserna?

Denna diskussion anknyter ofta till behovet av rittsutveckling, som nimndes i
avsnittet ovan. I flera av intervjuerna anas att man egentligen inte vill acceptera
rittsliget. Detta giller sirskilt den sa kallade molnfragan och fragor om
personuppgiftsbehandling kopplad till den. De offentliga aktérerna anar (eller vet)
att man egentligen inte kan anvinda vissa tjanster, men da det skulle innebira
stora hinder f6r verksamheten samtidigt som man bedomer att risken i praktiken

ar 14g sé soker man andra tolkningar av lagarna och reglerna.

Denna diskussion anknyter dven till diskussionen i avsnitt 3.1 om behovet av
grundldggande stod. Sirskilt sma kommuner efterfragar fler statliga eller
gemensamma alternativ som man enkelt kan ansluta sig till och som man kan vara
trygg med uppfyller de lagkrav som finns. Det kan dven handla om nya standarder
som alla maste folja. Ett exempel pa en sddan standard som kan férenkla
digitaliseringen for offentliga aktdrer dr att det nu 4r tvingande att ta emot
standardiserade e-fakturor via Peppol. En mindre kommun uttryckte detta sahir

under en diskussion om behovet av att anpassa rittsregler:

[Sverige] behover peka ut en inriktning. Ta exempelvis detta med e-faktura. Det var
ju jattebra att det kom en standard dir som béde vi och leverantdrerna fick férhalla

oss till. Jittebra! Mer av dettal!
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3.71 Det efterfragas stod i riskbedomningar

Ett av de omraden som ofta nimns under intervjuerna ir behov av metodstod i
riskbeddmningar. En av de storsta utmaningarna som beskrivs dr hur en
myndighet ska gora. En aktdr beskriver att DIGG skulle kunna ge rittsligt stod
genom att bista i bedomningar av hur myndigheter ska gora for att gora ritt, samt
bistd i att peka ut nir en beddmning 4r inom ramarna och nir en bedémning 4r i
en juridisk grazon. Stod i riskbedomningar beskrivs kunna bista chefer och
linjechefer i myndigheterna att fa kompetens att gora bedomningar samt

forstaelsen f6r hur det juridiska lidget ser ut (om det 4r "vitt, gratt eller svart”).

En respondent nimner att en ensam aktor kan ha svarigheter att na tillrickligt hog
niva i sin riskanalys, men att med stdd i tolkningar fran storre aktorer eller genom
att géra den gemensamt tillsammans med andra aktorer sd kan tolkningarna fa den

tyngd som krévs.

En aktor beskriver ett behov av att fa utpekat vilka juridiska aspekter som ska
hanteras och identifieras i ett digitalt utvecklingsarbete, samt férena det med en
modell for riskanalys. En utmaning for kirnverksamheten ir forstaelsen for vilka
virden som stills mot varandra, och vad det innebir. En annan aktdr pekar ut att
juridiken i sammanhanget ofta felaktigt reduceras till ett hindrande perspektiv.
Problematiken ligger enligt denne snarare i att kirnverksamheten i
myndigheterna har getts mojlighet att slippa den juridiska analysen, med f6ljden
att det blir juridiken (juristerna) och riskanalysen som upplevs motverka
digitaliseringen genom att peka pa principer och lagkrav, si som exempelvis
sekretess, personuppgiftshantering och informationssikerhet, som egentligen

borde varit med fran bérjan.

3.7.2 Den forvaltningsgemensamma infrastrukturen innehaller
viktiga komponenter och l6sningar

Digitalisering 4r en kostnads- och tidskrivande process som stiller hoga krav pa

kommunernas, regionernas och myndigheternas verksamhet samt dess ledning

och styrning. I savil denna behovsanalys som i tidigare utredningar har det

identifierats ett stort behov av gemensamma l6sningar for utbyte av digital

information samt en nationell digital infrastruktur.?

7. SOU 2020:8. Starkare kommuner —med kapacitet att klara vilfirdsuppdraget. Slutbetinkande av kommunutredningen.

/digg.se 22



I de fall nir flera aktorer har samma problem eller behov finns det idag stérre
mojlighet att utveckla 16sningar gemensamt, vilket i vissa fall kommer kunna svara
upp mot behovet som uttrycks ovan. Just nu pagar arbetet med att etablera en
forvaltningsgemensam digital infrastruktur for informationsutbyte av DIGG
tillsammans med flera andra aktorer.?® I takt med att den digitala infrastrukturen
byggs upp kommer offentlig férvaltning att fa fler standardiserade komponenter
och l6sningar. Inom infrastrukturen finns flera olika sa kallade byggblock och
grunddatadominer, bade redan existerande och under utveckling eller i olika
forstadier. Byggblocken kan vara standarder, modeller, strukturer eller tjanster och
syftar alla till att pa olika sitt mojliggora en sammanhallen

informationsforsorjning i férvaltningen.

Det finns ett antal rittsfragor som aktualiserats i denna delrapport som helt eller
delvis har beroringspunkter till fragor som sannolikt hr hemma i den
forvaltningsgemensamma digitala infrastrukturen. DIGG kan dérfor konstatera att
det finns viktiga synergieffekter som behover beaktas vid etableringen av det
rittsligt stod, sirskilt det arbete som kompetensomrade juridik ska bedriva inom
ramen for infrastrukturen.?’ DIGG har dven ett pigiende uppdrag att analysera
vissa rittsliga forutsittningar kopplade till kommuners mojlighet att ansluta till
den digitala infrastrukturen.>’ Inom ramen for det uppdraget kommer nigra av de
fragor som aktualiserats i denna delrapport sannolikt ocks3 att adresseras. Aven

hir finns det dirfor troligen ett behov av samordning.

28 Infrastrukturdepartementet (2019). Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for
informationsutbyte. Regeringsbeslut 12019/03306/DF, 12019/01036/DF (delvis), 12019/01361/DF (delvis),
12019/02220/DF

¥ DIGG (2021). Uppdrag att etablera en forvaltningsgemensam digital infrastruktur fér informationsutbyte. Delrapport.
AD 2019:582.
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4 Forutsattningar for det
rattsliga stodet

I detta avsnitt redogors for nagra utgangspunkter och forutsittningar avseende det
rittsliga stodet. Dessa utgar fran den inventering och analys avseende behovet av
rittsligt stod hos offentlig forvaltning avseende digitaliseringsfragor som
presenteras ovan. Narmare beskrivningar av hur det rittsliga stddet kommer att

tillhandahallas kommer att beskrivas i uppdragets slutredovisning.

For att bli effektivt behover det rittsliga stodet ha ett tydligt syfte och mél som gor
det majligt att prioritera och f6lja upp arbetet. D4 behovet av (och
forvintningarna pa) det rittsliga stodet ir stort ir det viktigt att pAminna om tvé
grundliggande avgrinsningar i uppdraget som sitter tydliga yttre ramar for

tillhandahallandet av det rittsliga stodet:

(1) Rittsligt stod ska tillhandahallas i frigor som ir férvaltningsgemensamma

(2) Rittsligt stod ska tillhandahallas i digitaliseringsfrdgor.

Utover det ska det rittsliga stodet utformas sa att det far en hog grad av spridning
och ateranvindning, och inte riktas till en enskild kommun, region eller statlig

myndighet.

Det rittsliga stodet kommer att ge 6kade forutsittningar for kommuner, regioner
eller myndigheter att géra korrekta bedomningar, men frantar dem inte deras eget
ansvar att genomfora juridiska bedomningar i digitaliseringsfragor. Ett antal
aktorer har uttryckt ett behov av svar pa sakfragor samt praktiska vigledningar i
hur myndigheten ska gora i olika situationer. Under arbetet med delredovisningen
har det framkommit att det finns en 6nskan om mer konkreta 16sningar, sirskilt
utifrin verksamhetsspecifika problem och fragor. Aven hir ir det dock viktigt att
minnas att ett externt rittsligt stod fran DIGG ir just ett stod. Det kan inte ersitta

de enskilda aktorernas egna arbete eller ansvar.

4.1 Det rattsliga stodet ska minska osdkerhet
DIGG bedomer att det rittsliga stodet ska minska osikerheten i offentlig
forvaltning avseende digitaliseringsfragor genom att hoja den juridiska

kompetensen.
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Digitaliseringen innebir att det ofta dr n6dvindigt att parallellt forhalla sig till
flera olika rittsomraden samtidigt. Det finns vidare ett behov av att olika
kompetenser arbetar tillsammans med digitaliseringsfragor; det behovs exempelvis
att tekniker kan forklara hur en viss 16sning ar tinkt att fungera for att juristen ska
kunna gora sina beddmningar, och vice versa. Under intervjustudien poingterade
en respondent att digitaliseringen inte ir en enskild fraga, utan snarare en
tvirgaende fraga som paverkar manga andra fragor. Digitaliseringen liknades vid
armeringsjirnen i ett husbygge: myndigheterna har cementet, nu efterfragas
"armeringsjarn” fran DIGG i digitaliseringsfragorna. Ett stdd som ger stabilitet och

struktur till myndigheternas arbete med digitalisering.

Flera av de behov av rittsligt stod som framkommit i arbetet med denna
delredovisning, sirskilt under intervjuerna, beror pa en rittslig osikerhet snarare
an faktisk hindrande lagstiftning. Detta giller sirskilt bland de mindre akt6rerna.
Man upplever ett behov av att skapa trygghet kring om man gjort ritt tolkning
eller bedomning. Flera har i intervjuerna dessutom lyft osikerhet som ett vanligt
forekommande argument for att inte genomfora digitaliseringsprojekt
overhuvudtaget. Osikerheten leder till en handfallenhet och till att aktorer avstar
fran att digitalisera av rddsla for att gora fel. Mojligen finns det dven en
problematik i att de juridiska aspekterna av digitaliseringen nedprioriteras, sirskilt

hos mindre aktorer.

Denna bild forstirks av 6nskemalet om att fa stod i att hitta i det “juridiska
landskapet” av vem eller vilken aktor som #r ansvarig eller kan stotta i olika
juridiska fragor. Flera uttrycker ocksa ett behov av mallar och stodmaterial samt
ett behov av savil metodst6d i form av riskbedémningar som ett behov av ett
"bollplank” som stdd i sakfragor. Genomgaende handlar 6nskemalen om att fa ett

stod som kan skapa tydlighet.

DIGG kan utifran underlaget konstatera att osikerheten i rittsliga aspekter av
digitaliseringsfragor ir generell, oaktat storleken hos den aktor vi intervjuat. I de
fall dir kompetensen finns hos en aktor, handlar det om att stodet behdvs pa en
mer avancerad eller komplex niva. Hos de mindre aktérerna beh6vs oftast stod for
att forsta vilka juridiska fragor man behover tinka pa nir man initierar
digitaliseringsprojekt. En av det rittsliga stodets viktigaste funktioner blir darfor
att minska den rittsliga osidkerheten. Just osikerheten idr ett av de storsta hindren
for digitalisering som pekas ut av savil tidigare utredningar som i intervjuerna.

Det riittsliga stodet dr en mojlighet att motverka och minska detta genom att hoja
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kompetensen i offentlig forvaltning. Kompetenshdjningen kan exempelvis besta i
att medvetandegora vilka rittsliga fragor som ér vanligt férekommande inom
digitaliseringsomradet samt 6ka kunskaperna om de regelverk som berors och

stodja kring dess tillimpning.

4.2 Det rattsliga stodet bor anvandas strategiskt
DIGG bedomer att det rittsliga stodet 4r en mojlighet att forstirka myndighetens
huvudsakliga uppgift att stodja den forvaltningsgemensamma digitaliseringen och

att det rittsliga stodet darfor bor ha en strategisk inriktning.

DIGG ska bland annat samordna och stddja den forvaltningsgemensamma
digitaliseringen, f6lja och analysera utvecklingen av férvaltningens digitalisering,
samverka med den offentliga forvaltningen samt har utéver det tillgang till
sirskilda organ, sisom ett radgivande organ. DIGG har dven uppgifter avseende
infrastruktur och tjinster, exempelvis e-legitimation och digital post. DIGG har
dessutom ett nationellt samordningsansvar for den digitala infrastrukturen f6r
informationsutbyte. Inom samtliga av dessa omraden kan det rittsliga stodet

anvindas for att forstirka och utveckla det arbete DIGG bedriver.

I det arbete som DIGG utf6r utifran de ovan nimnda uppgifterna kan juridiska
utmaningar och hinder for digitaliseringen identifieras, exempelvis i intervjuerna
har det framkommit ett behov av rittsligt stod i de omraden som ingér i DIGG:s
uppgifter. DIGG har ocksd mojlighet att se dessa i ett storre perspektiv. Utifran
detta kan DIGG anvinda det rittsliga stodet strategiskt genom att rikta stddet mot
det omrade dir det bedéms finnas storst nytta for férvaltningen som helhet. Syftet
med en strategisk inriktning pa det rittsliga stodet i vissa fragor, 4r att driva pa
utvecklingen genom att stodja och undanréja osidkerhet inom sirskilt utvalda

omraden.

Vid etableringen av det rittsliga stddet kommer DIGG behva ta fram processer
och modeller for hur vi ska arbeta med det rittsliga stodet framdver. Detta
behover knytas samman med de uppgifter DIGG redan har och med det
forvaltningsgemensamma arbete som redan bedrivs. Arbetet med det rittsliga
stodet behover innehalla en l16pande behovsinventering, men 4ven bedémningar
av stodets effekt och mal utifran DIGG:s uppgifter och ansvar samt regeringens
mal med digitaliseringspolitiken. Planeringen av det rittsliga stddet behover dven

balansera mellan en kortsiktig horisont, alltsa aktuella fragor och "lagt hingande
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frukter” som flera myndigheter behover stdd i, samt en langsiktig horisont utifran

ett mer strategiskt helhetsperspektiv.

4.3 Det rattsliga stodet kraver samverkan och dialog med flera
andra aktorer

DIGG bedomer att det rittsliga stodet behdver tillhandahaéllas i samverkan och

dialog med flera andra aktorer. Detta for att 6ka tydligheten och samla kompetens

inom olika expertomraden.

En tydlig slutsats efter arbetet med denna rapport ir att det finns ett stort behov av
samverkan, samarbete och dialog. Savil kommuner, regioner som statliga
myndigheter efterfragar pa olika sitt att DIGG ska ta en framtridande position i
den samverkan och dialog som beh6vs och pa sa vis hjilpa till att halla ihop fragor
som idag upplevs som spretiga. Detta har aktualiserats under intervjuerna, diar
respondenterna pekar ut att det 4r forvirrande att veta vem som ger rittsligt stod i
vilken fraga och vem man ska lyssna pa. En viktig del av det rittsliga stodet
kommer dirfor besta i att verka for att féra samman kunskap, expertis och
erfarenheter utifran olika myndigheters kompetenser for att gora det enklare att
hitta rittsligt stdd inom digitaliseringsomradet men ocksa underlitta nir olika

perspektiv behover vigas samman eller stillas mot varandra.

Det kan ocksa finnas behov av att samordna aktorers arbete, inte enbart utifran
deras uppdrag och kompetens utan dven utifran de rittsfragor som ir aktuella och
for tillfillet utreds, om det sammanfaller med offentlig forvaltnings behov av
rittsligt stod. Det bor dérfor vara mojligt att framdver knyta en enskild aktors
behov av rittsutredningar och bedémningar till kompetenser, resurser eller
samarbete hos andra kommuner, regioner eller statliga myndigheter via det
rittsliga stodet hos DIGG.

Den svenska férvaltningsmodellen kan innebira en utmaning for etableringen av
rittsligt stod, eftersom att digitaliseringen ir en tvirsektoriell fraga som beror
manga olika aktorer och rittsomraden. DIGG har i denna delredovisning
identifierat att det finns behov av rittsligt stod avseende digitalisering inom
rittsomraden som ligger inom eller angrinsar till flera andra myndigheters
uppdrag (se avsnitt 2.2). Mot bakgrund av detta bedémer DIGG att rittsligt stéd i
fragor som angrénsar till andra myndigheters ansvarsomraden bor tas fram i ett

samarbete mellan DIGG och de ber6rda expertmyndigheterna. DIGG kan i den
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samverkan sirskilt bidra med det férvaltningsgemensamma perspektivet och med
kompetens kring digitaliseringsfragor. Gemensamma insatser inom offentlig
forvaltning blir dirmed nddvindiga for att ta fram ett sa bra rittsligt stod som

mojligt.

/digg.se

28



5 Bilagor
Bilaga 1 (avsnitt 5.1) - Identifierade rittsomraden

Bilaga 2 (avsnitt 5.2) — Metod for intervjustudien

Bilaga 3 (avsnitt 5.3) - Intervjumall

5.1 Identifierade rattsomraden
Bilagan innehaller en nirmare redogérelse for de rittsomraden som identifierats i
analys av tidigare utredningar samt intervjuer med strategiskt utvalda

myndigheter.

5.11 Digital kommunikation med enskilda
Digitaliseringsrittsutredningen pekade 2018 pa att det fanns flera rittsliga
utmaningar kopplade till digital kommunikation med enskilda.®! I vira intervjuer
har det centrala i stodbehovet kring detta ofta uttryckts som behov kopplat till
tolkning och tillimpning; ett rittsligt stdd fran DIGG som en hjilp att skaffa sikra
system. Behovet av rittsligt stod inom omradet varierar i nivd mellan
respondenterna i intervjustudien. Vanligt dterkommande dr dock den konkreta
typen av fragor som vilka it-tjinster och it-system som ir att betrakta som sikra
och tillférlitliga, samt forenliga med gillande ritt (se dven avsnitt 5.1.11 om
molntjinstfrigan). Den bild som ges i rapporten Digitala méten i myndigheter
2020 bekriftas i intervjustudien.’” En gemensam namnare ir 4ven att covid-19-
pandemin snabbt har 6kat behovet av att kunna ha bra, sikra och lagenliga

16sningar for digital kommunikation.

En konkret friga som flera offentliga aktérer nimnde 4r behov av rittsligt stod
avseende mojligheten att kunna anvinda sig av tekniska 16sningar, exempelvis
infrastrukturen for digital post, som verktyg for delgivning, vilket dven lyfts av
Digitaliseringsrittsutredningen®®. DIGG har 4ven i andra forum mottagit frigor
som ror mojligheten till digital delgivning via infrastrukturen for digital post. En

kommun nimner att man mer eller mindre borjar tvingas in i de digitala

31 SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
32 Trafikverket och DIGG. Digitala méten i myndigheter 2020 — en rapport frin REMM i coronatider. 2021.
350U 2018:25.
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16sningarna som finns tillgingliga, exempelvis digital post, och da behévs det hjilp

med de atgiarder myndigheten maste vidta for att mojliggora det digitala.

En region nimner behovet av att i vissa sektorer, exempelvis inom hilso- och
sjukvarden, beh6ver kunna kommunicera sikert och digitalt, om uppgifter som
omfattas av sekretess eller ir kinsliga personuppgifter. Detta kan handla savil om
vardfragor som ror enskilda som dialog 6ver myndighetsgrinser mellan
socialtjansten och regionerna, som att i ett digitalt arbetsverktyg kunna diskutera

fragor som omfattas av anbudssekretess i upphandling.

5.1.2 Digitala identiteter och e-underskrifter

Fragan om identiteter och underskrifter avser exempelvis ett behov av att utreda
forutsittningar och behov f6r mojligheten att anvinda sig av elektroniska
underskrifter — bade frdn myndigheter och fran enskilda. Ytterligare fragor som
nimns i intervjuerna dir flera offentliga aktorer har ett behov av rittsligt stod 4r

formkrav for e-underskrifter.

Under intervjustudien har flertalet aktorer sirskilt lyft behovet av en tjinst for e-
legitimation for medarbetare. Medarbetares majligheter till e-underskrift dr dven
en mycket viktig funktion f6r samarbete och informationsutbyte mellan
organisationer och i den e-legitimationsenkit som DIGG genomférde 2019
identifierades stora behov hos medarbetare att legitimera sig digitalt i andra
organisationers digitala tjdnster. Ett ersittningslost avtal for att stédja inloggning
dver organisationsgrinser med e-legitimation for medarbetare 4r for nirvarande
under framtagning inom ramen f6r arbetet med att vidareutveckla den
férvaltningsgemensamma digitala infrastrukturen for informationsutbyte
(byggblock identitet).>* Vidare 6nskas stéd i anvindningen av privata leverantérer
av legitimeringslosningar for det fall en férvaltningsgemensam losning inte ska tas

fram. DIGG ansvarar for infrastrukturen for svensk e-legitimation.

5.1.3 Informationsférsorjning, datadelning och tillgang till
grunddata

[ kartliggningsarbetet inom Digitaliseringsrittsutredningen framgar att

myndigheter har ett behov av gemensamma standarder for informationshantering.

Det handlar ddr bland annat om ett behov av samordning av vilka krav pa

** DIGG (2020). eID f6r medarbetare.
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standarder som ska stillas av det offentliga nir it-system utvecklas eller
upphandlas.>® Aven i Oppna data-utredningen identifieras en osikerhet hos
myndigheter avseende vad det 4r som férvintas av dem inom omréadet och en oro
att gora fel i detta arbete, sirskilt i forhallande till skyddet av den personliga
integriteten.>® Under intervjustudien har framkommit att i stort sett samtliga
offentliga aktorer ser behov av rittsligt stod inom ramen for grunddata och
informationsutbyte. Behovet finns inom en mingd olika sakfragor men det finns

dven ett behov av generellt stod.

DIGG har i uppgift att frimja 6ppen och datadriven innovation samt
tillgangliggérande av 6ppna data och vidareutnyttjande av handlingar fran den
offentliga forvaltningen. Oppna data-utredningen foreslar att myndigheten ska
bl.a. utveckla st6d i form av principer och riktlinjer om enhetlighet nir det giller
licensiering, spridning, delning och tillgéingliggérande av information f6r

vidareutnyttjande, samt genomfora informations- och utbildningsinsatser.”

Fragor som ror grunddata och informationsforsorjning ér till stor del
hemmahdrande i det arbete som pagar med forvaltningsgemensamma digitala
infrastrukturen for informationsutbyte (se avsnitt 3.7.2) och framtagandet av det
nationella ramverket for grunddata. Flera av respondenterna har kinnedom om

att DIGG redan arbetar med dessa fragor.

5.1.4 Informationsutbyte

Digitaliseringsrittsutredningen har identifierat ett behov av att mojliggéra en
Overgang fran traditionella drendefldden till digitala informationsutbyten mellan
aktérerna i den offentliga forvaltningen.*® Utredningen konstaterade ocksa att de
informationsutbyten som finns mellan offentliga aktorer har ett behov av att
effektiviseras. Behov av informationsutbyte upplevs himmas av att lagstiftningen
till viss man forhindrar informationsutbyte vid exempelvis digitala
utvecklingsarbeten, sirskilt utifran dataskyddsregleringen i sirskilda
registerforfattningar och sekretesslagstiftningen.>’ Exempelvis nimner bade

Digitaliseringsrittsutredningen och respondenterna vid intervjuerna att det i vissa

35 SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
36 SOU 2020:55. Innovation genom information. Delbetinkande av Oppna data-utredningen.
37 SOU 2020:55. Innovation genom information. Delbetinkande av Oppna data-utredningen.
38 SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrattsutredningen.
39 SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
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sektorer uppstar sirskilda utmaningar till foljd av svarigheter i
informationsutbytet. Bade skolan och hilso- och sjukvarden nimndes som sadana
sektorer. I intervjuerna framkommer dven ett behov av rittsligt stod i vissa fragor

som knyter an till SDG-férordningen och principen om “en uppgift en gang”.

En offentlig aktor efterfragar vigledning avseende direktatkomst och utlimnande

for automatiserad behandling, sirskilt avseende tillimpningen.

Under intervjuerna har en aktor beskrivit informationsutbyten som kirnan i
digitaliseringen. En statlig myndighet beskriver hur informationsutbyte skulle
kunna anvindas som en kvalitetssikring av myndighetens handldggning och
beslut, genom att en ansokan kan jamforas och kontrolleras mot den data som
finns om en person avseende exempelvis forildraskap, folkbokforing, dlder och
inkomstuppgifter. DIGG har ocksa tidigare lyft informationsutbyte och
(gemensam) hantering av data som prioriterade omraden for att bittre kunna ta

tillvara digitaliseringens majligheter.*’

Det finns ett behov av att hitta l6sningar fér informationsutbyten mellan
offentliga aktorer och vissa typer av privata utfrare av offentliga tjinster,
exempelvis privata viardbolag eller skolor som drivs av fristdende huvudmin och
kommuner. Aven i intervjustudien har det framkommit att det finns en utmaning
nir det giller samverkan med privata utforare av offentliga tjinster, sarskilt
utifran hur man far agera och vilken typ av information som far limnas 6ver och

tas emot.

Kommunutredningen*! konstaterade att Sverige saknar flera av de
forvaltningsgemensamma l6sningar f6r informationsutbyte som finns i jimférbara
linder. Digitaliseringsrittsutredningen konstaterar att det i flera avseenden saknas
modeller, system och standarder som mgjliggor digitala informationsutbyten.
Detta dr nagot som DIGG arbetar aktivt med tillsammans med flera andra aktorer
inom arbetet med férvaltningsgemensamma digitala infrastrukturen for
informationsutbyte (se avsnitt 3.7.2). Inom den forvaltningsgemensamma digitala
infrastrukturen for informationsutbyte foreslas bland annat att ett

kompetensomrade etableras for att tillhandahalla styrning och stéd avseende

49 DIGG (2020). Sveriges digitala forvaltning 2020.
#1'S0U 2020:8. Starkare kommuner —~med kapacitet att klara vilfirdsuppdraget. Slutbetinkande av kommunutredningen.
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juridiska fragor. DIGG foreslas ocksa fa helhetsansvaret f6r den nationella

samordningen av infrastrukturen. *?
5.1.5 Digitalisering av arendeprocesser och automatiserat
beslutsfattande

Digitalisering av drendeprocesser och automatiserat beslutsfattande beskrivs i
Digitaliseringsrittsutredningen som omraden som omgirdas av rittslig osikerhet.
Det finns ett behov av rittslig tydlighet kring vad som anses vara god
offentlighetsstruktur vid automatiserade férfaranden, sikerstillande av
offentlighetsprincipen och rittssikerhet exempelvis vid offentlig férvaltnings
anvindning av Al-system med maskininlirda algoritmer. Tidigare utredningar®
beskriver att det kvarstar stora utmaningar i métet mellan digital teknik och
gillande lagstiftning, vilket har lett till att olika aktorer har olika uppfattning om
de rittsliga forutsittningarna pa omradet och att den rittsliga grunden for vissa e-
tjanster dr osiker. Digitaliseringsrittsutredningen pekar dven ut att kunskapen om
forfattningsreglerade dokumentationskrav borde stirkas, samt resonerar kring hur

en tillricklig insyn och kontroll av myndighetens beslut kan garanteras.*

I en intervju nimns behoven av att f4 6kad kunskap och stod avseende hur man
kan 6verga fran pappershantering till digitala processer, samt hur den typen av
fragor knyter an till allt fran hantering av allminna handlingar, sekretess och
behorighet, utlimnande av allmdnna handlingar, ett diarium med sjilvservice och

overgang till e-arkiv.

Riksrevisionen bedomer i en rapport att det finns behov av att ta fram
kunskapsunderlag och st6d till myndigheter for att statsférvaltningens
automatiserade beslutsfattande ska fa bittre forutsittningar for effektiva,
rittssikra och korrekta automatiserade beslut. Riksrevisionen konstaterar vidare
att myndigheterna har kommit olika langt i sitt arbete med automatiserade
processer. Forvaltningsgemensamma underlag och férvaltningsgemensamt st6d
kan dirfor bidra till att fler myndigheter kan anvinda automatiserade

beslutsprocesser pa ett korrekt, effektivt och rittssikert sitt.*

*2 DIGG (2021). Uppdrag att etablera en forvaltningsgemensam digital infrastruktur fér informationsutbyte.
Delredovisning. AD 2019:582.

# SOU 2020:8. Starkare kommuner —med kapacitet att klara vilfirdsuppdraget. Slutbetinkande av kommunutredningen.

*30U 2018:25. Juridik som st6d for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.

> Riksrevisionens rapport om automatiserat beslutsfattande, Skr 2020/21:88.
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I intervjustudien framkommer att flera offentliga aktorer identifierar ett behov av
rittsligt stod for att mojliggora digitalisering av drendefléden och automatiserat
beslutsfattande. En kommun lyfter sirskilt fraigan om att 6kande volymer i
drendefloden stiller krav pa smartare service. En rittslig utmaning ir i vilken
utstrickning informationsarbetet kan goras digitalt, 6vergangen fran traditionell
pappershantering till digital hantering samt beddmningar hur och nir enskild sjilv
kan och bor kunna fora ver sin information mellan aktorer och processer. Tva
kommuner och tre myndigheterna i var intervjustudie lyfter fram detta

rittsomrade som ett av de mest prioriterade att fa stod inom.

5.1.6 Automation av faktiskt handlande

Tidigare utredningar konstaterar att varken foérvaltningslagen (2017:900) eller
dataskyddsférordningen ger tillricklig ledning avseende automation av faktiskt
handlande. Rittsldget i viss utstrickning oklart nir det giller den offentligrittsliga
statusen for datorprogram, dess bestandsdelar i form av framfor allt algoritmer
samt de rittsliga forutsittningarna for fullgod insyn for att folja férvaltningens
verksamhet nir de tekniska l6sningarna tillhandahalls av utomstaende
leverantorer. Bedomningen av vad som utgor allmin handling i digital miljo far en
avgorande betydelse for de gillande registrerings- och

dokumentationsskyldigheterna som bland annat ska méjliggora allménhetens

insyn.*

Automation av faktiskt handlande (samt automatiserat beslutsfattande) r ett
intressant omrade for flera av respondenterna i intervjustudien. I intervjuerna
framkommer dock att det finns ett stort behov av rittsligt stéd pa omradet. Det
lyfts fram som ett omrdde som ir férenat med mojlighet till effektivisering och
besparingar, vilket gor det intressant for offentliga aktorer. En statlig myndighet
niamner sirskilt att automation av handlande, samt automatiserat beslutsfattande,
dven har en mojlighet att forstirka likabehandling och rittssidkerhet i
beslutsfattande. En kommun beskriver dven att utéver behov av att automatisera
for den inre effektiviteten hos en myndighet, kan det dven mojliggéra en hogre

grad av service till enskilda.

46 SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
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5.1.7 Upphandling, utkontraktering och it-avtal

Tidigare utredningar®” har identifierat att myndigheter inte alla ginger anser sig
besitta den kompetens och férmaga som krivs for att genomféra upphandlingar av
it som svarar mot samtliga upphandlingsrittsliga krav, och dartill de rittsliga krav
som kan folja av andra regelverk som giller for en myndighet. Denna bild
bekriftas av samtliga aktorer under intervjuerna, savil sma som stora offentliga
aktorer bekriftar ett behov av rittsligt stod pa omradet. De samlade reglerna anses
vara omfattande och kan vara svara att tolka och tillimpa.
Digitaliseringsrittsutredningen identifierar dven ett behov av en samordning av
vilka krav pa standarder som ska stillas av det offentliga nir system utvecklas eller
upphandlas. Interoperabilitet, méjlighet till informationsutbyte och anpassning till
gemensamma (dppna) standarder vid anskaffning av it-system ir ocksd nagot som
DIGG lyft vid flera tillfillen i tidigare rapporter. En statlig myndighet lyfter
sdrskilt behov av rittsligt stod avseende proportionalitetsbedomningar i
kravstillning utifran teknisk och organisatorisk sikerhet enligt GDPR, utifran vad

som bedoms vara rimliga atgirder i olika situationer.

Tidigare utredningar®® har identifierat ett behov av brett stod for att teckna
juridiskt héllbara och affirsmissigt gynnsamma it-avtal. Detta behov har dven
identifierats av eSam, som bland annat tagit fram en mall for it-avtal. Flera statliga
myndigheter har i vara intervjuer adresserat behovet av att fa stod i
avtalsforhandling med vissa stora leverantdrer av it-tjanster, bland annat nimns
nederlindska statens gemensamma férhandling med Microsoft som ett gott

exempel.

Tidigare utredningar®® beskriver att myndigheter som utkontrakterar it-drift eller
andra it-baserade funktioner till privata leverantdrer dels tycker att det 4r svart att
genomfora upphandlingar sa att den levererade tjidnsten faktiskt motsvarar
myndighetens behov, dels att avtalshanteringen dr komplicerad. Det beskrivs
vidare en osikerhet om sekretessregleringen utgor hinder for att i vissa fall limna
ut uppgifter som omfattas av sekretess till privata leverantorer i samband med
utkontraktering. Fragor som hirror till utkontraktering av it-drift har dven

berorts under de intervjuer som har genomforts. Mot bakgrund av att dessa

7 SOU 2018:25. Juridik som stdd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
48 SOU 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
480U 2018:25. Juridik som stéd for forvaltningens digitalisering. Betinkande av Digitaliseringsrittsutredningen.
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fragestillningar hanteras inom ramen av It-driftsutredningen®® har DIGG gjort
bedomning att fragorna inte ir relevanta att berdra eller beskriva nirmare i denna
delrapport. Fragan kan dock komma att bli aktuell for DIGGts rittsliga stod i ett

senare skede.

5.1.8 Samverkan

Tidigare utredningar har identifierat ett behov av att samverka kring de rittsliga
utmaningar som de offentliga aktorerna har att hantera, vilket 4ven nimnts i
avsnitt 2.2 ovan. Detta beror delvis pa att det rittsliga stddet behover utformas
med ett praktiskt perspektiv med fokus inte bara pé att det ska goras, utan dven hur

det ska goras.

DIGG har en uppgift att samverka, i syfte att frimja verksamhetsutvecklingen
inom vart verksamhetsomrade, med den offentliga férvaltningen, enskilda samt
stodja samverkan inom den offentliga forvaltningen. I sammanhanget bor eSam
nimnas som ett exempel pa en etablerad samverkan kring just
digitaliseringsfragor. Det finns dven annat samverkansarbete mellan kommuner

och regioner.

I rapporten om den digitala omstillningen till f6ljd av covid-19-pandemin som
PTS och DIGG varit med och forfattat®! konstateras att for att skapa
forutsittningar for andamalsenlig it- och kommunikationsinfrastuktur inom
offentlig sektor behovs bittre juridiska och ekonomiska styrmedel for att frimja
samordnad it-drift mellan myndigheter samt avligsna rittsliga hinder att anvinda
verktyg som mojliggér moderna digitala arbetssitt. Flera kommuner har beskrivit
utmaningar nir man forsoker arbeta gemensamt for att skapa effektivitet,
exempelvis nér it-fragor hanteras gemensamt eller utmaningar i samverkade
upphandlingar. [ samband med detta nimner en kommun att det inte 4r sikert att
man har kompetens for att ens se de juridiska fragestillningarna och

utmaningarna i arbetet.

Ett exempel dir tidigare utredningar identifierat att rittsligt stod beh6vs dr
tolkning och tolkningsstdd av dldre juridiska begrepp i nya digitala miljGer.
Regelverken innehaller en mingd bestimmelser dir begreppsapparaten knyter an

till analoga forfaranden. Detta behov bekriftas av flera offentliga aktorer i

3% Se SOU 2021:1. Siker och kostnadseffektiv it-drift. Delbetinkande av It-driftsutredningen.
1 PTS (2021). Digital omstillning till f6ljd av covid-19. Rapport PTS-ER-2021:1
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intervjuerna. Vidare onskas att i stillet for att alla ska behdva géra samma

tolkningsarbete sa ser man vinster med att arbeta gemensamt kring detta.

5.1.9 Informationssakerhet

Manga av de informationssikerhetsmissiga utmaningarna som offentliga aktorer
star infor 4r gemensamma for hela férvaltningen. Informationssikerheten r
aspekter som aktualiseras i olika delar av digitaliseringen och ska hanteras med
samma dignitet som ges till kirnfragan. Behov av rittsligt stod — och vigledning —
avseende informationssidkerhet framkommer i exempelvis
Digitaliseringsrittsutredningen men 4ven i flertalet av de genomforda
intervjuerna. I SKR:s rapport om kommunernas sikerhetsarbete, som genomforts
i samarbete med MSB, framgar ocksa att det pa manga hall saknas resurser for
detta arbete, att det finns brister i ledningen och styrningen och saknas

uppf6ljning.>2

5.1.10 Innovation och anvandning av nya tekniker

DIGG har tidigare identifierat att ett skl till att implementeringen av nya tekniker
gar langsamt 4r en osikerhet kring hur nya tekniker fungerar tillsammans med
befintlig lagstiftning. Juridiska fragor, exempelvis mojligheterna att behandla
personuppgifter, datahantering och upphandling, samt tillgang till ritt kompetens
kring exempelvis arkitektur, sikerhetsfragor och etiska aspekter dr sadant som
behover hanteras for att nya tekniker ska kunna implementeras. DIGG har
tidigare forslagit etableringen av ett forvaltningsgemensamt stod avseende Al som
bland annat bestar av ett kompetenscenter dir offentlig forvaltning kan fa dessa
expertstdd. >* Osidkerheten kring regeltolkning kan gora att en organisation viljer
att avsta fran att testa nya losningar, hellre 4n att riskera att gora fel.>* I detta
sammanhang b6r KOMET®® nimnas, som publicerar och arbetar med bland annat
rapporter och sammanfattningar for att skapa forutsittningar for innovation och
konkurrenskraft samtidigt som utvecklingen och spridningen av ny teknik sker

tryggt, sikert och med ett langsiktigt samhillsperspektiv.

52 SKR. Kommunernas sikerhetsskyddsarbete — En 6vergripande kartliggning av kommunernas systematiska
informationssikerhetsarbete. (2019).

53 DIGG (2020). Sveriges digitala forvaltning 2020.

¥ DIGG (2019). Myndigheters digitala mognad och it-kostnader.

3% Kommittén for teknologisk innovation och etik.
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I intervjustudien har framkommit att behovet av rittsligt stod for att kunna
tillvarata mojligheterna med innovation och anviandningen av nya tekniker r en
central forvaltningsgemensam utmaning, samtliga respondenter bekriftar att det

finns ett behov av rittsligt stod inom detta omradet.

5.1.11 Molntjanstfragan och andra fragor om dataskydd
Fragestillningar som roér behandling av personuppgifter aterkommer under
flertalet av intervjuerna. Det 4dr ocksa en fraga som kommer igen dven i
diskussionerna av 6vriga rittsomraden under intervjuerna. Fragestillningarna
knyter an till den sa kallade molntjanstfragan och problematiken kring att
uppgifter inte far 6verforas till tredje land. Ytterligare omridden som férekommer i
sammanhanget ir lagring av uppgifter, informationsoverféring med anledning av
Schrems II-domen, hantering av kinsliga personuppgifter och uppgifter som
omfattas av sekretess i it-tjanster och system, informationsutbyte av sadan

information samt informationssikerhetsrelaterade fragestillningar.

De juridiska fragestillningar som nimns adresseras oftast utifran den praktiska
fragan om vilka tjanster och system som kan, ska och fiar upphandlas och
anvindas. Fragestillningarna ber6r dven hur myndigheterna ska hantera olika
typer av avtal, hur avtalsuppfoljning ska ga till samt hur myndigheterna ska klara
av dessa fragor tillsammans med nddvindig verksamhetsutveckling. Det stod som
efterfragas av flera aktorer ir ett metodstod som hjilper till att klargora vad
offentliga akt6rer behover hantera angaende it-system utifran fragor som ror
inkdp, inférande, anvindning och riskbedomning. DIGG kan dven notera att
nivan pa aktdrernas behov och komplexiteten i de fragor som adresseras skiljer sig
at i dessa fragor (se avsnitt 2). Respondenterna konstaterar dven att det saknas

béade styrning och stod pé forvaltningsgemensam niva i fragan.

5.1.12  Ovriga rttsfragor som identifierats under intervjustudien
Under intervjuerna har ett antal omraden omnimnts sirskilt som omraden dir
offentliga akt6rer onskar rittsligt st6d. Nedan foljer en redogorelse for nagra av de
omraden dir rittsligt stod identifierats och efterfragats, som inte tydligt framgatt i

tidigare utredningar och rapporter.
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Flera offentliga aktorer nimner behov av rittsligt stod avseende tolkning och
forstaelse av tillginglighetskrav pa verksamheten.* Bland annat nimns som
utmaning att de it-tjanster och system som myndigheten har upphandlat och
anvinder i dagsldget inte uppfyller kraven, samt en utmaning i att férsta kravens

innebord.

Fem kommuner nimner under intervjuerna utmaningar i genomférandet av
digitala politiska fullmiktigemoten, och rittsligt stod avseende hur de ska
genomforas efterfragas. Det finns en osidkerhet kring hur métena ska hanteras sa
att de demokratiska kraven uppfylls med hjilp av de tekniska 16sningar och

tillvigagangssitt som finns tillgingliga.

5.2 Metod for intervjustudien

Denna rapport bygger till stor del pa en intervjustudie som genomférdes under
perioden 8 april till 7 maj 2021. Intervjuerna anvindes for att samla in ny
information, men ett viktigt syfte var ocksa att bekrifta tidigare utredningars

slutsatser och lira oss mer om dessa utmaningar.

Intervjuerna hade tva distinkta delar (se intervjuguide i bilaga 3). I den f6rsta delen
fick respondenterna relativt fritt ber#tta om sin verksamhet och vilket behov av
rittsligt stod de sett i sitt digitaliseringsarbete. I den andra delen presenterade vi de
rittsomraden som identifierats utifran tidigare utredningar och lit respondenterna
reagera pa dessa, forklara hur och om de kommit i kontakt med dem och pa sé vis
dven antingen bekrifta eller dementera behovet av rittsligt stod i utpekade

omraden.

Samtliga intervjuer genomfordes digitalt i form av videomoten, frimst pa grund

av den radande covid-19-pandemin. M6tena varade i mellan 50-60 minuter.

Forfragan om att delta i intervjustudien skickades ut via mejl till registrator-
adresser. Myndigheterna fick sjilva vilja vilka personer inom organisationen som

skulle delta pa intervjuerna. I mejlet som gick ut formulerade vi var forfragan som:

“representanter inom er organisation som arbetar med digitaliseringsfragor samt forstar
eller har identifierat juridiska hinder och utmaningar avseende digitalisering. Vilka

% Lag (2018:1937) om tillginglighet i digital offentlig service.
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funktioner detta dr i er organisation tror vi att ni avgér bist, men vi tdnker oss att det
skulle kunna vara exempelvis en it-chef, verksamhetsutvecklare eller jurist. Vi énskar
triffa 1-3 personer.”

Intervjustudien har ett litet urval. Under studien upplevdes dock en tydlig
"mittnad” i insamlingen relativt tidigt. Detta innebir att intervjuerna efter ett tag
inte gav oss nagra nya insikter eller uppdagade nagra nya behov. Snarare sa

bekriftades den bild vi fatt fran tidigare intervjuer och fran tidigare utredningar.

5.2.1 Urval

Da urvalet ir relativt litet (7 av 341 myndigheter, 3 av 21 regioner och 7 av 290
kommuner) gér det inte att utifrin studien med sikerhet siga nagot generellt om
behovet av rittsligt stod. Urvalet av aktorer till intervjustudien har dock skett
strategiskt. Fokus har varit att vilja fall sa att de garanterar variation och bredd i
undersékningen och pa sa vis mojliggora kontrafaktisk jimforelse av behoven
utifran olika férutsittning och dven kan mojliggora isolering av behov utifran

olika férutsittningar.

For att undvika urvalsskevhet har slumpen i méjligaste man anvinds for att vilja

ut fall bland de som uppfyller de strategiskt utvalda kriterierna.

Viér huvudsakliga hypotes var att storleken (riknat i drsarbetskrafter for
myndigheter och invinarantal f6r kommunerna) skulle pdverka behovet av
rittsligt stod. Detta da det kostar pengar att anstilla jurister for att hantera
juridiska utmaningar eller att kopa juridisk kompetens fran en konsultbyra.
Mindre organisationer har ocksd mindre mojlighet att specialisera sig inom sin
organisation vilket gor att jurister antagligen i storre utstrickning ir generalister i

mindre organisationer.
Utover storlek har dven en spridning i verksamhetstyp och geografi efterstrivats.

52.1.1 Kommuner

Sju kommuner valdes ut med hjélp av slumpen men villkorat sa att det fanns en
geografisk spridning och en spridning i storlek samt spridning i SKR:s
kommungruppsindelning. Tva kommuner avbojde att medverka varpa dessa
ersattes genom att vilja en annan kommun i samma kommungrupp, med liknande

invanarantal och i samma landsdel.

/digg.se 40



Tabell 1

Kommun

Lycksele
Timra

Nacka
Vingaker
Bengtsfors
Ndassjo

Goteborg

5212

Urval av kommuner
Kommungrupp
Landsbygdskommun
Pendlingskommun néra storre stad
Pendlingskommun nara storstad

Pendlingskommun ndra mindre
stad/tatort

Landsbygdskommun

Lagpendlingskommun néra storre
stad

Storstader

Regioner

Folkméngd
12 324
17 963

106 505
9144
9591

31563

583056

Landskaps

Lappland
Medelpad

Sédermanland/Uppland
Sédermanland/Narke
Dalsland

Smaland

Véstergotland/Bohuslan

Tre regioner valdes ut slumpmissigt, en fran vardera landsdel: en frin Goétaland,

en fran Svealand och en fran Norrland.

Tabell 2

Region

Vésterbotten

Orebro

Skane

5213

Urval av regioner
Folkméngdildnet Landsdel
273319 Norrland
305653 Svealand

1391075 Gobtaland

Mpyndigheter

Slutligen valdes sju myndigheter ut genom att dela upp myndigheterna i sju lika

stora grupper efter antalet arsarbetskrafter och sedan slumpmissigt vilja en ur

varje grupp. Tva myndigheter byttes sedan ut for att fa en storre spridning i typ av

verksamhet sa att urvalet inneh6ll myndigheter som primirt riktar sig mot

enskilda medborgare, primart riktar sig mot niringslivet och primirt riktar sig

mot andra myndigheter.
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Tabell 3 Urval av myndigheter

Myndighet Arsarbetskrafter

Arbetsférmedlingen 9 164,1

Socialstyrelsen 685,5

Bolagsverket 489,1

Lansstyrelsen i 241,6

Dalarnas lan

Brottsférebyggande 137,6

rddet

Myndigheten fér 79,2

ungdoms- och

civilsamhallesfragor

Trafikanalys 35,0
5.3 Intervjumall

COFOG

Socialt skydd

Halso- och
sjukvard

Naringslivsfragor

Allman offentlig
férvaltning

Samhallsskydd

Fritidsverksamhet,

kultur och religion

Allman offentlig
forvaltning

Verksamhetstyp

Tillsyn och kontroll,
Transfereringsverksamhet

Tillstandsverksamhet, Tillsyn
och kontroll,
Transfereringsverksamhet,
Tillhandahallande av
registerinformation och
statistik, Utfardande av
foreskrifter och standarder

Tillstandsverksamhet, Tillsyn
och kontroll

Tillstandsverksamhet, Tillsyn
och kontroll

Tillhandahallande av
registerinformation och
statistik,
Kunskapsproduktion

Transfereringsverksamhet

Tillhandahallande av
registerinformation och
statistik

Intervjumallen anvindes som ett stéd for oss i intervjuerna. Strukturen var inte

fast utan frageformuleringarna tilldts variera lite utifran vem som intervjuades.

Respondenterna uppmuntrades att stilla f6ljdfragor och f6lja sina tankebanor,

sarskilt i den forsta delen av intervjun. Den forsta delen handlade om att allmint

forsoka fanga upp respondenternas upplevelse av behovet av rittsligt stod utan att

styra deras tankar for mycket. Den andra delen handlade om att bekrifta eller

dementera samt fordjupa kunskapen om det behov av rittsligt stod som

identifierats i tidigare utredningar. Under denna del av intervjun gavs dven vid
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behov vissa exemplifieringar och férklaringar av vad dessa olika rittsomraden

innebir.

Inledning (5 min)

Sdtt ramarna:

« Intervjun ir en del i forarbetet infér DIGG:s uppdrag att erbjuda
myndigheterna rittsligt stdd. Vi intervjuar flera foretridare for savil
kommuner, regioner som myndigheter.

« Vart uppdrag handlar inte om att erbjuda enskilda myndigheter st6d, utan om
att stodja i fragor som ir forvaltningsgemensamma.

«  Vivill veta vilka behov av rittsligt stéd som finns hos er (bekriftande av den
bild vi har, samt ta reda p& om det finns ytterligare behov).

+ Intervjun kommer hélla pa i ungefir 50 minuter.

« Vikommer inte att peka ut specifika aktorer i rapporten.

o Presentationsrunda.

Temperaturmitning (5-7 min)

Vi skulle vilja inleda med att hora hur er situation dr och var ni befinner er. Jobbar
ni med verksamhetsveckling med digitala inslag, finns mojlighet att fa hora om 1-

2 exempel?

«  Om inget: varfor?

Ar det nagon sirskild utmaning dessa projekt stoter pa? Vad skulle ni siga varit

storsta hindret? Hur mycket ér juridiken ett “hinder”?

Behov av rittsligt stod (15 min)

Ser ni nagot behov av rittsligt stod vad giller digitaliseringsfragor? [Styr mot

forvaltningsgemensamma fragor]
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« Tror ni att 6vriga verksamheten delar er bild?

« Tror ni att det ir samma i andra myndigheter/kommuner/regioner?

Ur ett rittsligt perspektiv, vad skulle vara det storsta mojliggoraren for er for att

kunna digitalisera "pa riktigt™?

«  Skiljer det sig inom organisationen?
« Tror ni andra skulle siga samma sak?

« Hur tror ni det 4r inom 6vriga férvaltningen?

DIGG:s uppdrag handlar om att ge rittsligt stod i forvaltningsgemensamma
fragor. Regeringen vill ocksa att stodet ska ges pa ett sadant sitt att det kan fa stor
spridning, alltsa sadant som rad, vigledningar eller liknande snarare 4n riktat stod
till enskilda.

« Vilka utmaningar pé digitaliseringsomrédet skulle behtva ett sadant stod?

«  Hur gor ni idag om ni behover hjilp med detta?

Tidigare utredningar (15 min)

[ vart arbete har vi naturligtvis kollat pd vad som sagts tidigare om behovet av
rittsligt stod. Jag tinkte att vi skulle kunna titta pa det som framkommit dir

tillsammans och se ifall ni kdnner igen er.

Vi gar igenom alla lite 6versiktligt férst och sedan kan vi vid behov férdjupa oss i

nagra stycken.

« digital kommunikation med enskilda

« identiteter, underskrifter och annan koppling till person

« informationsutbyte

« grunddata och informationsforsorjning

« digitalisering av drendeprocesser och automatiserat beslutsfattande
(automatisering av faktiskt handlande?)

« innovation och anvindning av nya tekniker

« Oppenhet i den digitala férvaltningen

« upphandling, utkontraktering och avtal
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« samverkan (sirskilt kring digitalisering och samverkan i kommuner?)
« statligt stod till kommuner

« Informationssikerhet

Haller ni med om dessa punkter?

« Vilka tre skulle ni vilja skicka med oss som topp tre prioriterade? Varfor?

— Har ni nagot att tilligga eller komplettera kring detta?

— Kan ni exemplifiera? Finns problemen kvar? Hur tar det sig uttryck hos er?

Vilken typ av rittsligt stdd skulle DIGG kunna ge for att underlitta kring dessa

omraden?

- Finns nagon annan som ger detta stod idag?

Pé vilket sitt hade ni velat ha rittsligt stod? (skriftligt, dialog, juridiska "insats-

team”, samverkan mellan myndigheter i vissa frigor)

Behov av forfattningsindringar (5 min)

Har ni definierat ndgot behov av en forfattningsindring pa nagot omréade? Finns

det ett faktiskt rittsligt hinder mot digitalisering, i sidana fall vad? Vad saknas?

Om ni fick “Onska fritt”: vad hade behovts for att komma framaét i digitaliseringen?

Vilken rittslig forindring hade ni gjort férst om ni var digitaliseringsminister?
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