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Sammanfattning

Myndigheten for digital férvaltning (Digg) har fatt i uppdrag att, mot bakgrund av
det sikerhetspolitiska liget, genomf6ra en 6versyn och analys av infrastrukturen
for sikra elektroniska férsindelser, kallad Mina meddelanden, och den statliga
digitala brevladan Min myndighetspost. I uppdraget ingar att limna forslag for att
Oka robustheten i systemet och sikerstilla leverans av digital post i savil fredstid

som under krig och krigsfara.

Digg har i samarbete med Skatteverket genomfért en nulidgesanalys av
infrastrukturen med fokus pé teknik, funktionella behov, risker och sikerhet, samt
behov av regelutveckling. For att fa ytterligare kunskap om infrastrukturen ska
anvindas i hindelse av h6jd beredskap och krig behovs en totalforsvarsanalys
genomfGras av hela Diggs verksamhet. I hindelse av att Diggs totalférsvarsanalys
utmynnar i att hela eller delar av infrastrukturen ir av betydelse vid hojd
beredskap eller krig maste det genomforas en konsekvensanalys av vad det innebir

for Mina meddelanden.

Den analys som Digg genomf6rt visar att det finns funktionella behov, risker och
brister i dagens infrastruktur som behover atgirdas. Det giller frimst krav pa ckad
sikerhet och robusthet men dven mdojligheten att géra anpassningar for att mota

behov frin savil avsindare som mottagare.

Digg anser att ytterligare forfattningsreglering skulle kunna gora infrastrukturen
sdkrare och mer robust. Som exempel nimns regler om sekretess och
tystnadsplikt, tillsyn, sanktionsmojligheter och sirskilda regler vid krig och
krigsfara samt for att tillgodose totalférsvarets behov. Digg anser ocksa att
personuppgiftsansvaret inom infrastrukturen bor regleras i forfattning. Vidare bor
Digg ges i uppdrag att tillhandahalla den statliga digitala brevladan Min
myndighetspost.

Det finns flera tekniska och organisatoriska risker i dagens infrastruktur som
medfor potentiell risk for angrepp av olika slag i syfte att férindra, forstora,
otillgingliggdra och 6vervaka information i infrastrukturen. Digg anser att
atgirder i dagens infrastruktur inte dr tillrickliga for att hantera identifierade
brister och risker for att uppritthalla en robust och siker 16sning 6ver tid. Mot
bakgrund av detta foreslar Digg att dagens infrastruktur genomgar en storre

transformation for att 16sa flera utmaningar samtidigt och skapa en mer



dndamalsenlig och effektiv infrastruktur for framtiden. Digg ser girna att

regeringen ger forutsittningar for att skyndsamt paborja denna transformation.

Framtidens infrastruktur for digital post i den offentliga férvaltningen ska
sikerstilla leverans av digital post vid var tid. Infrastrukturen ska utformas for att
vara framtidssiker och vid var tid uppfylla gillande lagstiftning och sikerhetskrav,
samt kunna mota potentiella krav som stills pa infrastrukturen i hidndelse av hojd

beredskap och krig.

De centrala funktionerna som utgdr kidrnan i den foreslagna nya infrastrukturen
for digital post dr central meddelandehantering med central lagring och

visningsklienter.

Med en central meddelandehantering finns samtliga meddelanden som skickas
inom infrastrukturen lagrade pa ett (1) stille. Det ér till den centrala
meddelandehanteringen som mottagarens forsindelser skickas. For att sikerstilla
skyddet av data och individens tillging till férsindelser 6ver tid foresprakar Digg
att den centrala meddelandehanteringen tillhandahalls i statlig regi. Till
meddelandehanteringen ansluts sedan sa kallade visningsklienter som 4r den tjianst
som visar forsindelser som finns lagrade i det centraliserade meddelandelagret for
mottagaren. Digg anser att staten ska tillhandahalla en sadan visningsklient, men

att det 4ven bor finnas en marknad for privata aktorer att erbjuda visningsklienter.

Digg bedomer att den foreslagna 16sningen atgirdar de brister och risker som

identifierats, genom att:

e Skapa en sikrare elektronisk kommunikation mellan avsindare och
mottagare.

e Ge forutsittningar for att hantera behov av férindringar pa ett effektivt
sdtt.

e [ hogre grad dn i dag tillgodose juridiska och sikerhetsmissiga risker, dels
utifran ett nulige dir sekretess och dataskydd ir i fokus, dels inf6r en

situation att Sverige skulle stillas infor hojd beredskap och krig.

Utvecklingen av infrastrukturen enligt forslag forutsitter att Digg ges ytterligare
finansiering samt att forfattningsindringar genomférs. Hela utvecklings- och

investeringskostnaden dr estimerad till ca 162 miljoner kronor.
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1 Inledning

1.1 Digg tillhandahaller infrastrukturen Mina meddelanden
Myndigheten for digital férvaltning (Digg) har i uppdrag att tillhandahalla en
myndighetsgemensam infrastruktur for sikra elektroniska forsindelser fran
myndigheter till enskilda." Digg har ocksa i uppgift att frimja anvindningen av

infrastrukturen.?

Namnet pa infrastrukturen som myndigheter och enskilda ansluter till &r Mina
meddelanden. Till infrastrukturen 4r ocksa flera digitala brevlador anslutna. Det dr
genom de digitala brevladorna som enskilda kan ta del av de sikra elektroniska

forsindelserna som anslutna myndigheter skickar till enskilda.

Digg tillhandahaller den statliga digitala brevlidan Min myndighetspost.

1.2 Uppdrag att genomfora en 6versyn av Mina meddelanden
och Min myndighetspost

I juni 2022 gav Regeringen Digg uppdrag att gora en 6versyn av infrastrukturen

Mina meddelanden och den statliga brevladan Min myndighetspost. Uppdraget

ska slutredovisas till Regeringskansliet senast 15 december 2022.3

Av uppdraget framgar att Digg, mot bakgrund av det sikerhetspolitiska ldget, ska
genomfGra en 6versyn och analys av Mina meddelanden och Min myndighetspost.
Oversynen ska omfatta en genomgang av den befintliga infrastrukturen i syfte att
utréna om den ir andamalsenlig och kostnadseffektiv. Eventuella brister ska
identifieras och i de fall de ryms inom uppdraget atgirdas. Befintliga

avtalsstrukturer och beroenden ska analyseras och utvirderas.

Digg ska beridkna kostnader och analysera behov av regelférindringar for
utveckling av infrastrukturen och den statliga brevlddan samt limna forslag pa hur
infrastrukturen kan utvecklas for att 6ka robustheten i systemet och sikerstilla

leverans av digital post i savil fredstid som under krig och krigsfara.

11§ férordning (2018:357) om infrastruktur for sikra elektroniska forsindelser.

% 4§ forsta punkten forordning (2018:1486) med instruktion for Myndigheten for digital forvaltning.

3 Regeringens beslut den 7 juni 2022 om #ndring av regleringsbrevet for budgetiret 2022 avseende Myndigheten for digital
forvaltning, 12022/01309.



I arbetet ska Digg beakta den utveckling som sker inom ramen for uppdraget att
etablera en forvaltningsgemensam digital infrastruktur f6r informationsutbyte
(12022/00102).

Genom denna rapport slutredovisar Digg uppdraget till Regeringskansliet.

2 Beskrivning av infrastrukturen

2.1 Infrastrukturen Mina meddelanden

Digg tillhandahéller infrastrukturen Mina meddelanden f6r att myndigheter ska
kunna skicka sikra elektroniska forsindelser till enskilda. Under aren 2011 till
2019 hade Skatteverket uppdraget att tillhandahalla Mina meddelanden. Sedan
hosten 2019 sker verksamhetsforvaltning och verksamhetsutveckling hos Digg
medan [T-drift, IT-utveckling och IT-forvaltning utfors av Skatteverket pa
uppdrag av Digg.

Mina meddelanden ir inte en enskild tjanst som utfors av en enskild aktor, utan
bestdr av ett antal samverkande tjinster som via Férmedlingsadressregistret (FaR),
regelverk och specifikationer mojliggor f6r anslutna myndigheter att skicka sikra
elektroniska forsindelser till enskilda. Brevladeoperatérerna tar emot de
forsandelser som skickas fran anslutna myndigheter och tillgingliggor dem for

enskilda i dennes digitala brevlada.

Mina meddelanden har tre nivaer av skyddsatgirder som i Allminna villkor
omnimns som skyddsklasser, dir skyddsklass 3 4r den hogsta. Varje avsiandare dr
skyldig att informationssikerhetsklassificera den information som ska skickas via
Mina meddelanden och samtliga brevladeoperatorer som ir anslutna till Mina
meddelanden ska kunna hantera meddelanden av skyddsklass 1, 2 och 3. Kraven
for de olika skyddsklasserna dr av 6vergripande karaktir och stills pa
Brevladeoperatdrens organisation, processer och rutiner, medan vissa dr specifika

for en viss skyddsklass.
Mina meddelanden bestar huvudsakligen av foljande komponenter:

e Formedlingsadressregistret (FaR). I FaR hanteras bland annat:
o person- eller organisationsnummer for den enskilde
brevladeinnehavaren.

o uppgift om vilken brevladeoperatdr den enskilde har valt.



e Regelverk i form av anslutningsavtal samt allminna villkor for Mina
meddelanden inklusive bilagorna:
o Bilaga 1: Krav pa sikerhet for Brevlideoperatorer
o Bilaga 2: Skyddsklasser
o Bilaga 3: Definitioner
o Bilaga 4: Servicenivaer (SLA)
e Tekniska specifikationer (APLer) som reglerar hur de olika aktdrerna ska

interagera med varandra.

2.2 Aktorer inom infrastrukturen

2.2.1  Infrastrukturansvarig
Som Infrastrukturansvarig for Mina meddelanden har Digg ett 6vergripande
ansvar for infrastrukturen, vilket innefattar drift och férvaltning av
Férmedlingsadressregistret (FaR), tekniska specifikationer och avtalsstrukturer.
Vidare tillhandahaller Digg regelverket for infrastrukturen vilket huvudsakligen

bestar av allminna villkor med tillh6rande bilagor. Ansvaret omfattar dven att:

e vara avtalsombud mellan avsindare och brevladeoperatérer,

e genomfora granskningar av nya brevladeoperatorer for att sikerstilla att de
lever upp till de villkor Digg har stillt for att fa ansluta,

e utveckla infrastrukturen, samt

e frimja anvindningen av Mina meddelanden.

Digg har vidare i egenskap av Infrastrukturansvarig ritt att utféra kontroll av
anslutna parter for att sikerstilla att de uppfyller krav och ataganden i Allminna

villkor 6ver tid.

2.2.2 Brevlddeoperatorer
Det finns flera leverantorer av brevladetjinster for digital post, sa kallade
brevladeoperatdrer, anslutna till infrastrukturen. Det 4r mdjligt f6r den enskilde
att sjilv vilja i vilken av de anslutna digitala brevladorna man vill ta emot sina

meddelanden som skickas genom infrastrukturen. Samtliga brevladeoperatorer



kriver att anvindaren identifierar sig med en e-legitimation med tillitsniva 3,

enligt Tillitsramverket for svensk e-legitimation.*

Brevlidorna hanterar:

e Mottagning och tillgingliggérande av meddelanden.

e Lagring av meddelandet i brevladedatabasen.

e Mottagningskvittens till avsindaren.

e Avisering till mottagare om nytt meddelande.

e Mpojligheten for enskilda att registrera och avregistrera sig hos

Infrastrukturansvarig, samt att dndra uppgifter hos Infrastrukturansvarig.

2221  Min myndighetspost

Min myndighetspost ir statens digitala brevlada som tillhandhalls av Digg. Pa
uppdrag av Digg tillhandahaller Skatteverket forvaltning och IT-drift av tjinsten.
Min myndighetspost hanterar enbart meddelanden fran de myndigheter som ir
anslutna till infrastrukturen. Bade privatpersoner och féretag kan vilja Min

myndighetspost som sin digitala brevlada.

Den statliga brevladan 4r en garanti for att det alltid ska finnas en digital brevlada
ansluten till Mina meddelanden for att kunna ta emot och tillgingliggora digital

post fran myndigheter till enskilda.

2222  Privata brevladeoperatorer

Det finns idag tre privata brevladeoperatdrer som ir anslutna till Mina
meddelanden. Kivra anslot 2015, Billo och Fortnox ansl6t i 2022. Digimail och e-

Boks har varit anslutna men valt att limna pa egen begiran 2022.

Kivra erbjuder bade privatpersoner och foretag en digital brevlada. Billo vinder

sig endast till privatpersoner. Fortnox vinder sig enbart till foretag.

Brevladeoperatorer ansdker hos Digg om att ansluta till infrastrukturen. Den
leverant6r som godkinns ingar sedan anslutningsavtal med Digg och atar sig

ddrigenom att folja de allménna villkoren f6r infrastrukturen.

4 https://www.Digg.se/digitala-tjanster/e-legitimering/tillitsnivaer-for-e-legitimering/tillitsramverk-for-svensk-e-

legitimation



Tabellen nedan visar marknadsandelen avseende mottagare per brevladeoperatér.

Brevladeoperator Marknadsandel mottagare

Kivra 94 %

Min Myndighetspost 6,0 %

Billo (ansluten 2022) 0%

Fortnox (ansluten 0%
2022)

Tabellen visar att 94 procent av brevlideinnehavarna har valt Kivra, vilket betyder att

Kivra hanterar den digitala myndighetsposten for 6ver fem miljoner privatpersoner.

2.2.3  Avsandare - myndigheter
Myndigheter kan ansluta till infrastrukturen for att skicka digital post till enskilda.
Med myndigheter avses alla statliga, kommunala samt regionala organ. I denna
rapport anvinds begreppet myndigheter vilket alltsd omfattar dven regioner och

kommuner.

Myndigheter ansluter till infrastrukturen genom att teckna anslutningsavtal med

Digg och forbinder sig dirigenom att folja allmidnna villkor for infrastrukturen.

Avsindande myndighet kan pa egen hand hantera meddelandeférmedlingen, eller
anskaffa en tjanst for formedling av en extern tjinsteleverantdr, for att skicka
meddelanden till den brevladeoperatdr som finns registrerad for mottagaren hos

Infrastrukturansvarig.

2.2.4  Mottagare - enskilda
Mottagare av meddelanden ir enskilda, vilket i dagsldget innebir en privatperson
eller ett foretag. Mottagaren ansluter sig till infrastrukturen genom att vilja en
ansluten brevladeoperatdr, registrerar sig hos denna och godkéinner
anvindarvillkoren f6r Mina meddelanden samt brevladeoperatorens

anvindarvillkor.

2.3 Hur fungerar Mina meddelanden?

Nir en ansluten myndighet har skapat ett meddelande (exempelvis ett beslut eller
annan information) kan den vilja att skicka meddelandet till den enskilde genom
Mina meddelanden. Myndigheten stiller da en fraga till
Formedlingsadressregistret (FaR) for att f veta om den enskilde har en digital
brevlada, vilken brevladeoperatdr denne valt och om den enskilde vill ta emot
digital post fran just den myndigheten. Om den enskilde har en digital brevlada
och vill ta emot digital post frain myndigheten skickar myndigheten meddelandet

till den valda brevladeoperatoren. Brevladeoperatoren sikerstiller d4, genom en



kontroll mot Férmedlingsadressregistret (FaR), att den enskilde har valt denne
som brevladeoperator och att denne vill ta emot digital post fran myndigheten.
Om sa dr fallet tillgingliggor brevladeoperatoren omedelbart meddelandet for
mottagaren i dennes digitala brevlada. Avsindande myndighet erhaller ocksa en

kvittens fran brevladeoperatéren om att meddelandet levererats till mottagaren.

Nedan illustreras meddelandeflodet fran avsindande myndighet till enskild.
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2.4 Anvandning
Under ar 2022 forvintas 6ver 100 miljoner meddelanden skickas med hjilp av
Mina meddelanden. Idag 4dr 232 avsidndare 4r anslutna till infrastrukturen samt ca

5,7 miljoner privatpersoner och ca 187 000 foretag.

Tabellen nedan visar anvindningen av Mina meddelanden under ar 2020 till 2022.

Anviandning 2022 -prognos | 2021 2020
Meddelanden 100 000 000 81934098 | 52770330
Mottagare, privatpersoner 5700000 5312238 4193877
Mottagare, foretag 187 000 160 661 133 986
Avsandare statliga myndigheter | 62 57 56
Avsandare regioner 13 13 11
Avsiandare kommuner 147 116 90
Avsidndare kommunférbund 10 8 8

Anslutningarna till infrastrukturen dkar och bland avsindare 4r det framforallt

kommuner som tillkommer.

Diagrammet nedan visar utvecklingen av antalet meddelanden som skickas via
infrastrukturen 2017-2022. Antalet meddelanden har 6kat i takt med att fler

10



aktorer anslutit sig, bade avsindare och mottagare. Okningen under 2021 hade

primirt med lanseringen av covidbeviset att gora.

Antal meddelanden 2017-2022
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2.5 Nytta

Kostnaden f6r avsindarna for att skicka post digitalt dr betydligt ldgre 4n att skicka
analog post. Idag ir det inte forenat med nagon avgift att ansluta till och skicka
digital post via Mina meddelanden. De kostnader som uppstar hos anslutande
myndigheter dr kopplade till tekniska integrationer. Kostnadsbesparingarna ar
framst portokostnader men #4ven kostnader for hantering av fysiska utskick.
Ytterligare besparingar och nyttor dr minskad miljobelastning tack vare minskade
transporter och minskat behov av papper, snabbare och sikrare utskick samt att

mottagaren far sin post samlad pa ett sikert sitt varhelst denne 4r i virlden.

Digg riknar med en besparing pa minst tre kronor per férsindelse om post skickas
digitalt i stéllet for att skickas med fysisk post. Det innebir en besparing under ar
2022 pa ca 300 000 000 kr f6r de anslutna myndigheterna. Denna besparing ar
beriknad utifran dagens anvindning av digital post. Enligt Uppfiljning av statliga
myndigheters digitalisering 2021° ir det fortfarande en betydande andel av de statliga
myndigheterna som skulle kunna anvinda digital post for utskick till enskilda,

men som inte 4r anslutna till infrastrukturen, och Digg bedémer dirfor att det

5 Digg, Uppfoljning av statliga myndigheters digitalisering 2021, En enkitundersskning, dnr: 2021-2731

11



finns stora mojligheter till ytterligare besparingar om flera statliga myndigheter,

kommuner och regioner ansluter till Mina meddelanden.

Snabbare och sikrare post kan i sin tur bidra till nyttor i andra led, till exempel

minskade antal missade sjukvardsbesok till f6ljd av utebliven eller férsenad post.

For myndigheter dr alternativet till att skicka digital post via Mina meddelanden
antingen att bygga egna meddelandeldsningar eller att anskaffa en digital post-

tjanst pa den privata marknaden.

3 Nulagesanalys

3.1 Digital post i dagens samhalle

3.1.1  Digitalisering forandrar kommunikationsvanor
[ PTS-rapport Svensk postmarknad 2022 beskrivs att samhillets digitalisering har
lett till stora fordandringar i anvindarnas kommunikationsvanor. Under de senaste
artiondena har det i en allt hogre grad skett en forflyttning fran skriftlig
kommunikation till digital kommunikation och antalet brevforsindelser minskar
for varje ar. Allt fler foretag och privatpersoner viljer att kommunicera via digitala
kanaler, och ett 6kande antal myndigheter, kommuner och regioner viljer att
kommunicera med medborgare via digitala brevlador.® Internetstiftelsens
undersokning Svenskarna och internet 2022 visar att nira 7 av 10 anvinder digitala

brevlador.”

Regeringen har pa olika sitt verkat for att 6ka myndigheternas anvindning av
digital post, och da i synnerhet infrastrukturen Mina meddelanden.® Ett tydligt
exempel dr det uppdrag som Digg har haft sedan myndigheten inr#ittades om att

¢ Se PTS:s rapport Svensk postmarknad 2022, rapportnummer PTS-ER-2022:16, diarienummer21-12344, s. 26. Svensk
postmarknad 2022 (pts.se)

7 Internetstiftelsens rapport Svenskarna och internet 2022, https://svenskarnaochinternet.se/rapporter/svenskarna-och-

internet-2022/anvandning-av-internet-och-e-tjanster/#digital-brevlada

8 For en exemplifierande genomgéng av initiativ fram till och med ar 2017, se delbetinkandet av Utredningen om effektiv

styrning av nationella digitala tjinster, digitalforvaltning.nu (SOU 2017:23), s. 155 f.
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fraimja anvindningen av infrastrukturen for sikra elektroniska foérsindelser och

dirmed 6ka myndigheters anvindning av digital post.”

3.1.2 Enstor mdngd information hanteras och lagras i digitala
brevlador
En 6kad anvindning av digital post innebir att mer information hanteras och
lagras i de digitala brevladorna. I sammanhanget bor det understrykas att det inte
bara ir myndigheter som skickar digital post, utan #ven privata aktérer (sdsom
privata vardgivare, friskolor, dagligvaruhandel, apotek, kreditupplysningsforetag,

forsikringsbolag och banker) skickar digital post till digitala brevlador.®

De digitala brevladorna anvinds i manga fall som lagringsyta at
brevladeinnehavarna. Vad giller Min myndighetspost kan konstateras att
mingden data okar utan att antalet anvindare av den digitala brevladan 6kar
(snarare minskar nagot). Det talar fér att mdnga brevladeinnehavare anvinder den
digitala brevladan som en lagringsyta fér de meddelanden som skickats till den
enskilde. For att sitta det i ett sammanhang kan sigas att Min myndighetspost dr

en av Skatteverkets storsta databaser.

Digg har ingen insyn i innehallet i den digitala posten som hanteras i de digitala
brevladorna.!! Eftersom digitala brevlador anses vara sikrare in e-post och da
avsikten med Mina meddelanden ir att ersitta myndigheters behov av att skicka
brev med posten, kan det antas att en del av den digitala post som hanteras bor
betraktas som skyddsvird ur olika perspektiv. Digg utgar ifran att det i de digitala
brevladorna lagras en stor mingd information, bade om enskilda och om det

offentliga.

3.1.3  Sarskilt regelverk for digitala brevlador saknas
For den myndighetspost som skickas inom infrastrukturen for sikra elektroniska
forsindelser finns ett regelverk. Regelverket bestar, utéver férordningen om
myndighetsgemensam infrastruktur for sikra elektroniska forsindelser, av en

civilrittslig avtalskonstruktion. Genom avtal stills bland annat krav pa sikerheten

? 4§ forordning med instruktion for Myndigheten for digital forvaltning.
19 Brevlideoperatéren Kivra har ett stort antal privata avsindare, se https://kivra.se/sv/privat/sa-funkar-det/alla-som-

skickar.
" Digg har ingen insyn i den digitala post som formedlas inom infrastrukturen eller som hanteras/lagras i Min
myndighetspost. Det ir de avsindande myndigheterna som avgor vilken information de skickar till den digitala

brevladan. Vad giller den digitala post som formedlas utanfér infrastrukturen har Digg ingen roll.
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for den digitala posten inom infrastrukturen. Digg har ocksa ritt att kontrollera att
anslutna parter lever upp till de stillda sikerhetskraven och genom avtal har Digg
ocksa ritt att stinga av eller siga upp avtalet med de parter som inte foljer

regelverket.

Vad giller den digitala post som skickas till digitala brevlador utanfor

infrastrukturen kan konstateras att det inte finns nagot sirskilt regelverk. Det dr i
stillet upp till tillhandahallaren av den digitala brevladan att, genom avtal, reglera
forutsittningarna for villkoren och tillhandahallandet av tjinsten. Nagon sirskild

tillsyn eller kontroll utévas inte heller 6ver dessa tjinster.

3.1.4  Styrning av anvdandning av Mina meddelanden
Anslutningen till Mina meddelanden ir idag frivillig fér samtliga aktorer.
Avsindande myndigheter som vill skicka digital post kan vilja att ansluta sig till
infrastrukturen och skicka digital post dirigenom eller sé kan de vilja att anskaffa

en digital post-tjanst pa annat sitt.

Digg ser att det finns flera fordelar for myndigheter att vilja att ansluta sig till
Mina meddelanden framfor att anskaffa en digital post-tjanst pa annat sitt. Utover
férdelarna med ett centralt mottagarregister stiller Digg ocksa omfattande krav pa
brevladeoperatdrerna och deras tjinster. Digg sdkerstiller att dessa krav efterlevs

vilket gor att sikerheten uppritthalls.

Digg anser att det ir en ineffektiv hantering av samhillets gemensamma resurser
att varje myndighet ska anskaffa digital post-tjinster pa egen hand. Det riskerar
ocksa att minska nyttan med den férvaltningsgemensamma infrastrukturen. [ en
situation dir respektive myndighet anskaffar en egen digital post-tjinst dr det inte
heller mojligt for enskilda att i samma utstrickning som idag sjdlv vilja i vilken
digitala brevlada hen vill ta emot sin myndighetspost i, eftersom hen da maste
anvinda sig av den digitala brevlada som avsindande myndighet anskaffat for

indamalet.

3.2 Moter infrastrukturen For sdkra elektroniska forsandelser
samhallets behov?

3.2.1  Andamaélsenlighet
Digitaliseringen av den offentliga férvaltningen ska bidra till en enklare vardag for
medborgare, en 6ppnare forvaltning som stoder innovation och delaktighet samt

hogre kvalitet och effektivitet i den offentliga forvaltningen.
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Den infrastruktur som finns idag skapades for att i fredstid tillgodose
myndigheters behov av att, pa ett sikert sitt, kunna skicka elektroniska
forsindelser till enskilda. Utifran det perspektivet anser Digg att befintlig

infrastruktur dr indamalsenlig.

Men dndamalsenlighet handlar ocksd om formagan att kunna méta nya behov och
vidareutveckla infrastrukturen. Behov kan komma fran avsindare, mottagare,
brevladeoperatorer eller andra offentliga aktorer men dven fran forindrad
omvirldssituation eller en forindrad lagstiftning. Exempel pa behov som ofta lyfts
fram i Diggs dialoger med avsindare dr mojlighet till dubbelriktad
kommunikation, betalbara férsindelser och st6rre forsindelser dn den grins som
ir beslutad i dagens infrastruktur. Nir det giller formagan att mota dessa och

andra behov finns begrinsningar i dagens infrastruktur vilket redogors for nedan.

3.2.2  Detar svart att vidareutveckla Mina Meddelanden
Utmaningarna och begrinsningarna i att tillmotesga behov och vidareutveckla
dagens infrastruktur ir dels kopplade till den tekniska infrastrukturen, och dels till
samverkan med och beroendet till andra aktorer i infrastrukturen. Detta gor att
infrastrukturen ir trogrorlig och har svart att mota nya behov. Det finns ocksa
utmaningar som hor samman med nuvarande lagstiftning och regelverk inom

olika rittsomraden, vilket redogors for i kapitel 4.

3221  Utveckling av funktionalitet i brevlddorna

[ dagens 16sning kan brevladeoperatorer erbjuda olika funktionalitet och
tilliggstjanster till sina anvindare. Det innebir att funktionalitet hanteras olika av
brevladeoperatorerna. Exempelvis kan en brevlidda erbjuda funktionalitet for att
betala fakturor medan det inte 4r majligt i en annan brevlada. Avsindarna
uttrycker 6nskemal och krav pa funktionalitet till Digg da de vill ha konsekvent

hantering i brevlidorna oberoende av brevladeoperator.

Det finns mojlighet for Digg att stilla nya krav pa brevladeoperatdrer for att pa sa
sitt reglera utveckling av ny funktionalitet genom att inféra nya krav i allmdnna
villkor. Varje nytt krav medf6r dock en ny granskning av brevladeoperatérerna
for att sikerstilla att de lever upp till kraven. I det fall en befintlig
brevladeoperatér inte lever upp till kraven har Digg ritt att stinga av eller siga
upp anslutningsavtalet med brevladeoperatoren. Nya krav medfér dock en risk att
brevladeoperatdrer lamnar infrastrukturen om kraven blir f6r hoga och

kostnadsdrivande.
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3222  Utveckling av funktionalitet i Min myndighetspost

Digg agerar pa en konkurrensutsatt marknad nir Digg tillhandahaller Min
myndighetspost. For att inte riskera att konkurrera pa ett otillborligt sitt har Digg
aktivt valt att inte tillhandahalla en tjanst som ligger i framkant vad giller
utveckling av funktionalitet som efterfrdgas och inte heller pa annat sitt riskera att
konkurrera med andra brevlddeoperatorer. Det har fatt till konsekvens att Min
Myndighetspost ir en digital brevlida med begrinsad férmaéga att uppfylla
anvindarnas behov vilket kan bekriftas av att den ocksa tappat anvindare de

senaste aren.

3223  Utveckling paverkar anslutna myndigheter

Eftersom Mina meddelanden anvinds och #4r uppbyggd av flera aktorer i
samverkan innebir utveckling i infrastrukturen ofta att aktorerna maste
uppgradera, gora anpassningar eller dndringar i sina system for att fortsatt kunna
nyttja infrastrukturen. Detta behover ske inom en begrinsad tidsperiod, sérskilt

om atgirder dr sikerhetsrelaterade.

Om en ny version av infrastrukturen kréver dndringar i aktorernas system maste
den gamla och den nya versionen fungerar parallellt under en period. En sadan
16sning gor att aktorerna kan genomfo6ra sina anpassningar oberoende av
varandra. Att ha parallella versioner ger dock 6kade underhalls- och
supportkostnader for Infrastrukturansvarig vilket gor att antalet versioner bor

hallas nere samt att lingden pa 6vergangsperioden bor hallas sa kort som majligt.

Anslutna avsidndare varierar i storlek, alltifran stora myndigheter som
Skatteverket och Forsikringskassan med egna stora IT-avdelningar, till sma
kommuner som inte har egen IT-avdelning och som dessutom har knappa
resurser. Anpassningar till nya versioner av infrastrukturen prioriteras mot andra
insatser, vilket kan innebira att anpassningen till nya versioner av infrastrukturen

prioriteras ner eller till och med bort.
33 Tekniska brister och utmaningar

3.3.1  Tekniska brister i Mina Meddelanden
Dagens infrastruktur dr byggd pa gammal teknik. Konsekvensen av detta dr att det
finns en teknisk skuld som kréver atgird. Med anledning av detta pagar sedan
2021 ett tekniskt lyft av Mina meddelanden, med planerad driftsittning under
forsta kvartalet ar 2023. Det tekniska lyftet har fokus pa att byta befintlig foraldrad
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teknik till en mer modern teknik. Arbetet med tekniklyftet 4r nodvindigt och har

begrinsat mojligheterna till annan utveckling under lang tid.

33.1.1  Separering av miljoer for Mina meddelanden och Min
myndighetspost
Dagens 16sning for informationsseparering behéver uppdateras da
omvirldsutveckling och teknik medfort 6kade krav pa denna férmaga. Detta har

dven patalats av Riksrevisionen.

3.3.2 Tekniska brister i brevlddan Min myndighetspost
Min Myndighetspost har, tillsammans med 6vriga anslutna digitala brevlador,
utpekats som en betrodd tjinst av Post- och Telestyrelsen (PTS). Detta stiller hoga
krav pa sikerhet och robusthet, vilket i sin tur stiller hoga krav pa drift- och

forvaltningsorganisationen.

3321  Begrinsningar i dagens datalagring

Aven om antalet mottagare som anvinder Min myndighetspost inte 6kar s 6kar
mingden meddelanden for befintliga mottagare eftersom ingen gallring sker av
dldre meddelanden. Dagens databasarkitektur kommer pa sikt inte kunna hantera
den o6kade belastningen. Tjdnsten skulle da inte leva upp till de krav pa robusthet
som finns. Att ha kvar dagens databasarkitektur kommer med dagens tillvixttakt
dven att innebira visentligt 6kade kostnader f6r lagring och férvaltning av

databasen.

For att Min myndighetspost ska ha mojlighet att dels m6ta nuvarande tillvixt men
ocksa kunna ta emot storre volymer i framtiden krivs en helt ny arkitektur f6r

datalagring.

3322  Kryptering av lagrade data

Det ir ett krav i Allmidnna villkor att innehallet i brevladan ska lagras krypterat.
Sedan dagens 16sning implementerades i Min myndighetspost har tekniken gatt
framat. Idag finns andra bittre 16sningar for kryptering. En ny 16sning f6r

kryptering av lagrade data beh6ver dirfor tas fram och implementeras.

3323  Teknisk skuld i Min myndighetspost

Forsikringskassan, Skatteverket och Digg genomf6rde under varen 2019 en
gemensam genomlysning av Min myndighetspost. Analysen visade att Min
myndighetspost bygger pa foraldrad teknik samt att det finns en stor teknisk skuld

som behdver omhindertas.
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Dagens omfattande programkod i Min myndighetspost har av flera skil blivit
ostrukturerad vilket medfort svarigheter med livscykelhanteringen. Problemet har
dirfor okat 6ver tid. Idag dr det en stor utmaning for utvecklare att sitta sig in i
koden, det 4r svart att inféra ny funktionalitet, och eftersom att det 4r svart att fa
overblick uppstar oforutsedda och odnskade konsekvenser dven vid sma
forandringar. Det dr svart att hitta kompetens som klarar av att hantera de éldre
ramverk som anvinds i Min myndighetspost. Den tekniska skuld som idag finns i
Min myndighetspost skapar en dyrare forvaltning, en lidgre kvalitet och en hogre

risk for dataintrang och andra sikerhetsrisker.

Digg och Skatteverket bedémer att Min Myndighetpost ir i ett sidant ldge att en
nyutveckling dr nédvindig for att sikerstilla effektiv, siker drift och forvaltning.

Om detta inte sker uppstéar bade risker och kostnader.

34 Privata brevladeoperatérers roll i Mina meddelanden

3.41 Om en brevladeoperatér ldmnar infrastrukturen
Infrastrukturen bygger pa att det finns vil fungerande marknad med flera anslutna
brevladeoperatorer for att mojliggora valfrihet f6r enskilda. Nya

brevladeoperatérer kan tillkomma och befintliga kan limna.

[ det fall en brevladeoperator limnar infrastrukturen kan det leda till stor paverkan
pé robustheten i infrastrukturen. En brevladeoperat6r kan limna av olika

anledningar. Som exempel kan nimnas att:

e En brevladeoperator viljer att pa eget initiativ limna infrastrukturen.
e Digg sdger upp anslutningsavtal med brevladeoperator pa grund av att
denne inte lever upp till villkoren.

e En brevladeoperator gar i konkurs.

Konsekvenserna for avsindande myndigheter och enskilda om en
brevladeoperatdr med fa anvindare limnar ir begrinsade. Det medf6r dock att

antalet brevladeoperatorer att vilja mellan blir firre.

Om en brevladeoperator med ménga anvindare limnar infrastrukturen skulle det
innebira stora konsekvenser for avsindande myndigheter och enskilda. For
enskilda som vill fortsitta att fa sin myndighetspost digitalt innebir det att de
maste byta brevladeoperatér. Om enskilda da inte viljer en ny brevlada for sin
myndighetspost kommer posten i stillet att skickas analogt vilket innebir 6kade

portokostnader for avsiandare, lingre tid f6r posten att komma fram samt
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miljokonsekvenser i form av 6kat behov av papper och transporter. Det kan ocksa
finnas en risk att det saknas utskriftskapacitet hos utskriftsleverantorer och/eller

utdelningskapacitet hos posten for de 6kade mingderna.

Om en brevladeoperator limnar infrastrukturen kan en enskild inte ta med sig sin
tidigare mottagna post till en annan brevladeoperator. Lagringen av post sker hos
brevladeoperatorerna och det finns idag inga krav som reglerar mojligheten att
flytta meddelandena till annan brevlida eller att meddelanden ska vara tillgingliga
hos en brevlada som limnar infrastrukturen. Diremot finns krav pa att enskilda
ska kunna féra ut meddelanden ur brevladan nir brevladeoperatéren upph6r med

sin verksamhet kopplad till infrastrukturen.

3.4.2  Ersattning till brevliddeoperatorer
Idag erhaller brevladeoperatdrerna inte nagon ersittning for att de tillhandahaller
sin tjanst at anslutna parter i infrastrukturen trots att det torde vara férenat med
kostnader for brevladeoperatoren att tillhandahalla en digital brevlada. Det kan till
exempel handla om kostnader till f6]jd av kravet pa identifiering med e-

legitimation som f6ljer av allménna villkor.

Den storsta brevladeoperatoren, Kivra, har tidigare patalat att de inte anser sig

kunna fortsitta erbjuda tjanster inom infrastrukturen utan att fa ersittning.

For att erbjuda en fungerande marknad och fortsatt mojliggora for enskilda att
sjalv kunna vilja brevlada ir det av yttersta vikt att det finns flera digitala
brevlador anslutna till infrastrukturen som lever upp till de sikerhetskrav som ir
nddvindiga for att uppritthélla en robust och siker infrastruktur. Om Digg stiller
krav som innebir att en brevladeoperator behdver vidareutveckla sin tjanst pa ett
sdtt som dr forenat med kostnader f6r brevladeoperatoren finns det risk for att
brevlideoperatoren viljer att limna infrastrukturen. Ett incitament for
brevladeoperatérer att stanna kvar i infrastrukturen och genomfora utveckling
kan vara att infora ersittning till brevladeoperatorerna. Inférandet av erséttning
kan ocksd vara ett incitament f6r nya brevladeoperatorer att ansluta till

infrastrukturen.

Fragan om ersittning till brevladeoperatdrer har aktualiserats vid olika tillfallen

over tid, senast i Regeringskansliets promemoria Auktorisationssystem for
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elektronisk identifiering och digital post.'* Avsikten var att infora
auktorisationssystem till sommaren 2022, varigenom en mojlighet till ersittning
for brevladeoperatorer skulle ha kunnat inféras, men lagférslaget har dnnu inte

genomforts.

Aven om lagforslaget inte tagits vidare anser Digg att frigan om huruvida
brevladeoperatorerna ska erhélla ersittning for att erbjuda sina anvindare att ta
emot myndighetspost genom infrastrukturen ir en aktuell fraga som behover
hanteras. Fragan om huruvida ersittning ska utga till brevladeoperatérerna och

hur en ersittning i sddana fall ska utformas kriver en noggrann analys.

Hur en eventuell ersittning ska finansieras behover ockséd utredas i anslutning till
att en eventuell ersittning utreds. Digg anser att en eventuell ersittning inte
behover ha en direkt koppling till en avgift som en avsindande myndighet ska

erligga da en ersittning och en avgift fyller olika syften.

Detta bor tas i beaktande, liksom att en avgiftshantering pA myndighetsniva
innebir en betydligt 6kad administration bade hos varje enskild myndighet och
hos den myndighet som ska hantera detta vilket leder till 6kade kostnader, i

samband med att en eventuell finansieringen av ersittning genom avgift utreds.

4 Behov av regelutveckling

4.1 Digital post saknar idag nodvandig reglering

Det kan konstateras att digital post idag till stor del 4r ett oreglerat omrade. Detta
till skillnad fran den mer traditionella fysiska posthanteringen, som den digitala
posten i viss utstrickning kommit att ersitta. Aven elektroniska meddelanden som

skickas i en elektronisk kommunikationstjanst r reglerade till viss del.

Huruvida det finns behov av att reglera digital post som foreteelse i stort eller inte
far limnas osagt. Diremot ser Digg att det finns behov av att reglera den digitala
post som skickas fran myndigheter till enskilda genom infrastrukturen Mina

meddelanden pa annat sitt 4n vad som gors idag.

12 Promemoria Auktorisationssystem for elektronisk identifiering och for digital post 12020/03269.
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I det f6ljande limnas en 6versiktlig redogorelse av behov av regelutveckling som
Digg identifierat som har ett direkt samband med infrastrukturen. Redogérelsen
ska inte ses som uttommande, och Digg vill understryka att konsekvenserna av att
inféra nedan angivna regler for att stirka infrastrukturen inte dr utredda. Digg
anser att det dr nodvindigt att vidare utreda regleringsbehovet, sirskilt om dagens

infrastruktur ska utvecklas pa det sitt som Digg foreslar.

I sammanhanget bor tydliggoras att Digg inte anser att det bemyndigande som
aterfinns i 5 § féorordningen om myndighetsgemensam infrastruktur for sikra
elektroniska forsindelser ger Digg mojlighet att infora de regler som Digg anser

krivs for att stirka skyddet for infrastrukturen.

4.2 Reglering som ger battre Forutsattningar for en sdker
infrastruktur
Digg har till uppgift att tillhandahalla en myndighetsgemensam infrastruktur for
sidkra elektroniska forsindelser. I férordningen som reglerar infrastrukturen Mina
meddelanden kan konstateras att det inte nirmare redogérs for vad som avses med
"sikra elektroniska férsindelser”. | avsaknad av definition far det antas att
forsandelser som skickas inom infrastrukturen Mina meddelanden i enlighet med
de allminna villkor som Digg uppstillt och som tillgingliggors i de till
infrastrukturen anslutna digitala brevladorna utgor sikra elektroniska forsindelser

i lagstiftarens mening.

I allménna villkor med tillhérande bilagor uppstills krav pa bland annat sikerhet
som anslutna brevlddeoperatdrer ska leva upp till. Det finns ocksa en beskrivning
av vilka olika skyddsnivaer som ett meddelande kan skickas med. Digg kan
konstatera att de krav som uppstills i allmidnna villkor medfor en viss sikerhet
kring forsindelserna och enskildas integritet. Digg anser emellertid inte att den
sikerhet som allminna villkor medfor ir tillricklig, utan att det behovs ytterligare

reglering for att forsindelserna ska vara “sikra”.

4.2.1  Fysisk posthantering och elektronisk kommunikation har ett
mer omfattande skydd
Skyddet for enskilda och skickade brev vid traditionell fysisk posthantering
tillgodoses genom regler i bland annat postlagen (2010:1045). Dir foreskrivs att
postverksamhet ska bedrivas sé att den tillgodoser rimliga krav pa tillforlitlighet
och sa att skyddet for avsindarnas och mottagarnas personliga integritet

uppritthélls (2 kap. 6 § postlagen). Genom lagen (2022:482) om elektronisk
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kommunikation (hirefter LEK) ska enskilda och myndigheter f2 tillging till sikra
och effektiva elektroniska kommunikationer (1 kap. 1§ LEK). De foérsindelser som
skickas genom infrastrukturen omfattas inte av nagot av dessa regelverk. Inte
heller i 6vrigt finns nagot regelverk motsvarande de nyss nimnda som pa

motsvarande sitt skyddar de forsindelser som skickas genom infrastrukturen.

4.2.2 Regler om sekretess och tystnadsplikt saknas
For bade den fysiska posthanteringen och for elektroniska
kommunikationstjinster finns regler om sekretess och tystnadsplikt, med
tillhorande sekretess- och tystnadspliktsbrytande bestimmelser.!® Reglerna om
sekretess och tystnadsplikt tar sikte pa savil den post som skickas i den fysiska
posthanteringen som de elektroniska meddelanden som skickas genom

elektroniska kommunikationstjinster.

Motsvarande regelverk finns inte idag for de férsindelser som skickas genom
infrastrukturen. Dock finns det idag regler om sekretess som giller i verksamhet
for enbart teknisk bearbetning eller teknisk lagring for nagon annans rikning for
uppgift om en enskilds personliga eller ekonomiska férhallanden som kan
tillimpas.'* Den regleringen kan emellertid bara anvindas pa uppgifter som
forekommer i det allmidnnas verksambhet. I de fall forsindelserna hanteras av
privata brevladeoperatorer saknas motsvarande skydd for forsindelserna. Vidare
kan det diskuteras om det #r tillrickligt att enbart uppgifter om enskilds personliga
eller ekonomiska forhallanden skyddas av sekretess nir det dr fragan om den hir

typen av verksamhet.

Det kan konstateras att det i den nuvarande infrastrukturen, till foljd av
avsaknaden av forfattningsreglering, dr svart att sikerstilla korrekt tillimpning av
tryckfrihetsforordningens bestimmelser om allménna handlingar och
offentlighets- och sekretesslagens (2009:400) bestimmelser om férbud mot
réjande av sekretesskyddade uppgifter. En reglering i detta avseende kan
tydliggora ramverket for hur uppgifter som skyddas av sekretess (och

tystnadsplikt) ska hanteras inom infrastrukturen samt vilka utvecklingsméjligheter

13 Se bland annat 2 kap. 14 § postlagen, 9 kap. 31 § LEK, 29 kap. 1 och 2 §§ OSL, samt 44 kap. 4 § OSL.
14 Se 40 kap. 5 § OSL.
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som medges till forman f6r innovation. Diarutéver kan noteras att vissa risker i

kapitel 5 torde atgiardas genom forfattningsreglering.

4.2.3 Regler om tillsyn och sanktionsmojligheter behdvs
Idag regleras det i allm#nna villkor att Digg, i egenskap av Infrastrukturansvarig,
har ritt att utfora kontroll av anslutna parter for att kontrollera om uppstillda
krav och ataganden efterlevs.!® Vid kontroller som Digg genomfort har Digg haft
svart att fa de uppgifter som krivs och ocksa fa tilltride till utrymmen f6r att
utféra nodvindig kontroll, trots att allmédnna villkor stipulerar detta. For
postverksamhet och elektroniska kommunikationstjinster finns regler som bland
annat ger tillsynsmyndigheten ritt att fi de uppgifter som beh6vs och ocksa ritt
till tilltrade till lokaler, omraden och andra utrymmen dir verksamhet bedrivs.
Med ett sadant regelverk skulle forutsittningarna for att utfora tillsyn av anslutna

aktorer forbittras.

Om Digg vid en kontroll idag identifierar brister har Digg enligt allm#nna villkor
mojlighet att stinga av aktoren eller siga upp anslutningsavtalet. Digg anser att
dessa atgirder 4r trubbiga och riskerar att fa icke 6nskvirda konsekvenser nir det
ir friga om mindre brister eller avvikelser fran gillande regelverk (exempelvis nir
det handlar om att en brevlddeoperator skulle behova vidta vissa
forbittringsitgirder — dé sikerheten inte direkt dventyras pa kort sikt). Digg har
svart att se att det dr rimligt att i dagslidget inféra andra sanktionsmajligheter i
allminna villkor bland annat eftersom akt6rerna idag tillhandahaller sina tjinster

utan ersittning.

Vad giller tillsyn av postverksamhet och elektroniska kommunikationstjinster
kan tillsynsmyndigheten utfirda féreligganden och ocksa forena sidana med vite,
nagot som Digg ser skulle kunna vara ett anvindbart verktyg f6r en
tillsynsmyndighet vid en granskning av kravuppfyllnad. Vidare kan konstateras att
det ocksa finns sekretessbrytande bestimmelser som gor det majligt for
myndigheter som granskas att limna uppgifter vidare till den som utdvar tillsyn,
nagot som idag saknas vilket gor det nistintill omdjligt att utova kontroll Gver
myndigheter som har att folja offentlighets- och sekretesslagstiftningen, nir

uppgifter som skulle behdva limnas ut skyddas av sekretess.

15 Se avsnitt 13 i Allminna villkor.
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I sammanhanget bor dven problematiken som finns kopplad till den kontroll som
Digg idag i egenskap av Infrastrukturansvarig genomfor av anslutna parter for att
sikerstilla att de uppfyller krav och dtaganden i allminna villkor samtidigt som

Digg tillhandahaller den digitala brevladan Min myndighetspost nimnas.

Att ut6va tillsyn 6ver den egna verksamheten utan att exempelvis fortroendet for
myndigheten som ansvarig for tillsynen rubbas eller att andra utovare kan
uppfatta sig bli orittvist behandlade, 4r utmanande. En granskning torde alltid
vinna pa att den utfors av ndgon "utomstaende”. Digg forordar dirfor att uppgiften
att bedriva tillsyn behover utformas pa ett sadant sitt som hanterar ovanstiende

utmaningar.

4.2.4  Sarskilda regler kan behdévas vid krig, krigsfara och for att
tillgodose totalforsvarets behov
For den fysiska posthanteringen och for de elektroniska
kommunikationstjinsterna finns det sirskilda regler i hindelse av krig och
krigsfara. Det finns ocksa regler om fredstida planering f6r totalférsvarets behov.
Om infrastrukturen avses kunna anvindas i hindelse av krig eller vid krigsfara
anser Digg att det 4r nédvindigt att inf6ra reglering som mojliggor att

infrastrukturen kan uppritthallas i sidana situationer.

43 Reglering av personuppgiftsansvaret inom infrastrukturen
Idag anges i férordning om myndighetsgemensam infrastruktur for sikra
elektroniska forsiandelser att Digg dr personuppgiftsansvarig for
Formedlingsadressregistret (FaR). I 6vrigt regleras personuppgiftsansvaret inom
infrastrukturen, liksom for alla annan verksamhet, ytterst av Europaparlamentets
och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (hirefter
dataskyddsférordningen). I allminna villkor beskrivs en férdelning av

personuppgiftsansvaret inom infrastrukturen.

Idag finns en risk att ingaende parter i infrastrukturen gor olika tolkningar av sitt
personuppgiftsansvar utifran dataskyddsférordningen jimfort med hur
personuppgiftsansvaret beskrivs i allménna villkor. Den reglering som finns i
allminna villkor av personuppgiftsansvaret kan dirfér komma att utgora ett
hinder for parter att ansluta till infrastrukturen. D4 personuppgiftsansvarfragan
som regleras i allménna villkor 4nnu inte 4r provad rittsligt kan rittslidget vad

giller personuppgiftsansvaret inom infrastrukturen anses vara oklart.
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Genom att personuppgiftsansvaret inom infrastrukturen regleras i forfattning
undanrdjs eventuella tvivel och skilda tolkningar kring
personuppgiftsansvarsfragan. En forfattningsreglering skulle dven stirka
tydligheten for enskilda om vilken part som #r ansvarig for hanteringen av
personuppgifterna. En sidan reglering skulle ocksd underlitta f6r parterna inom
infrastrukturen att ta sitt ansvar for hanteringen av personuppgifter. Genom en
tydlig reglering som fordelar personuppgiftsansvaret till respektive part stirks
sikerheten kring hanteringen av personuppgifterna. I samband med att en
forfattningsreglering betriffande personuppgiftsansvaret inférs kan nimnas att en
konsekvensbedémning for infrastrukturen som sidan med férdel kan genomforas
dels for att kartldgga integritetsrisker for individerna, dels for att underlitta
bedomningarna for nya aktdrer som avser ansluta till infrastrukturen. Beroende pa
omfattning kan vidare uppmirksammas att en forfattningsreglering av
infrastrukturen kan medfora att den rittsliga grunden i dataskyddsférordningen

tydliggors och underlittar for samtliga parter i infrastrukturen.

Digg kan dven hir konstatera att Utredningen om effektiv styrning av nationella
digitala tjdnster i savil delbetinkande (digitalforvaltning.nu, SOU 2017:23) som
slutbetinkande (reboot — omstart f6r den digitala forvaltningen, SOU 2017:114)
foreslagit att personuppgiftsansvaret inom infrastrukturen ska regleras i

forfattning.

Ett forfattningsreglerat personuppgiftsansvar far dven i detta avseende anses vara
ett steg i utvecklingen av den nuvarande infrastrukturen med en decentraliserad
meddelandehantering till en central meddelandehantering. Om en
forfattningsreglering av personuppgiftsansvaret infors behéver den foriandras i

samband med att dagens infrastruktur utvecklas.

4.4 Digg bor ges i uppgift att tillhandahalla Min
myndighetspost

En uttrycklig uppgift i Diggs instruktion om att tillhandahalla Min

myndighetspost skulle stirka Diggs mojligheter och legala forutsittningar att

erbjuda tjansten Min myndighetspost at enskilda. Digg skulle ocksd kunna agera pa

ett annat sitt vad giller utveckling av exempelvis funktionalitet i brevladan.

Vidare undanrgjs eventuella tvivel om att det inte skulle rymmas i Diggs uppdrag
att tillhandahélla en digital brevlada. Idag har Digg till uppgift att tillhandahélla en

infrastruktur for sikra elektroniska férsindelser som brevladeoperatorer kan
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ansluta till. I uppgiften uttalas inte att Digg ska agera brevladeoperator och

tillhandahalla en digital brevlada som ska ansluta till infrastrukturen.

Genom en uttrycklig reglering tar ocksa staten ansvar for att sikerstilla tillgdngen
till en digital brevldda inom infrastrukturen dit enskilda kan fa sin
myndighetspost. Infrastrukturens robusthet far dirmed anses 6ka, da
infrastrukturen 4r beroende av att det finns digitala brevlador som &r anslutna till
infrastrukturen. Eftersom det i dagslidget inte kan anses proportionerligt att aligga
privata brevladeoperatorer en skyldighet att ansluta sina tjanster till
infrastrukturen ir det inte majligt att pa annat sitt sikerstilla att myndigheter kan

skicka digital post till enskilda.

Att tillhandahélla Min myndighetspost utan uttryckligt std i forfattning paverkar
dven Diggs stod for att behandla personuppgifter i tjansten. Idag dr den rittsliga
grunden for behandling av personuppgifter avtal. Om Digg i stillet skulle ha i
uppdrag att tillhandahalla Min myndighetspost skulle den rittsliga grunden kunna

vara allmint intresse.

Liampligen regleras Diggs uppdrag om att tillhandahalla Min myndighetspost i
Diggs instruktion alternativt i forordning om myndighetsgemensam infrastruktur
for sikra elektroniska forsandelser. Digg kan dven konstatera att Utredningen om
effektiv styrning av nationella digitala tjanster i savil delbetinkande
(digitalforvaltning.nu, SOU 2017:23) som slutbetinkande (reboot — omstart fér
den digitala forvaltningen, SOU 2017:114) foreslagit att en myndighet ges i
uppdrag, alternativt ges mojlighet, att tillhandahalla en digital brevlada.

Att Digg erhéller ett saidant uppdrag kan ocksa ses som ett forsta steg pa vigen mot
transformationen av den nuvarande infrastrukturen till en central
meddelandehantering med tillhorande visningsklienter, som beskrivs i kapitel 6,
dir den tillhandahéllande myndigheten behover ha ett uttryckligt stod for att
tillhandahalla en central meddelandehantering, och eventuellt ocksé en tillh6rande

visningsklient.

4.5 Om ersattning infors kravs reglering

[ avsnitt 3.4.2 redogor Digg for att inférandet av en eventuell ersittning till
brevladeoperatdrerna behver hanteras. Vidare anser Digg att finansieringen av
en sadan ersittning behdver utredas. I avsnitt 6.3 anges dven att Digg anser att
forutsittningarna for en ersittning till kommande visningsklienter behver ses

6ver. Om ersittning ska inforas krivs en reglering som mojliggor utbetalning av
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ersittning till brevladeoperatorer och visningsklienter. Beroende pa hur
ersittningen ska finansieras kan ocksa eventuell reglering avseende finansieringen

krivas.
4.6 Vilka ska kunna anvanda infrastrukturen?

4.6.1  Vem ska kunna agera avsandare?
Digg anser att det bor 6vervigas om det finns anledning att se 6ver vilka som kan
ansluta till infrastrukturen. Idag r det exempelvis enbart myndigheter som kan
agera avsindare inom infrastrukturen, men det finns anledning att 6verviga om

dven andra aktorer skulle kunna agera avsindare.

En férindring av vem som kan agera avsindare inom infrastrukturen kan komma
att fa konsekvenser for vilka som kan vara mottagare av férsindelser inom
infrastrukturen. Ska vissa avsindare kunna vara bade avsindare och mottagare
(hir avses framforallt aktorer av offentligfinansierad verksamhet, s kallade
offentliga aktorer, som idag kan vara mottagare eftersom de faller in under

begreppet “enskild”)?

Forslag pa att fler ska kunna agera avsindare inom infrastrukturen har tidigare
limnats.'® Det bor dock uppmirksammas att Férsvarsmakten uttryckt att en
vidgad krets av avsindare kan innebira nya hot som infrastrukturen behover

hantera.!”

4.6.2 Vilka enskilda ska kunna ansluta som mottagare?
Idag finns krav inom infrastrukturen pa att den som skaffar en digital brevlada
behover ha en e-legitimation. Nagon ldgsta aldersgrins for att skaffa en digital
brevlada finns inte. For att tydliggora vilka mojligheter minderariga har att ansluta
till infrastrukturen for att ta kunna emot digital post fran det offentliga anser Digg
att det bor 6vervigas om det ska inforas regler om vid vilken alder enskilda

tidigast ska kunna ansluta till infrastrukturen.

16 Se bland annat digitalforvaltning.nu, SOU 2017:23, reboot — omstart for den digitala forvaltningen, SOU 2017:114 och
Regeringskansliets promemoria Auktorisationssystem for elektronisk identifiering och for digital post, publicerad 21 december
2020.

17 Se Forsvarsmaktens yttrande 6ver slutbetinkande Reboot — en omstart for den digitala forvaltningen (SOU 2017:114),
Forsvarsmaktens beteckning FM2018-7168:2.
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4.6.3 Ombudshantering bor regleras
Idag kan brevladeinnehavare dela ut behorighet at fysiska personer att ta del av
innehallet i brevladan. Dessa fysiska personer agerar da ombud at
brevladeinnehavaren. Digg bedomer att det dr ett behov som sannolikt kommer
att kvarsta, och om en central meddelandehantering inférs kommer fragan bli allt
mer aktuell. For att sikerstilla att det 4r mojligt att dven framgent dela ut
behorighet at annan for att denne ska kunna ta del av innehallet i brevladan bor

det 6vervigas om sadan reglering behover inforas.

Det kan finnas situationer da en brevladeinnehavare inte har formaga att dela ut

behorighet at annan, exempelvis i hindelse av plotslig allvarlig sjukdom eller vid
dodsfall. Det kan da finnas férsindelser i brevladan som #r nédvindiga for andra
att ta del av. Det bor 6vervigas om det ska regleras vilka mojligheter det finns att
tilldela andra behorigheter i sidana situationer. Vid en sadan utredning bor dven

regler om sekretess och mojlighet att efterge sekretess beaktas.

4.7 Reglering av nar en forsandelse ska anses ha kommit
mottagaren tillhanda

For att undvika otydligheter kring nir en férsindelse ska anses ha kommit en

mottagare tillhanda bor det 6vervigas om det dr mojligt att infora reglering om

nir en forsindelse ska anses ha kommit en mottagare till handa.

5 Risk- och sakerhetsanalys

5.1 Overgripande om risk- och sidkerhetsanalys

[ detta kapitel beskrivs riskerna som har identifierats i infrastrukturen Mina
meddelanden under ett normallige och vid hojd beredskap och krig. Identifierande
risker baseras till stor del pa tidigare genomforda riskanalyser.'® Identifierade
risker utifran hojd beredskap och krig 4r i denna rapport inte uttdémmande. For en
mer komplett riskanalys behover Digg under kommande ar genomféra en mer
omfattande utredning av myndighetens betydelse inom totalférsvaret och siledes

fa svar pa infrastrukturens biring utifran perspektivet h6jd beredskap och krig.

8 Digg genomfor arligt riskhanteringsarbete. Digg har under 2021-2022 genomfort revisioner och sikerhetsgranskrningar

av brevladeoperatérer, vilket har visat pé brister.

28



I hindelse av att infrastrukturen skulle anses utgora en del av totalférsvaret ska
infrastrukturen kunna hantera en stérning under minst tre ménader vid en
sakerhetspolitisk kris i Europa och Sveriges niromraden. Under dessa manader 4r
utgangspunkten att logistiskflodena med omvirlden har begrinsningar men inte
ir helt avbrutna.'” Digg kan beroende p4 totalférsvarsanalysens utfall erhalla ett
bredare ansvar dn att endast se 6ver sina egna komponenter. Det som &r av
betydelse ir att skyddsvird infrastruktur ska fungera utifran det faktum att de mest
kvalificerade hotaktorerna alltid kommer att agera mot de svagaste linkarna i vara
sammankopplade system och dirfér behover hela hotskalan inom IT-

sikerhetsomradena tas i beaktande.?°

I syfte att skydda informationen effektivt och andamaélsenligt kan
sikerhetsskyddslagen (2018:585) samt lag (2018:1174) om informationssikerhet
for samhillsviktiga och digitala tjinster anses tillimplig for vissa delar. Om
infrastrukturen bedoms omfattas av dessa regelverk aktualiseras krav gillande
bland annat kontroll av information, sikerhetsklassificerade upphandlingar och
robust incidenthantering, som gar utéver de krav som idag stills pa
infrastrukturen. Innan Digg genomfort totalférsvarsanalysen och dirigenom
konstaterat ifall och vilka delar av infrastrukturen som kan komma att omfattas av
totalfrsvaret, gar det inte faststilla i vilka delar sikerhetsskyddslagen 4r

tillamplig.?!

Digg genomfor arligen risk- och sarbarhetsanalyser i syfte att sikra for
myndigheten relevanta delar. Dirutéver har en sikerhetsskyddsanalys tidigare
tagits fram som uppdateras med anledning av infrastrukturens utveckling.
Sikerhetsskyddsanalysen tar sikte pa att identifiera sikerhetskinslig verksamhet,
sikerhetsskyddsklassificerade uppgifter och om verksamheten omfattas av for

Sverige forbindande sidkerhetsskyddsavtal.

Informationen i denna redogorelse dr kopplad till vad risken ir, vilken konsekvens
risken har, var risken aterfinns samt vem som drabbas om risken skulle realiseras.
Riskerna ir inte kopplade till kommersiella intressen eller andra intressen som

inte berdr informationen som sidan.

19 Prop. 2020/21:30 Totalférsvaret 2021-2025, s. 84 f.

20 Prop. 2020/21:30 Totalforsvaret 2021-2025, s. 63

21 Som exempel kan det sannolikt konstateras att samtliga informationsfloden inte har betydelse vid hojd beredskap och
krig. Diaremot ir det svarare att dels bedéma infrastrukturens betydelse i samhiillet i stort, dels bedéma sirskilda

informationsmingder fran sirskilda verksamheter sisom vissa statliga myndigheter eller hilso- och sjukvardssektorn.
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Konsekvensen av en risk ir bedémd efter sannolikhet att risken intriffar och vilka

konsekvenser det skulle f3, i tre nivéer, lag, medelhog och hog, enligt tabellen

nedan:

Medelhog
g Hog
(0]
<
] Medelhog
2  Medel
o
4

Medelhog
Lag
Lag Medel Hog
Sannolikhet

5.2 Normalldage

Vid normalldge 4r det frimst hotaktorer som vill komma at information eller géra
den otillginglig, frimst fran vad som kan beskrivas som hackare och kriminella
organisationer i syfte att tjina pengar. Det 4r begransat med hot fran
nationalstatsaktdrer, som troligen dr mer inriktade pa dold
informationsinhimtning och forberedelser f6r h6jd beredskap och krig, genom att
exempelvis obemirkt ta sig in i systemen och exempelvis forsoka exfiltrera eller
forindra och/eller forstéra information. Exempel pé angrepp i normallige 4r att
forsoka ta sig in i enskild brevlada eller gora tjansten otillginglig for

slutanvindaren dir hotaktoren kriver pengar for att gora den tillginglig igen.

I ett normallidge aktualiseras frimst frigor om individens integritet utifran
dataskyddsférordningen och myndigheternas hantering av sekretesskyddade
uppgifter utifran offentlighets- och sekretesslagen. Utdver potentiella hot och
risker mot individernas integritet och myndigheternas generella
sekretesshantering kan det dven foreligga risker kopplade till den allminna
forvaltningsritten, saisom myndigheters skyldighet att bevara handlingar enligt
tryckfrihetsforordningen och arkivlagen (1990:782) samt myndigheters
skyldigheter att limna ut allmdnna handlingar enligt offentlighetsprincipen.

Riskanalysen har identifierat en 6vergripande risk och sex mer detaljerade risker i

anslutning till infrastrukturen, vilka redogérs for i bilaga 1.

e Risk och sikerhetsanalys (RSA) O
e RSA1
e RSA2
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e RSA3

e RSA4
e RSA5S
e RSA6

RSA 0 idr en 6vergripande risk som har en bred paverkan pa samtliga aktorer i
infrastrukturen, dir allvarlighetsgrad varierar mellan aktorer. Risken ér darfor
svar att bedoma generellt. Av de sex detaljerade riskerna, bedéms fyra ha

allvarlighetsgrad hog, en risk beddms som medel och en bedoms som lag.

Matrisen nedan visar bedémda risker vid normallige.

g Hog
()]
=
Q
2  Medel
(o]
~

Lag

Lag Medel Hog
Sannolikhet

53 Hojd beredskap och krig

Vid hojd beredskap dr risken att nationalstatsaktorer som ir fientligt instdllda mot
Sverige kan komma att destabilisera Sverige och dess institutioner. Angrepp mot
tillganglighet och riktighet 4r troliga och @ven enklare att genomfora én att sla
direkt mot konfidentialiteten. Exempel pa angrepp kan vara att utge sig for att

vara en avsindare i systemet eller att gora tjinsten otillginglig for slutanvindaren.

Vid krig 4dr hotaktoren frimst nationalstatsaktorer som genomfor direkta eller
indirekta angrepp mot infrastrukturens alla delar. Angrepp begrinsas inte av
lagstiftning utan allt 4r tillatet.”? Om aktoren inte kan manipulera eller komma &t
informationen i lasbart skick 4r det troligt att forsok gors att forstora eller

otillgingliggéra informationen.

22 En angripare har ofta nagon sorts “interna” regler och lagar i angriparstaten for vad som ir tillatet ur ett eget
riskperspektiv, exempelvis att de vill kunna férneka att de har gjort ett angrepp. Vid hojd beredskap och krig sa behéver
de inte latsas och 4r mer fria och troligen dven mer "vildsamma” i sina angrepp, da de till exempel inte behéver kunna
forneka ett angrepp.
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Vid hojd beredskap eller krig 6kar sannolikheten for att vissa risker intriffar vilket
kan fa konsekvenser for Sveriges sikerhet, samtidigt som andra risker i det liget

inte ir lika aktuella.

Riskerna RSA 1-6, som vid normallige som redogjorts ovan i avsnitt 5.2 och
bilaga 1, far en annan bedémning gillande sannolikhet och konsekvenser vid hojd
beredskap eller krig. Da bedoms fem risker med allvarlighetsgrad hég och en risk

som medelhog.

Matrisen nedan visar bedomda risker vid h6jd beredskap och krig.

g Hog
()]
=
Q
2 Mellan
o
h4

Lag

Lag Mellan Hog
Sannolikhet

5.4 Slutsats

Det finns flera tekniska och organisatoriska risker som medf6r potentiell risk for
angrepp av olika slag i syfte att forindra, forstora, otillgingliggra och 6vervaka
information i infrastrukturen. I syfte att minimera identifierade sikerhetsbrister
maste Digg se 6ver och atgirda helhetslosningen bland annat betriffande kontroll
over meddelandehanteringen och regleringen av infrastrukturen. I hindelse av att
Diggs totalférsvarsanalys utmynnar i att hela eller delar av infrastrukturen ir av
betydelse vid hojd beredskap eller krig maste det genomféras en konsekvensanalys

av vad det innebir for Mina meddelanden.

5.4.1 Normalldge
I normalldget 4r hoten och riskerna frimst kopplad till integritet, sekretess och
funktionalitet. Tidigare analyser som genomforts har visat pa vissa
sikerhetsrisker, dessa dr frimst utifran ett normalldge. I normalliget ar
konsekvenserna av bristerna som identifierats inom Mina meddelanden och
anslutna aktorer nirmast sammankopplade med sikerhetsrisker som kan komma
att paverka funktionaliteten hos en samhillsviktig infrastruktur, eller
konsekvenser for den rittsliga tillimpningen som ytterst paverkar individens

sekretesskyddade information eller personuppgifter.
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54.1.1Atgdrder for att mildra generella brister frimst i normalldge

Forbittrade rutiner och processer for nuvarande 16sning:

e Uppritta en anvindarvinlig handbok med syfte att fortydliga
sikerhetskraven i infrastrukturen och férenkla implementeringen av
sikerhetsarbetet.

e Sikerstilla l6pande uppf6ljning av 6verenskommen atgird 6ver funna
sdkerhetsbrister 6ver tid.

e Implementera en riskbaserad granskning, dvs. en akt6r som inte skoter sig

far fler granskningar.
Atgirder som kriver dndringar i regelverk och teknik:

e Gora sikerhetskraven mitbara baserat pa sikerhet, dataskydd och i
forhéllande till antal anvindare och nya anvindare, sa att granskande
myndighet kan mita aktorerna.

e Uppritta och implementera en eskaleringsprocess med paféljder for
aktorer som inte uppfyller kraven eller atgirdar brister efter papekande.

e Forstirka kraven pa incidentrapportering. Idag stills krav pa rapportering
vid storre incidenter, men det finns inga krav om att rapportera
driftsavbrott, bristande svarstider, eller bristande kvalitet i leveransen etc.

e Forfattningsreglera hela eller delar av infrastrukturen i syfte att stirka det
idag civilrittsliga regelverket och fortydliga ansvarsomraden hos aktorerna
i inom infrastrukturen samt mandat hos kravstillande myndigheter.

e Uppritta en process for att hantera om en brevladeoperator limnar
infrastrukturen, som bland annat omfattar ett sitt att meddela dess

anvindare om férandringarna.

5.4.2 Hojd beredskap och krig
I hojd beredskap och krig 6kar konsekvenserna for bade individ och Sverige. Det

dr svart att forutse alla tinkbara scenarios, men troligt 4r angrepp i syfte att
forandra "Sverigebilden”, motstandskraft i samhillet, tilltro till myndigheter etc.
Det kan konstateras att tidigare analyser av Mina meddelanden inte tagit hojd for
att infrastrukturen ska fungera tillfredsstillande vid hojd beredskap och krig.
Utifrdn nuvarande identifierade sikerhetsbrister som finns vid héjd beredskap och
krig dr en rekommendation att det sidkerstills tekniska, organisatoriska och
juridiska forutsittningar for att kunna garantera infrastrukturens sikerhet genom

exempelvis nedslickning av hela eller delar av infrastrukturen.
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Inom ramen for totalforsvaret behover en bredare analys goras for att utréna om
alla delar i Mina Meddelanden ir av vikt f6r totalférsvaret eller om det bara dr

samhillsviktigt upp till en viss niva.

6 Framtidens infrastruktur for
digital post

6.1 Infrastrukturen behéver transformeras
Digg har i kapitel 3. Nulidgesanalys och kapitel 5. Risk- och sikerhetsanalys
beskrivit och analyserat risker och brister samt behov av férindringar av dagens

infrastruktur.

Analyserna visar pa brister som det i dagens infrastruktur finns begrinsade
mojligheter att atgirda. Det giller frimst kraven pa 6kad sikerhet och robusthet
men dven mojligheten att gora anpassningar for att mota behov fran savil
avsindare som mottagare. Andamalsenligheten i dagens I6sning ir i manga
avseenden begrinsad till de behov som identifierades for mer 4n tio ar sedan da
infrastrukturen skapades och till det kommer brister i férmagan att folja den
tekniska utvecklingen. Digg anser att atgirder i dagens infrastruktur inte ar
tillrackligt for att sikerstilla en siker och robust hantering av elektroniska
forsandelser i h6jd beredskap och krig. Mot bakgrund av detta foreslar Digg att
dagens infrastruktur genomgar en storre transformation och att detta sker

skyndsamt.

For att en infrastruktur for digital post ska bli kostnadseffektiv ska den nya
16sningen nyttja existerande funktionalitet inom olika byggblock som

tillhandahalls inom Ena - Sveriges digitala infrastruktur, dir sa 4r lampligt.

6.2 Mal med ny infrastruktur

Framtidens infrastruktur for digital post i den offentliga férvaltningen ska
sikerstilla leverans av digital post vid var tid utan paverkan av yttre
omstindigheter. Losningen ska vara robust, siker, kostnadseffektiv och sikerstilla

att enskilda alltid har atkomst till sina elektroniska forsindelser.

Den nya infrastrukturen ska utformas for att vara framtidssiker och vid var tid
uppfylla gillande lagstiftning och sikerhetskrav, samt kunna méta potentiella krav

som stills pa infrastrukturen i hindelse av h6jd beredskap och krig.
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Digg bedomer att den foreslagna 16sningen atgirdar de brister som identifierats i
nuldgesanalysen samt hanterar och reducerar de risker som beskrivs i bilaga 1,

genom att:

e Skapa en sikrare elektronisk kommunikation mellan avsindare och
mottagare.

e Ge forutsittningar for att hantera behov av férindringar pa ett effektivt
sdtt.

e [ hogre grad 4n i dag tillgodose juridiska och sikerhetsmissiga risker som
identifierats, dels utifran ett nuldge dir sekretess och dataskydd ir i fokus,
dels inf6r en situation att Sverige skulle stillas infor h6jd beredskap och

krig.

6.3 Ny infrastruktur for digital post
De centrala funktionerna som utgér kidrnan i den foreslagna nya infrastrukturen
for digital post dr central meddelandehantering med central lagring och

visningsklienter.

Utover dessa centrala funktioner finns behov av funktioner fér ombudshantering,
organisationsidentifiering, auktorisation, tillginglighet och sparbarhet inom
infrastrukturen. Dessa funktioner aterfinns i befintliga byggblock inom Ena eller
ar under utveckling och kan ateranvindas i den nya infrastrukturen for digital
post. Dock ska poingteras att fér de byggblock som nimns ovan finns ocksa behov
av ytterligare finansiering och rittsliga forutsittningar for att de ska kunna stodja
utvecklingen, i enlighet med vad Digg bland annat anfért i budgetunderlaget infor
2023.

Det finns ocksa behov av att mojliggéra for personer som inte har svenskt

personnummer att ta emot digital post fran myndigheter.

6.3.1  Central meddelandehantering med central lagring i statlig
regi
Med en central meddelandehantering finns samtliga meddelanden som skickas
inom infrastrukturen lagrade pa ett (1) stille. Det ir till den centrala
meddelandehanteringen som mottagarens forsindelser skickas. For att sikerstilla
skyddet av data och individens tillgang till forsindelsen 6ver tid féresprakar Digg
att den centrala meddelandehanteringen tillhandahalls i statlig regi. Till

meddelandehanteringen ansluts sedan sa kallade visningsklienter som 4r den tjdnst
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som visar forsindelser som finns lagrade i det centraliserade meddelandelagret for

mottagaren.

Ett utokat statligt ansvar for meddelandehanteringen fran myndigheter till
enskilda sikerstiller enskildas tillgang till meddelanden vid h6jd beredskap och
krig, och medfér en mer robust och siker meddelandehantering jimfort med
dagens 16sning. Det ger ocksa mojlighet for anvindaren att byta leverantor av
visningsklient och fortsatt ha tillgang till sina tidigare forsindelser fran

myndigheter.

Den centrala meddelandelagringen bor implementeras pa ett sadant sitt att den
speglas 6ver ett flertal datacenter. Genom en sddan atgird kan meddelanden goras
tillgingliga, 4ven om ett datacenter skulle ha problem med att tillhandahélla
meddelandena vid ett givet tillfille, vilket 6kar robustheten i 16sningen. For 6kad
sikerhet bor forsindelser lagras krypterade pa mottagarniva med hjilp av

asymmetrisk kryptering.

Den centrala meddelandehanteringen innebir att viss funktionalitet som idag
finns ute hos respektive brevlideoperatér blir centraliserad. Bland annat blir
funktionaliteten for att avisera en mottagare om att det finns nya meddelanden en
central funktion. Detsamma giller funktionalitet for enskild att ge behérighet till
annan att fa tillgdng till inkomna meddelanden. Funktionaliteten kring
behorighetstilldelning bor ocksd mojliggora att behorighet kan delas ut pa en mer

detaljerad niva 4n vad som ar mojligt idag.

6.3.1.1 Ny skyddsklass

For att ytterligare sidkra distributionen av meddelanden fran avsindare till central
meddelandelagring foreslar Digg att det infors ytterligare en skyddsklass for
forsandelser. Den nya skyddsklassen avser en krypterad forsindelse fran avsindare
till mottagare. Denna typ av forsindelse hojer sikerheten vid 6verforingen och

varje meddelande till en mottagare krypteras individuellt.

6.3.1.2  Central meddelandehantering okar kapaciteten
Jamfort med dagens 16sning, dir formedling innebir en kontroll mot
Formedlingsregistret (FaR) for att fi information om anvindaren énskar digital
post och vilken brevlada en foérsidndelse ska skickas till, blir férmedlingen i den nya

16sningen forenklad. Forsindelser kommer att skickas till den centrala
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meddelandelagringen i stillet for att distribueras till olika brevladeoperatorer

vilket férenklar formedlingens anslutningar.

6.3.2  Visningsklient i stallet fFor brevlddor
En visningsklient visar upp de meddelanden som finns i den centrala
meddelandelagringen. Utifran en identifierad anvindares behorighet, vars
regelverk upprittas och kontrolleras centralt, mojligg6r den centrala
meddelandelagringen for en visningsklient att visa upp de meddelanden som ingéar
i behorigheten for den identifierade anvindare, som kan vara en privatperson, en

representant for ett foretag eller ett ombud for en person eller ett foretag.

Digg anser att det ska finnas en statlig visningsklient for att sikerstilla att enskilda
alltid kan hantera sin post frin offentlig verksamhet. En statlig visningsklient ska

vara tillginglig for s manga som mojligt utan att gora avkall pa sikerheten.

En statlig visningsklient ska ocksd mojliggéra anvindning av (samtliga) e-
legitimationer enligt minst niva 3 i Tillitsramverket f6r svensk e-legitimation
inkluderat en eventuell kommande statlig e-legitimation, som Digg har i uppdrag

att foresla utformning av.??

6.32.1  Privata leverantérer som erbjuder visningsklienter

Digg anser att det 4r viktigt att 4ven fortsittningsvis mojliggora for dagens
brevladeoperatdrer och andra privata aktorer att vara anslutna till infrastrukturen.
Brevlddeoperatdrernas roll férindras dock jamfort med dagens infrastruktur da de
i stillet for att lagra meddelanden fran myndigheter kan ansluta som
visningsklienter. Forsindelser som lagras centralt ska kunna nas fran den
visningsklient som den enskilde sjilv viljer att teckna avtal med och alltid fran den

statliga visningsklienten.

Genom att mojliggora for privata leverantorer att ansluta som visningsklienter
uppnas flera fordelar for mottagaren, sisom mojligheten att komma at alla sina

forsiandelser, fran bade privata avsindare och myndigheter, samlat pa ett stille.

Att mojliggora for privata leverantdrer att ansluta som visningsklienter i stillet for
att de, som idag, dven lagrar post fran offentlig verksamhet kan i vissa avseenden

sinka troskeln for att ansluta till infrastrukturen och bidra till att fler leverantérer

2 Uppdrag att foresld hur en statlig e-legitimation kan utformas, 12022/01335

37



ansluter. Dirmed 6kar valmajligheten for enskilda. Konkurrens kan ge bittre
forutsittningar for innovation och kundnytta genom att det utvecklas nya tjinster
vilket kan leda till att fler mottagare ansluter sig till infrastrukturen. Lésningen
eliminerar dven vissa av de sikerhetsrisker som identifierats med att decentralisera
lagring av stor mingd information mellan flera olika privata leverantdrer utanfor

statlig insyn och kontroll.

Om en brevladeoperator limnar den nuvarande infrastrukturen innebir det att
meddelanden som skulle ha skickats digitalt i stillet skickas analogt. I den nya
infrastrukturen kommer meddelanden att fortsitta ga ut digitalt Zven om en
visningsklient limnar infrastrukturen. Detta eftersom meddelanden lagras centralt
och valet om att ta emot meddelanden fran myndigheter digitalt finns i den
centrala meddelandehanteringen och inte hos brevladeoperatorerna som idag. I
den nya losningen aviseras mottagare fran den centrala meddelandehanteringen

och meddelanden gar alltid, enligt forslaget, att ldsa i den statliga visningsklienten.

6322  Reglering av visningsklienter

Visningsklienternas roll i den foreslagna 16sningen skiljer sig fran den roll som
brevladeoperatdrer har i infrastrukturen idag. Vilka krav som ska stillas pa de
visningsklienter som vill ansluta till infrastrukturen beh&ver utredas. Digg har

identifierat ett antal utgdngspunkter att beakta i ett sidant arbete.

e En mottagare/enskild har ritt att bestimma &ver sina mottagna
meddelanden.

e Om en visningsklient erbjuder tilliggsfunktionalitet ska detta regleras
mellan enskild och tillhandahallare av visningsklient, inte genom
Infrastrukturansvarig.

e Eventuella begrinsningar i vad som ska fa erbjudas kopplat till
myndighetspost maste utredas vidare, samt om viss funktionalitet ska
mojliggoras genom till exempel metadata om meddelanden.

e Det maste kunna sikerstillas att visningsklienten agerar pa uppdrag av en
enskild, de far inte anvinda uppgifter utan samtycke.

e Det ir viktigt att reglera vilken funktionalitet Infrastrukturansvarig ska
tillhandahalla gentemot leverantdrer av visningsklienter. Ett exempel pa
en sadan tjanst dr information om firmatecknare som idag tillhandahalls

inom infrastrukturen via Bolagsverket.
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e Funktionalitet ska inte regleras i avtal mellan avsindare och
tillhandahallare av visningsklient. En avsindare som vill sikerstilla att alla
mottagare av férsindelser fair samma mojlighet att anvinda exempelvis
betalfunktionalitet for en fakturaforsindelse, oavsett vilken visningsklient
som mottagaren anvinder, bor sjilv tillhandahalla denna funktionalitet.

e Ett av malen med den nya infrastrukturen ir att kunna hantera behov av
forandringar pa ett effektivt sitt. Vilka krav som stills pa respektive aktor

bor utformas for att mota detta mal.

Privata leverantorer som tillhandahallare av visningsklienter kréiver dven
fortsittningsvis att Digg eller annan myndighet genomf6r granskning av dessa
aktorer for att sikerstilla att de lever upp till uppsatta krav. Den foreslagna
16sningen bor dock medfora att detta arbete blir mindre omfattande 4n i dagens
infrastruktur, men det paverkas av vilka krav som ska stillas pa de visningsklienter

som vill ansluta till infrastrukturen.

Det finns risk for fortsatta utmaningar kopplade till utveckling av infrastruktur
och funktionalitet med privata leverantdrer kopplade till infrastrukturen. Det dr
dirfor viktigt att det regleras hur vidareutveckling ska hanteras och hur nya krav

kan stillas.

6.4 Ersattning till visningsklienter

[ samband med utvecklingen av infrastrukturen anser Digg att behovet av
ersittning till eventuella visningsklienter behover ses ver. I den nya l6sningen
som fOreslas i denna rapport far dagens brevlddeoperatdrer en annan roll vilket
bor genomsyra en eventuell ersittning till visningsklienter. Ersittningsfragan for
den kommande 16sningen behover dirfor sirskiljas fran fragan om ersittning i

den nuvarande l6sningen.

En eventuell ersittning till visningsklienterna bor utformas pa ett sitt som gor att
den bidrar till samhillets fortsatta digitalisering och att prioriterad funktionalitet
utifran ett forvaltningsgemensamt perspektiv sikerstills. Aven i detta avseende

behover finansieringen av en eventuell ersittning utredas vidare.

6.5 Digital post i andra lander
I arbetet med att ta fram forslag pa atgiarder har Digg fort dialog med Danmark,

Finland och Nederlinderna om deras 16sningar for digital post. Dessa tre linder
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anvinder samtliga centraliserad lagring av meddelanden. Den 16sning som Digg
foreslar liknar till stor del den danska l6sningen som bygger pa att meddelanden
lagras centralt och att visningsklienter, bade statliga och privata, visar upp
meddelanden for enskilda. Genom denna omvirldsanalys har vi stimt av att den
foreslagna 16sningen fungerar praktiskt och vi kan ocksé ta del av de andra

lindernas utmaningar och lirdomar.

Det finns ocksa dialoger med de andra linderna kring mojligheten att skapa
griansoverskridande federationer for digital post. En sadan federation skulle kunna
innebira att svenska personer som far digital post fran utlindska myndigheter kan
ta del av dessa i den svenska losningen och att motsvarande skulle fungera f6r

utlindska personer som ir ansluten till digital post i annan medlemsstat.

7 Planering framat

7.1 Atgardsplan

Den analys som Digg genomfort visar att det sikerhetspolitiska ldget stiller krav
pa savil sikerhet som robusthet som dagens infrastruktur inte kan tillmotesga. For
att skapa en siker, robust och indamalsenlig infrastruktur behover dirfér dagens
infrastruktur och den statliga digitala brevladan utvecklas. De olika atgirderna
som Digg foreslar nedan innebir en stegvis utveckling av den befintliga
infrastrukturen mot en ny infrastruktur for digital post som ir siker och robust.

Atgirderna beskrivs 6vergripande och listas i prioritetsordning.

Punkt 1-5 presenterar de atgirder som Digg anser krivs for att hoja sidkerheten i
dagens infrastruktur, utifran de brister och risker som identifierats i utredningen.
Digg rekommenderar starkt att dven punkt 6-8 genomfors for att na en sa siker
och robust 16sning som mgjligt. I det fall totalférsvaranalysen som ska genomféras
av Digg visar pa att infrastrukturen 4r en del av totalforsvaret anser Digg att punkt

6-8 dr tvingande utifran det sikerhetspolitiska ldget.

1. Uppdatera sidkerhetskyddsanalys. Denna behdver fornyas for att utreda om
Mina meddelanden och Min myndighetspost faller in under
sikerhetskyddslagstiftningen, utifran huruvida infrastrukturen 4r att anse som
samhillsviktig i normallidge. Beroende pa resultatet kan kravbilden for
befintlig och ny 16sning paverkas. Genomfora totalférsvarsanalys for att
utréna vilka delar av infrastrukturen som eventuellt har betydelse foér Sverige
vid hojd beredskap och krig.
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2. Utreda eventuella ytterligare behov, utéver de som redovisas i denna rapport
och som framkommer i den kommande sikerhetsskyddsanalysen, av
forandringar i nuvarande 16sning for att hoja sikerheten och robustheten i
infrastrukturen och Min myndighetspost. Arbetet ska bedrivas i samverkan
med parter som ir anslutna till infrastrukturen (frimst utvalda avsindande
myndigheter och brevlideoperatdrer) men dven samverkan med
expertmyndigheter sisom MSB, PTS och IMY kan bli aktuell. Aven
Skatteverket, i egenskap av it-driftleverantor at Digg, behover involveras i

arbetet.

3. Utifran identifierade behov analysera behov av regelindringar i nuvarande
16sning.

e Regelindringar som ryms inom Diggs mandat genomfors. Exempel pa
regelindringar som ryms inom Diggs mandat 4r eventuella dndringar
av allminna villkor med tillhorande bilagor for Mina meddelanden,
anvindarvillkor f6r Mina meddelanden och anvindarvillkor f6r Min
myndighetspost. Vidare kan det dven vara aktuellt att infora
foreskrifter®*.

e Regelindringar som ligger utanfér Diggs mandat patalas for behorig

instans, exempelvis Regeringskansliet.

4. Genomfora sikerhetshojande atgirder i dagens produktionsmiljo fér Mina
meddelanden och Min myndighetspost. Nedan listas prioriterade atgirder, de
kan dock komma att paverkas av resultatet av en genomford
sdkerhetsskyddsanalys och ytterligare behovsinsamling.

e Informationsseparering, som innebir att Mina meddelanden och Min
myndighetspost far en egen I'T-miljo hos Skatteverket. Detta dr en
pagaende aktivitet, utifran krav fran Riksrevisionen. Efter denna
atgird dr informationen tillrickligt separerad fran Skatteverket. Detta
medfor 6kad sikerhet och okad effektivitet da Skatteverkets och Mina
meddelandens IT-miljer paverkar varandra i minsta mojliga man.

e Utokad kryptering.

2% Digg far med stod av 5 § forordningen om myndighetsgemensam infrastruktur for sikra elektroniska forsindelser
meddela de foreskrifter som behévs for inrittande och drift av infrastrukturen. Digg har hittills inte nyttjat detta
bemyndigande.
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Mojlighet for Digg att kontakta brevladeinnehavare inom Mina
meddelanden, oavsett brevlideoperatdr, med syftet att kunna
informera om alternativa brevlador for att ta emot sin post fran

myndigheter, i det fall en brevladeoperator limnar infrastrukturen.

5. Konstruera en ny meddelandelagring med visningsklient, som ersitter dagens

Min myndighetspost och hanterar de risker och brister som identifierats for

brevladan. Losningen ska:

Byggas pa ny modern teknik.

Stodja utékade behov av datalagring.

Anvinda ny sikrare datalagring/kryptering.

Mojliggora for personer som inte har svenskt personnummer att ta
emot digital post fran myndigheter.

Mota mottagare och avsindares behov av funktionalitet.

6. Genomfora forberedande aktiviteter for att ga ver till en ny 16sning fér Mina

meddelanden med ett centralt meddelandelager dit all post skickas och som

bygger pa den l6sning som tagits fram for Min myndighetspost, i steg 6.

Forberedelserna innefattar bland annat att:

Utreda behov av och foresla regleringsfoérindringar.

Utreda behov av obligatorium.

Utreda vilka krav som ska stillas pa visningsklienter.

Utreda fragan om ersittning till visningsklienter. Digg anser att annan
part bor ansvara for detta.

Utreda langsiktig I T-drift.

Forbereda utokade krav pa driftmiljéer och lagring.

Samverka med avsindare kring sikerhetsbehov.

Ta fram ett anslutningsforfarande inklusive process for granskning av
visningsklienter.

Ta fram en plan for hur 6vergangen ska genomforas.

7. Genomf6ra en 6vergang till ny 16sning f6r Mina meddelanden med ett centralt

meddelandelager. Hur och nir 6vergangen ska genomforas ir beroende av det

som framkommer och beslutas under forberedelserna i steg 7. Overgingen

innefattar bland annat att:

Mojliggora migrering av forsiandelser till centralt meddelandelager
Hantera utokade behov av datalagring.

Hantera forandringar i formedlingsadressregistret.
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e Hantera ans6kan, granskning och anslutning av visningsklienter.
e Uppdatera formedlingen av forsindelser hos avsindare.
e Information och kommunikation om forindring till enskilda och

samtliga aktorer i infrastrukturen.

8. Inforande av ny skyddsklass.

7.1.1  Tabell mappning risker och féreslagna dtgarder
Tabellen nedan visar vilka utav de féreslagna atgirderna som hanterar de

identifierade bristerna och riskerna. Riskerna beskrivs i Bilaga 1.
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Inforande av ny skyddsklass M M |Forstirker kryptering for sirskilt
kiinslig information

X=l16ser/minimerar risken

M = Minskar konsekvenser av risken

7.2 Estimerade kostnader for utveckling och investering

Digg har tillsammans med Skatteverket genomfort en 6vergripande estimering av
de foreslagna atgirderna samt vilka ytterligare investeringar som behovs i
infrastruktur, samt behovet av information och kommunikationskampanjer i
samband med 6vergéngen till ny infrastruktur. De beriknade kostnaderna behover
dock fortsitta analyseras i takt med att mer kunskap gillande atgidrderna erhalls.
Kostnaderna kommer ocksa att bero pa beslut om de regleringsférindringar som
sannolikt beh6ver genomforas fér att uppnd maélet. Digg har inte tagit med

kostnader hos avsindare och brevladeklienter i analysen. Paverkan pa avsindare
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planeras att bli minimal. De brevlddeoperatorer som idag ir anslutna till
infrastrukturen och vill fortsitta vara anslutna som visningsklienter kommer fa en
kostnad i samband med 6vergédngen. Hir bor en utredning goras for att besluta om
en eventuell ersittning for detta arbete. Digg bedomer att det i samband med
overgangen till ny I6sningen bor genomforas kommunikationskampanjer for att
informera om l3sningen till samtliga aktorer i infrastrukturen, samt for att

ytterligare 6ka anslutningen pa bade avsindar- och mottagarsidan.

Utvecklingen av digital post enligt beskriven atgirdsplan forutsitter att Digg ges
ytterligare finansiering och att férfattningsindringar genomfors. Dock kan den del
av l6sningen, som ir kopplad till att mojliggora for personer med andra
identitetsbegrepp 4n svenskt personnummer att ta emot digital post, genomforas

med den finansiering myndigheten har fitt for att uppfylla SDG - forordningen?.

7.2.1  Tabell dtgarder, tidsplan och estimerad kostnad

Atgird Tidplan estimat Ovriga
timmar kostnader

Utreda forslag om regelindringar i nuvarande 16sning Q1-Q4 2023 2 000

Uppdatera sikerhetskyddsanalys Q1 2023 300

Sdkerhetshojande atgirder i dagens produktionsmiljo 2023 500

Ny meddelandelagring med visningsklient 2023-2024 30 000

Forberedelser for centralt meddelandelager 2023-2024 8 000

Overgang till centralt meddelandelager 2024-2026 10 000 75 000 000

Inforande av ny skyddsklass 2025-2026 10 000

Information till enskilda och aktérer i infrastrukturen 20000 000

kostnad utveckling kr: 66 755 700
kostnad infrastruktur kr: 75 000 000

kostnad information kr: 20 000 000
Totalt investeringsbehov kr: 161 755 700

Investeringen i infrastruktur dr beriknad pa redundans 6ver fyra lokationer.

%5 Europaparlamentets och ridets forordning (EU) 2018/1724 av den 2 oktober 2018 om inrittande av en gemensam digital
ingang for tillhandahéllande av information, férfaranden samt hjilp- och problemlésningstjinster och om éndring av
férordning (EU) nr 1024/2012
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7.3 En kostnadsanalys For Forvaltning

Under 2022 ir kostnaden f6r drift, férvaltning och vidareutveckling av
infrastrukturen for digital post och brevlidan min myndighetspost uppskattad till
ca 40 000 0000 kr (inkluderat upparbetade avskrivningar).

Vid inférandet av ny 16sning kommer det vara behov for parallella drifts- och
utvecklingsmiljéer under en lingre period till dess att det 4r mojligt att avveckla
existerande miljder. Da tillkommer en kostnad for avveckling av dagens miljoer

och infrastruktur.

Kostnad for drift och forvaltning av ny 16sning, vilket innebir att man infor
samtliga atgirder i tabell 7.2, dr estimat med mycket stor osikerhet, beriknad

utifran foljande forutsittningar och antaganden:

e Tillginglighet 24/7.

e Beriknat utifrin exempel meddelandevolym pa 200 000 000 meddelanden.

e Hilften av meddelandena aviseras via sms.

e Kostnad for sms-avisering ir i dagsliget 30 6re per sms.

e Kostnader for sms-avisering hanteras centralt i ldsningen, inte hos
respektive visningsklient.

e Kostnad for inloggning med e-legitimation #r 17 ore per inloggning enligt
valfrihetssystemet.

e Inloggning med e-legitimation goérs hos visningsklient, hir beridknat att %
del av mottagarna anvinder den statliga brevladan.

e Inte beriknat ersittning till visningsklienter.

e Drift 6ver fyra lokationer 4r estimerad till 30 procent av

investeringskostnaden.

Forvaltning och drift for ny 16sning, med utgangspunkt i 200 miljoner

skickade meddelanden per ar:

e Organisation for drift och férvaltning = 20 miljoner kr.
e Sms-avisering 100 miljoner meddelanden x 0,3 kr = 30 miljoner kr.
e Inloggning e-leg = 50 miljoner meddelanden x 0,17 kr = 8,5 miljoner kr.

e Drift (med redundans 4 lokationer) = 22,5 miljoner kr.
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Arlig drift och forvaltning: 81 miljoner kr.

Enligt rikneexemplet ovan med en meddelandevolym péa 200 miljoner meddelande
per ar beriknas nyttan i form av kostnadsbesparingar (enligt principer som

beskrivs i avsnitt 2.5) till 600 miljoner kr per ar.

Arlig kostnadsbesparing: 600 miljoner kr.
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