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Sammanfattning

I denna rapport redogdrs f6r anvindning av tjanster for e-legitimering och e-
underskrift inom den offentliga férvaltningen. Resultatet bygger pa en
enkitundersokning riktad till kommuner, regioner och statliga myndigheter som

genomfordes under varen 2021.

Rapporten indikerar att anvindningen av e-legitimation har fortsatt att 6ka inom
den offentliga férvaltningen, om #n inte i den takt som flertalet respondenter

angav i enkdtundersokningen 2019.

Tjanster dir enskilda kan logga in med e-legitimation 4r vanligare inom
kommuner och regioner 4n vad det 4r pa statliga myndigheter. Drygt nio av tio
kommuner och regioner uppger att de har tjinster dir det 4r mojligt att logga in
med e-legitimation. Bland myndigheterna uppger 41 procent att de har sidana
tjanster i dagsliget, en signifikant 6kning jamfért med 2019 di motsvarande andel
var drygt en fjirdedel. Enkdtundersokningen visar ocksa att BankID fortsatt 4r den

absolut vanligaste e-legitimationen for tjinster som riktas till enskilda.

DIGG anser att offentliga aktorer ska godta alla av DIGG godkinda e-
legitimationer under forutsittning av e-legitimationen nar erforderlig tillitsniva.
Enkiten visar att det 4r strax 6ver hilften av de svarande organisationerna som
angett att man gor en bedomning av tillitsnivéer, och av dessa svarar i genomsnitt
en tredjedel av organisationerna att beddmningen inte #r baserad pa DIGG:s

tillitsramverk.

Enkiten visar tydligt att e-underskrifter 4r ett av de omraden diar manga
organisationer uppgav att de hade behov av mer information. De upplevda
problemen kopplade till e-underskrifter ir flera, bade juridiska oklarheter och
tekniska svarigheter angavs som utmaningar. Det forefaller dirfor finnas ett stort

behov av vigledning och st6d till de offentliga aktorerna.
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1 Inledning

1.1 Bakgrund

DIGG ska bista regeringen med underlag for utveckling av digitaliseringen av den
offentliga forvaltningen, samt f6lja och analysera utvecklingen inom sitt
verksamhetsomrade. DIGG ansvarar ocksa for den offentliga forvaltningens
tillgang till infrastruktur och tjanster for elektronisk identifiering och underskrift.
Som en del i detta arbete ska DIGG tillhandahalla och administrera
valfrihetssystem for elektronisk identifiering enligt lagen (2013:311) om
valfrihetssystem i fraga om tjinster for elektronisk identifiering, samt ansvara for
de svenska forbindelsepunkterna for grinsoverskridande elektronisk identifiering

i enlighet med den sa kallade eIDAS-forordningen.!

Rapporten redovisar resultatet fran en enkitundersékning om anviandning och
anskaffning av e-legitimeringstjinster inom kommuner, regioner och statliga
myndigheter som genomférdes varen 2021. Enkiiten syftar till att ge en
uppdaterad bild av offentlig forvaltnings behov, befintliga 16sningar och

utmaningar kopplat till e-legitimering, e-underskrift och e-stimplar.

! enlighet med 3 § i Férordning (2018:1486) med instruktion for Myndigheten for digital forvaltning.

/digg.se



1.2 Genomfoérande
Rapporten baseras pa material som inhimtats genom en enkitundersokning riktad

till olika organisationer inom den offentliga férvaltningen under varen 2021.

1.2.1 Om enkdtundersdkningen
Enkiten skickades ut till 503 kommuner, regioner och statliga myndigheter.
Insamlingen péagick mellan den 29:e april och 11:e juni 2021. Under denna period

skickades en paminnelse ut.

Totalt svarade 291 organisationer pa enkiten, vilket ger en svarsfrekvens pa 58
procent. Motsvarande siffra i den féregaende enkidtundersokningen genomford

2019 var svarsfrekvensen 68 procent.

Den enkitundersokning som genomférdes under varen 2021 bygger vidare pa den
tidigare e-legitimationsenkiten som genomfordes 2019. Overlag si beror minga

forandringar i enkiten pa den utveckling som skett pa omraden sedan sist enkiten
genomfordes. Till exempel har DIGG genomfort en forstudie kring e-legitimering

for medarbetare? och pabérjat arbetet med de 16sningar som foreslas i forstudien.

Aven dispositionen pa 2021 ars enkit skiljer sig at jamfort med enkiten fran 2019,
Till exempel 4r nu fragorna sorterade utifran omrade for att astadkomma en mer
logisk ordning. Vissa frageformuleringar har dven skrivits om i syfte att fa dem
mer littbegripliga. Sammantaget innebir dessa forindringar att jamforelser av
resultaten med tidigare ars undersokningar endast kan utforas i begrinsad

utstrickning.

13 Rapportens disposition

Rapporten dr uppdelad i tre omraden, vilka avspeglar de tematiska omraden fran
enkiten. Kapitel 2 redogor f6r anvindningen av e-legitimation inom offentlig
forvaltnings tjinster, och anvindningen av e-tjinstelegitimationer. Kapitel 3
beskriver mojligheten att anvinda utlindska e-legitimationer i e-tjinster. Kapitel 4
beskriver bedomningen av tillitsnivaer f6r inloggning i e-tjanster. Kapitel 5

behandlar e-underskrifter och e-stimplar.

? https:/ /www.digg se/publicerat/publikationer/2020/ eid-for-medarbetare
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2 E-legitimering inom den
offentliga Forvaltningens

tjanster

2.1 Anviandningsomraden for e-legitimation
E-legitimation kan anvindas for olika typer av e-tjinster. | enkitundersékningen
ombads kommuner, regioner och myndigheter att svara pa fragor om olika

anvindningsomraden for e-legitimation:

e Tjinster riktade till privatpersoner, foretag och féreningar
e Tjinster riktade till andra kommuner, regioner eller myndigheter
e Mojligheten for anstillda att anvinda e-legitimation i sin yrkesutévning

for tjanster hos andra kommuner, regioner eller myndigheter.

Av samtliga organisationer uppger 70 procent att de idag erbjuder en e-tjinst
riktad till privatpersoner, foretag eller foreningar dir anvindaren kan logga in
med e-legitimation. Motsvarande andel for tjanster som ir riktade till andra

offentliga organisationer 4r 28 procent.

Ungefir en tredjedel av kommuner, regioner och statliga myndigheter anger att de
erbjuder en e-tjanst som riktar sig till andra offentliga organisationer, men nirmre
80 procent anger att de anvinder e-legitimering i sin yrkesutévning. Det forefaller
dirmed vara sa att ett mindre antal offentliga aktorer har e-tjanster som anvinds
av relativt ménga organisationer. Den yrkesmissiga anvindningen kan dven avse
andra digitala tjanster 4n dem som offentliga aktorer erbjuder. Ett exempel kan
vara ett journalsystem som vardpersonal kan logga in i med hjilp av sin e-

legitimation.
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Figur 1 Andelen organisationer som i nuliget erbjuder méjligheten att logga in med e-legitimation,

fordelat efter typ av tjinst
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Kommentar: Figuren visar den procentuella andelen som svarat JA pa ovanstaende fragor.

2.2 Utvecklingen over tid

Enkitundersékningen som genomforts 2021 skiljer sig at pa flera punkter jamfort
med den E-legitimationsenkit som genomférdes 2019. Vissa fragor har tagits bort,
andra har tillkommit och vissa fragor har omformulerats for att géra enkiten mer
littbegriplig. Dessutom har svarsfrekvensen varit tio procentenheter ligre i arets
mitning jamfort med 2019. Detta medf6r att det finns betydande svérigheter att

gora jamforelser over tid.

Andelen av de svarande som uppger att de har en tjinst dir e-legitimation anvinds
ar hogre i 2021 érs enkitundersokning jamfort med 2019. 70 procent av
organisationerna svarar nu att de har en e-tjianst som riktar sig till privatpersoner,

foretag och foreningar jamfort med 59 procent 2019.
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2.3 E-legitimering riktade till enskilda

Sju av tio offentliga organisationer erbjuder nu méjligheten att logga in med e-
legitimation i tjdnster som riktas till enskilda. I enkiten fran 2019 var det sex av
tio, medan en av tio sade att man planerade att inféra denna mojlighet det nirmsta
aret. Tjanster dir enskilda kan logga in med e-legitimation ér vanligare bland
kommuner och regioner in bland statliga myndigheter. Av kommuner och
regioner ir det 88 procent som i dagsliget erbjuder sadana tjanster. Bland
myndigheterna uppger 41 procent att de har sddana tjanster i dagsliget, en
signifikant 6kning jamfort med 2019. En viktig forklaring till skillnaden mellan
kommuner och myndigheter 4r att kommuner och regioner alltid har kontakt med

medborgare, vilket inte alltid 4r fallet med myndigheterna.

Figur 2 Andelen organisationer som erbjuder mdgjligheten att logga in med e-legitimation i tjinster

till enskilda.
100%
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Kommentar: Figuren visar den procentuella andelen som svarat JA pa ovanstaende frdgan om de erbjuder
mojligheten att logga in med e-legitimation i tjanster till privatpersoner, foretag och féreningar. Har i
jadmforelse mellan 2019 respektive 2021.
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2.3.1 BankID ar den vanligaste e-legitimationen

I likhet med den foregaende enkitundersokningen visar svaren fran arets
undersokning att férhallandevis manga kommuner, regioner och myndigheter tar
emot fler 4n en e-legitimation. For de tjanster som riktas till enskilda dr BankID
den absolut vanligaste e-legitimationen. Samtliga kommuner och regioner
erbjuder BankID for de tjinster som riktas till privatpersoner, foretag och
féreningar. Motsvarande andel fér myndigheter 4r 96 procent. Nist vanligast ir
Telias e-legitimation; 45 procent for kommuner och regioner och 42 procent av

myndigheterna.

Figur 3 Vilken/vilka svenska e-legitimationer som organisationerna kan ta emot i sina e-tjinster

riktade till enskilda.
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Kommentar: Figuren visar den procentuella andelen av respondenterna som svarat att de anvander en/flera
av ovanstaende e-legitimationer i sina e-tjanster riktade till enskilda.
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2.4 E-tjanster dar ett ombud kan utfora drenden at sin
huvudman

Nir det giller e-tjanster dir ett ombud kan utf6ra drenden ét sin huvudman med

sin e-legitimation, sticker regionerna ut som den grupp som procentuellt sett

erbjuder detta i storst utstrickning. Strax 6ver 40 procent av de svarande

regionerna anger att de erbjuder e-tjinster for svenska ombud

Enbart ett fatal sméastadskommuner anger att de erbjuder e-tjinster for bade
svenska och utlindska ombud, men det framgar inte vilka tjanster det ror sig om.
En kommun i ett storstadsomrade har angett att ett utlindskt ombud har
mojlighet att genomfora bygglovsansékningar. Ingen i nagon grupp har angett att
de bara erbjuder e-tjanster for utlindska ombud. En majoritet av kommuner,
regioner och myndigheter erbjuder inte nagon e-tjinst i dagsliaget for
privatpersoner dir ett ombud kan utf6ra drenden ét sin huvudman. En 6ppen
fraga stilldes kring hinder eller utmaningar med att inféra mojlighet f6r ombud att
foretrida privatpersoner i e-tjinster, och det blev tydligt att utmaningen med att
sdkerstilla att ombudet har rittighet att foretrida privatpersonen ifraga var stort
hos organisationerna. Myndigheter som angett att man erbjuder e-tjinster for
bade svenska och utlindska ombud ir bland annat Skatteverket, PRV,
Migrationsverket och IVO. Det vill siga, myndigheter som har nira kontakt med

medborgare.

Som kan ses i figur 5 nedan ir det primirt ombudets personnummer eller
samordningsnummer som krivs for att ombudet ska kunna utfora drenden at sin
huvudman inom kommuner och regioner. For de tillfraigade myndigheterna som
angivit att de erbjuder mojligheten for ombud att utfora drenden f6r sin
huvudmans rikning, svarar strax 6ver hilften att deras e-tjianster dven stiller krav
pa ytterligare uppgifter om ombudet. Exempel pé ytterligare uppgifter kan vara

kontaktuppgifter eller anhérigrelation.

Inom ramen for arbetet med att etablera en forvaltningsgemensam digital
infrastruktur pagar ett arbete med en nationell I6sning som ska gora det mojligt
for fysiska personer att foretrida andra i digitala tjinster baserat pa firmateckning

eller fullmakter.?

3 Byggblocket Mina Ombud: https://www.digg.se/utveckling-av-digital-forvaltning/digital-infrastruktur
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Figur 4 Den procentuella andelen av respektive grupp som besvarat fragan om de erbjuder nagon e-

tjinst for privatpersoner dir ett ombud kan utfora drenden for sin huvudmans rikning
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Kommentar: Figuren visar den procentuella férdelningen av svarsalternativen inom respektive grupp.

Figur 5 Krdver nagon av era e-tjinster fler uppgifter om ombudet, in ombudets personnummer

eller samordningsnummer?
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Kommentar: Figuren ar en foljdfraga till dem som svarat ja pa fragan om de erbjuder en e-tjanst dar ett
ombud kan utféra drenden for sin huvudmans rékning
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2.5 E-legitimering inom och mellan offentliga organisationer

Figur 6. Andelen organisationer som i nuliget erbjuder méjligheten att logga in med e-legitimation,

fordelat efter typ av tjinst och organisationstyp
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Kommentar: Figuren visar den procentuella andelen som svarat JA pd ovanstdende fragor.

Fyra femtedelar av de organisationer som besvarat enkiten uppger att deras
medarbetare anvinder e-legitimation i sin yrkesutévning, samtidigt svarar en
femtedel att de har e-tjanster som riktar sig till andra inom offentlig forvaltning.
Nir det giller anvindningen av e-legitimation i dessa tjanster finns det tydliga
skillnader mellan kommuner, regioner och myndigheter. Det forefaller vara
vanligast att regionerna har tjinster riktade till externa anvindare inom offentlig
férvaltning, och samtliga regioner som besvarat enkiten anger att medarbetare
anvinder e-legitimering i sin yrkesutévning. Regionerna har ansvar for vard och

dir anvinds e-legitimation dagligen pa arbetet.

/digg.se
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2.5.1 BankID ar fortsatt dominant

Figur 7 Andelen organisationer som anvinder respektive e-legitimation, fordelat efter typ av tjinst
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B Vilka e-legitimationer kan ni ta emot i era tjanster riktade till andra inom offentlig sektor?

M vilka e-legitimationer anvinder era medarbetare i sin yrkesutévning?

Kommentar: Fragan mojliggor For en organisation att ange flera e-legitimationer.

Precis som inom tjinster riktade till enskilda domineras e-legitimeringen i tjinster
riktade till andra kommuner, regioner och myndigheter av ett fatal
e-legitimationer. Detsamma giller anstilldas anvindning av e-legitimationer i sin

yrkesutovning.

BankID och SITHS ir de vanligaste legitimationerna nir det giller anstilldas
anvindning av tjdnster i andra kommuner, regioner och myndigheter. Av de orga-
nisationer som uppger att anstillda kan anvinda e-legitimation externt anger 74

procent att BankID anvinds och 50 procent att de anstillda anvinder SITHS.
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2.5.2 Krav pa attribut om externa anvandare

Figur 8 Vilka uppgifter (attribut) om externa anvindare behdvs i era e-tjinster?
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50 procent av dem som svarat att de har en e-tjianst som riktar sig till externa
anvindare inom offentlig férvaltning, uppger att deras e-tjinster kriver andra
uppgifter 4n enbart personnummer eller samordningsnummer for att styrka en
extern anvindares tjdnsteroll. Figur 8 ovan illustrerar den procentuella
fordelningen av de uppgifter som externa anvindare behdver i e-tjinsterna.
Exempel pa andra attribut 4n svarsalternativen ir specifika behorigheter inom

vard och skola.

Ett vanligt hinder nir det kommer till att erbjuda e-tjinster med e-legitimering till
andra inom offentlig forvaltning 4r att e-tjansterna saknar stod for e-
tjdnstelegitimationer. Det innebir att personer behdver anvinda sina privata e-
legitimationer, vilket forsvarar sparbarheten. Enkiten visar dven pa en ovilja hos
medarbetare att anvinda sin privata e-legitimationer i tjinsten, och tveksamheter
hos arbetsgivarna kring om det 4r lampligt. Den statliga utredningen Anvindning
av e-legitimation i tjinsten i den offentliga férvaltningen (SOU 2021:62), som
publicerades efter genomf6randet av denna enkit, bedomer att det ir tillatet att

anvinda privata e-legitimationer i tjinsten, men att det "endast bor forekomma
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nir det inte dr mojligt att anvinda e-tjinstelegitimationer for att fullgdra en

arbetsuppgift”.*

E-tjinstelegitimationer bor ses som arbetsredskap som arbetsgivaren har ansvar
for att anskaffa till medarbetare som har behov av dem. Detta synsitt har senast
tagits upp av SOU 2021:62.° Enkiten visar ocksi pa att ett vanligt hinder for
organisationer att skaffa e-legitimationer till sina medarbetare ir relaterat till
kostnader och 6kad administration. Anskaffningen, som ir forknippad med en
kostnad, kan antingen genomf6ras som avrop pa Kammarkollegiets ramavtal
Identifiering och behdrighet, egen upphandling, eller med hjélp av SITHS fran
Inera AB eller EFOS fran Forsikringskassan.

DIGG har nyligen tagit fram ett avtal som ska st6dja ersittningslos e-legitimering

med e-tjinstelegitimationer. Syftet med det nya avtalet ir att e-

tjanstelegitimationer som en arbetsgivare anskaffar ska kunna anvindas i s manga

externa e-tjinster som mojligt®.

* https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/06/sou-202162/ s.19
® Anvindning av e-legitimation i tjansten i den offentliga férvaltningen (SOU 2021:62).
® https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/tjanstelegitimation

/digg.se
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3 Mojligheten att anvanda
utlandska e-legitimationer

3.1 Fyra av tio uppger att de erbjuder mojlighet att logga in
med utlandsk e-legitimation
Enligt EU:s eIDAS-f6rordning ir det sedan den 29 september 2018 obligatoriskt
for offentliga e-tjanster att tillita inloggning med utlindska e-legitimationer”.
Syftet ir att gora det enklare for EU-medborgare att arbeta och bo i andra EU-
linder. DIGG ansvarar for Sveriges elDAS-nod, som agerar som en brygga mellan
Sverige och andra linder nir en person vill anvinda en utlindsk e-legitimation i
en svensk e-tjinst. For att erbjuda anvindare mojlighet att logga in med utlindska
e-legitimationer tecknar svenska offentliga och privata aktorer avtal med DIGG?.
DIGG arbetar med att informera om de krav som stills i eIDAS-forordningen och
med att ge stod till den offentliga forvaltningen for att underlitta anslutningen till

e]DAS-noden.

[ dagsldget ér foljande tolv linder anslutna till Sveriges eIDAS-nod och har tillitna
e-legitimationer i svenska offentliga e-tjanster: Belgien, Danmark, Estland, Italien,
Kroatien, Lettland, Luxemburg, Portugal, Slovakien, Spanien, Tjeckien och
Tyskland. I enkidtundersokningen stilldes fraigan om det gér att vilja utlindska e-
legitimationer som alternativ for inloggning i de tjanster som erbjuds inom

organisationen.

Av de tillfraigade kommunerna, regionerna och myndigheterna ir det frimst
kommuner som sticker ut som den grupp som i storst utstrickning anger att
utlindska e-legitimationer kan viljas som inloggningsalternativ. Totalt svarar 91
organisationer (63 kommuner, 1 region och 27 myndigheter) att de erbjuder
mojligheten att vilja utlindsk e-legitimation vid inloggning i deras tjinster, en

marginell 6kning fran 2019 ars enkit dir 88 organisationer svarade ja pa fragan.

7 Europaparlamentets och ridets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pi den inre marknaden

8 https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering
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Figur 9 Andel av organisationer med e-tjinster som uppger att det gar att anvinda utlindsk e-

legitimation i tjinsterna
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Kommentar: Denna fraga har enbart stéllts till dem som angett att de erbjuder e-tjanster.

3.2 Ett tjugotal organisationer anger att utlandsk e-
legitimation kan anvandas i praktiken
Att kunna vilja utlindska e-legitimationer som inloggningsalternativ behover inte
innebira att det gar att anvinda dem i offentliga e-tjinster. Offentliga aktdrer som
har bedémt att en anvindare med en utlindsk e-legitimation inte kan anvinda e-
tjansten har vanligen skapat ett vintrum, dir anvindaren efter att ha loggat in
motts av ett meddelande som forklarar varfér anviandaren inte sldppsinie-
tjansten, och hur anvindaren kan fa hjilp med sitt drende pa annat sitt. I likhet
med enkitundersokningen 2019 stilldes en f6ljdfraga om det forutom att logga in
pé en e-tjinst med utlindsk e-legitimation #ven gar att slutfora ett drende med den

utldndska e-legitimationen.
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Figur 10 Procentuell fordelning av de som svarat pa fragan "Gar det att slutfora ett irende med

utlindsk e-legitimation?”
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Kommentar: Detta ar en foljdfraga pa fragan om det gar att anvdanda utldndsk e-legitimation i tjansterna. Pa

grund av att bara en region besvarade fragan sa ar den kategorin sammanfogad med kommuner

Av de totalt 91 organisationer som uppgett att det gar att vilja utlindska e-
legitimationer som inloggningsalternativ i sina e-tjinster var det 23 procent av
kommuner och regioner, samt 30 procent av myndigheterna, som sade att det
dven gar att slutfora ett drende med utlidndsk e-legitimation. Vid foregdende
undersokning var det totalt 22 procent som uppgav att det dr mojligt att logga in
och utfora ett drende, samtidigt som 23 procent angav att det inte gick men att

man planerade att infora detta inom de nidrmsta tolv ménaderna. Den svaga

utveckling som skett mellan aren ir en indikation pa att planerna inte prioriterats.
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Figur 11 F6ljdfraga till dem som angivit att det inte gar att slutfora ett irende med utlindsk e-

legitimation eller att det inte gar men att de planerar inf6ra en sadan tjinst
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Kommentar: Det storsta hindret fér kommuner, regioner och myndigheter ar att verksamhetssystemen bara
kan hantera svenska personnummer.
En f6ljdfraga dir organisationerna ombads ange vilka utmaningar eller hinder de
ser med att erbjuda en e-tjinst dir det gar att slutfora ett drende med utléindsk e-
legitimation visade att verksamhetssystemen inom offentlig forvaltning
huvudsakligen bara kan hantera svenska personnummer. Det saknas en sidker
koppling mellan anvindarens utlindska personidentitetsbegrepp och svenska
personnummer eller svenska styrkta samordningsnummer. Inom kommuner och
regioner anges dven prioritering av nationella behov och bristande kompetens
inom omradet som stora hinder for att utveckla e-tjansterna. Precis som DIGG
tidigare konstaterat, finns det alltsa fortsatt stort behov av stod i dessa fragor.
Som 6vriga hinder anges bland annat oproportionerliga kostnader for
verksamhetsanpassning i relation till det laga behovet av tjinsterna f6r personer

utanfor Sverige.
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4 Bedomning av tillitsnivaer
For inloggning

DIGG anser att offentliga myndigheter ska godta alla av DIGG godkinda e-
legitimationer under forutsittning av e-legitimationen nar erforderlig tillitsniva.
Med tillitsniva menas grad av sikerhet och tillforlitlighet, och kravet pa tillitsniva
bestims utifran hur stor skadan riskerar bli om fel person far tillgang till e-
tjansten. DIGG anser darfor att det dr viktigt att géra en beddmning av vilken

tillitsniva som ska krivas for atkomst till respektive e-tjanst’.

For att forbittra DIGG:s vigledning till aktorer som erbjuder e-tjinster, stéilldes en
fraga till de respondenter som angett att de erbjuder en e-tjénst till interna eller
externa anvindare om de dven har gjort en beddmning av vilken eller vilka

tillitsnivaer som krivs for att logga in i deras e-tjinster.

? https://www.digg.se/digital-identitet/e-legitimering/tillitsnivaer
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Figur 12 Har ni gjort en bedomning av vilken eller vilka tillitsnivaer som krévs for att logga in i era

e-tjinster?
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Resultatet fran enkiten visar att det dr vanligast att genomfora beddmningar av
tillitsnivaer inom de statliga myndigheterna. Cirka hilften av kommunerna svarar
ja pa fragan samtidigt som de ir den grupp som samtidigt anger att de inte vet om
dessa bedomningar har genomforts. Endast 43 procent av regionerna svarar ja pa

fragan.

Totalt dr det 59% av de tillfrigade som svarat att man gjort en bedémning av
tillitsnivaer. Denna grupp fick i sin tur en f6ljdfraga: "Har ni baserat bedomningen
pa DIGG:s Tillitsramverk for Svensk e-legitimation?” Tillitsramverket for Svensk
e-legitimation syftar till att etablera gemensamma krav for utfirdare av

kvalitetsmirkta svenska e-legitimationer!®.

10 Tillitsramverk for kvalitetsmirket Svensk e-legitimation | DIGG
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Figur 13 Har ni baserat bedomningen av tillitsnivaer pa DIGG:s Tillitsramverk for Svensk e-

legitimation?
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Figur 13 ovan visar pd i vilken utstrickning som respondenterna som svarat ja pa
fragan om de gjort en bedémning av vilken tillitsniva som krévs for e-
legitimationerna for att logga in i deras e-tjinster, har baserat sin bedémning pa
det tillitsramverk som DIGG publicerat pa digg.se. I genomsnitt svarar en tredjedel
av organisationerna att de inte baserat bedomningen pa DIGG:s tillitsramverk,
samt att 12 procent av kommunerna och 16 procent av myndigheterna inte vet
vad bedomningen har baserats pa. Denna bild bekriftas delvis i den uppféljande
fragan kring om respondenterna ser nagra hinder eller utmaningar kopplade till
just tillitsnivéer. Flertalet kommentarer ror kunskapsbrist kring tillitsnivaer pa
olika sitt, till exempel kring att bedéma vilken tillitsniva som krivs utifran

informationen och skyddsvirdet i varje enskild e-tjanst.

Generella utmaningar kring tillitsnivaer som lyfts fram 4r ocksa att alla
malgrupper inte har tillgang till e-legitimationer med den tillitsniva som e-tjansten
kriver, och svarigheter att pa ett enkelt sitt informera anvindare om varfor olika

e-tjanster kriver olika e-legitimationer.
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5 E-underskrifter och e-
stamplar

5.1 Skriva under och ta emot handlingar med e-underskrift

[ e-legitimationsenkiten 2019 blev det tydligt att e-underskrifter 4r ett av de
omraden dir manga organisationer uppgav att de hade behov av mer information.
De upplevda problemen kopplade till e-underskrifter forefaller vara flera. Bade
juridiska oklarheter och tekniska svarigheter angavs som utmaningar. Ett omrade
som férekommit 4r exempelvis arkivering och bevarande av dokument som
skrivits under elektroniskt. DIGG har 4ven noterat att det I16pande inkommit
fragor till DIGG:s funktionsbrevlada fran offentliga aktorer angdende e-
underskrifter. Av den anledningen ville DIGG fi en mer samlad bild av hur vanligt
det 4r med e-underskrifter och vilka behov och utmaningar som de offentliga

aktorerna upplever idag.

Figur 14 Andel organisationer som uppger att de har e-tjinster dir anvindaren kan anvinda e-

underskrift.
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Figur 15 Andel av organisationer som tar emot e-underskrifter som beh6ver valideras eller

handlingen dkthetskontrolleras, foljdfraga till dem som svarat ”Ja” i figur 14 ovan.
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Kommentar: Detta &r en foljdfraga som tittar pa den procentuella férdelningen av svar fér de organisationer
som svarat "ja” pa fragan att de har e-tjanster dér anvandaren kan anvdanda e-underskrift

Om man tittar pa den andel av organisationer som svarat ja pa frigan att de har e-tjinster
ddr anvindaren kan anvinda e-underskrift (Figur 14 ovan), kan man utlésa att ca en
tredjedel av de svarande i gruppen Kommuner & Regioner svarar "Nej” eller "Vet inte” om
det finns ett behov att validera de elektroniskt underskrivna handlingarna, det vill siga
kontrollera om e-underskriften i handlingen gér att lita pd. Om resultatet innebir att e-
tjansterna med underskriftsmojlighet inte anvinds av tjinstens mélgrupper eller om
organisationen viljer att inte validera de handlingar som kommer in via e-tjinsten gar

inte att utlidsa av enkiten.
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Figur 16 Vilka malgrupper som e-tjinsterna riktar sig till
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Kommentar: 94 procent av kommunerna som svarat ja pa frdgan om de har e-tjdnster dar anvdndaren kan
anvanda e-underskrift anger att malgruppen ar privatpersoner, foretag eller féreningar.

En majoritet av organisationerna som besvarat enkiten har e-tjanster dir
anvindarna kan anvinda e-underskrift. Bland kommunerna dr det vanligast att e-
tjdnsterna riktar sig till enskilda (privatpersoner, foretag eller féreningar),
samtidigt som regionerna primirt erbjuder e-tjinster med e-underskrift till andra
offentliga organisationer. En viktig forklaring till skillnaden mellan kommuner
och myndigheter i figur 16 4r att kommuner och regioner i hog utstrickning har

kontakt med medborgarna, vilket inte alltid 4r fallet med myndigheterna.
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Figur 17 Andel av organisationer som tar emot e-underskrifter som behover valideras eller

handlingen dkthetskontrolleras
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Totalt sett uppger 26 procent av gruppen Kommuner & Regioner att de tar emot
elektroniskt underskrivna handlingar dir det finns behov att validera underskriftens
giltighet eller handlingens dkthet. Samtidigt uppger nistan 1 av 5 att de inte vet om de tar
emot dessa handlingar. For gruppen myndigheter svarar 19 procent att de tar emot denna

typ av elektroniska handlingar, samtidigt som enbart 5 procent uppgivit att de inte vet.

Figur 18 Andel av organisationerna som tar emot e-underskrifter dir avsindaren uppger att de dr

underskrivna med en avancerad e-underskrift
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Kommentar: Detta &r en foljdfrdga som bara stalls till de organisationer som svarat "ja” pa fragan att de farin
elektroniskt underskrivna handlingar dar de har behov att bekrafta e-underskriftens giltighet eller
handlingens dkthet.

Figur 19 Vilket format for e-underskrifter respondenterna anger att de hanterar i verksamheten

m PDF (ETSI-standard PAdES)
51% m XML (ETSI-standard XAdES)
m CMS (ETSI-standard CAdES)

m Vet inte

Som en f6ljdfraga till de organisationer som svarat ja pa fraga 17 ovan, uppger 18 procent
av kommuner & regioner samt 17 procent av myndigheterna att avsindaren uppger att
handlingarna 4r underskrivna med en avancerad e-underskrift. Osikerheten #r dock hég
da totalt 54 procent av de svarande inte vet om avsindaren uppger att de elektroniskt
underskrivna handlingarna ir underskrivna med avancerad e-underskrift. Som kan utlisas
i Figur 19 ovan dr PDF det vanligaste formatet f6r e-underskrift som respondenterna

hanterar i verksamheten.
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Figur 20 Har ni behov av att skriva under med en kvalificerad underskrift i er verksamhet?

Vet inte; 34%

Kommentar: en majoritet av organisationerna i enkdtundersékningen har inte behovet eller vet inte om de
har behovet av kvalificerade underskrifter. | fritextsvaren ar det primart for protokoll och ordférandebeslut
inom kommunen som behovet av kvalificerade underskrifter finns.

Pa frigan om organisationerna har behov av att skriva under med en kvalificerad
underskrift svarar en av tre respondenter att man inte vet om det finns ett behov.
En kvalificerad underskrift 4r en avancerad underskrift som dessutom uppfyller
kraven for kvalificerade betrodda tjinster enligt eIDAS-férordningen. Det betyder
bland annat att den stir under tillsyn och behéver vara certifierad av ett
ackrediterat organ. Av de som svarar ja pa fragan forklarar i fritextalternativet att
behovet primirt finns for att signera protokoll eller ordférandebeslut. Samtidigt
lyfts kunskapsbrist som en stor utmaning, speciellt kopplat till arkivering och

langtidsbevarande av elektroniskt underskrivna handlingar.

5.2 Skicka och ta emot e-stamplar

DIGG har fragat aktorerna kring deras anvindning av e-stimplar. I den statliga
utredningen SOU 2021:9'! lyfts speciellt att kunskapsnivan rérande e-stimplar
behover 6kas inom den offentliga férvaltningen, och att DIGG foreslas fa som
uppgift att ta fram en vigledning for den offentliga forvaltningens anvindning av

betrodda tjdnster.

"' Vem kan man lita pa? Enkel och indamalsenlig anvindning av betrodda tjinster i den offentliga férvaltningen (SOU
2021:9) 5.24
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Figur 21 Skickar ni elektroniskt stimplade handlingar till externa parter?
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Som kan ses i figur 21 ovan forefaller anvindningen av e-stimplar som skickas till
externa parter vara relativt 1ag. En foljdfraga som stilldes var dven: "Ser ni idag
nagra hinder eller utmaningar med att skicka elektroniskt stimplade e-
handlingar?” Hinder som respondenterna lyfte var primirt kompetensbrist, men
dven i de fall behovet finns har de tekniska férutsittningarna internt medfort att

tjansten inte blivit implementerad dnnu.
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Figur 22 Far ni in e-stimplade handlingar dir ni har behov att bekrifta stimpelns giltighet

eller handlingens dkthet?
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[ figur 22 ovan redovisas frdgan om organisationerna far in e-stimplade
handlingar dir det finns ett behov att bekrifta stimpelns giltighet eller
handlingens dkthet. Bara en av tio myndigheter har svarat ja pa fragan, och 17
procent av kommunerna och regionerna. Aterigen stilldes en foljdfriga om
respondenterna ser nagra hinder eller utmaningar med att ta emot e-stimplade
handlingar, och dven hir lyfts kompetensbrist och avsaknad av verktyg for att

hantera e-stimplar som de stérsta utmaningarna.
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6 Avslutande reflektioner

6.1 Anvandningen av e-legitimering inom den offentliga
fForvaltningen fortsatter 6ka
Enkitundersékningen som genomforts 2021 skiljer sig at pé flera punkter jamfort
med den E-legitimationsenkit som genomfordes 2019. Vissa fragor har tagits bort,
andra har tillkommit och vissa fragor har omformulerats for att géra enkéten mer
lattbegriplig. Dessutom har svarsfrekvensen varit tio procentenheter ligre i arets
mitning jamfort med 2019. Detta medf6r att det finns betydande svarigheter att
gora jaimforelser 6ver tid. Resultaten indikerar dock att anvindningen av e-
legitimation inom den offentliga férvaltningen fortsitter att 6ka. Sju av tio
offentliga organisationer erbjuder nu mojligheten att logga in med e-legitimation i

tjanster som riktas till enskilda. I 2019 ars enkit var motsvarande siffra sex av tio.

BankID fortsitter vara den dominerande typen av e-legitimation for e-tjinster
inom offentlig férvaltning. BankID anvindes ca 400 miljoner gianger i offentlig
forvaltnings e-tjanster ar 2020, vilket motsvarar ca 8 procent av BankID:s ver 5

miljarder transaktioner under 2020.!2

6.2 Lag anvandning av utlandsk e-legitimation i praktiken
eIDAS-forordningen 6ppnar méjligheten att identifiera sig i svenska digitala
tjanster med en utlindsk e-legitimation. Enkiten visar att manga offentliga digitala
tjanster har dppnat for utlindsk e-legitimering ("Foreign eID”) i sina tjinster men i
praktiken kommer anvindaren till ett sa kallat vintrum utan majlighet att
anvinda de digitala tjinsterna. Enligt enkiten var det bara 23 procent av
kommuner och regioner, samt 30 procent av myndigheterna, som sade att det
utdver att logga in med "Foreign eID” dven gar att slutfora ett drende med utlindsk
e-legitimation. Vid féregdende undersékning var det totalt 22 procent som uppgav
att det 4r mojligt att logga in och utfora ett drende, samtidigt som 23 procent
angav att det inte gick men att man planerade att infora detta inom de nirmsta

tolv manaderna.

For att leva upp till mélen f6r EU:s inre marknad #r det viktigt att i svenska e-

tjdnster dven Overviga e-legitimationslandets personidentitetsbegrepp vid

12 BankID:s arsstatistik for 2020: https://www.bankid.com/assets/bankid/stats/2020/statistik-2020-12.pdf, hamtad 2021-
12-14
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grinsoverskridande elektronisk identifiering. DIGG anser att digitala tjanster dir
svenskt personnummer inte ir helt nddvindigt som personidentitetsbegrepp bor
byggas ut for att som ett alternativ dven kunna hantera utlindska
identitetsbegrepp i enlighet med e[DAS-férordningen. Den 15:e december 2021
publicerade DIGG en genomférandeplan for inférandet av bevisutbyte enligt
engangsprincipen. I planen foreslas att DIGG, i samarbete med Skatteverket,
utforskar och vid behov utvecklar en férmaga till granséverskridande
identitetsmatchning mellan en utlindsk e-legitimation och svenska

identitetsbegrepp.'?

6.3 Krav pa tillitsniva bedéms inte i tillracklig utstriackning
DIGG anser att samtliga aktorer som tillhandahaller en e-tjinst bor gora en
bedomning av vilken tillitsniva som krivs for atkomst i e-tjansten. Kravet
paverkar hur anvindaren kan logga in i e-tjinsten, till exempel om det ricker med
en personlig kod eller om det krivs en sirskild typ av e-legitimation. For laga krav
riskerar att medfora oacceptabla risker, medan f6r hoga krav kan skapa onédiga
hinder f6r anvindare att bruka e-tjinsten. Enkitens resultat tyder pa att stora delar
av offentlig forvaltning har utgatt ifran val av [6sning istillet for att inkludera krav

pa tillitsniva i sin riskbedomning.

E-tjinster som inte hanterar sekretessbelagd information skulle normalt sett
kunna Sppnas upp for e-legitimationer pa ligre tillitsniva in dagens godkinda e-
legitimationer, det vill sidga pa tillitsniva 2 enligt Tillitsramverket fér Svensk e-
legitimation. Fragan aktualiseras under 2022 nir DIGG kommer att underlitta for
e-legitimationer att bli granskade pa tillitsniva 2, och DIGG:s forhoppning ir att
detta kommer att gora det mojligt for fler grupper att anvianda en e-legitimation
for enklare tjinster, till exempel for att kopa bussbiljetter. Offentlig férvaltnings
bedémning av krav pa tillitsnivda kommer da att bli n6dvindig for att inte i on6dan

begrinsa tillgangen till e-tjinster.

13 Genomfdrandeplan for inférandet av bevisutbyte enligt engéngsprincipen. 12021/01595. S.16
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6.4 Bevarande av elektroniskt underskrivna handlingar ar en
utmaning
I fritextsvaren i e-legitimationsenkiten blev det tydligt att e-underskrifter och e-
stamplar fortfarande ir ett av de omraden dir organisationerna uppgav att de hade
behov av mer information. Bade juridiska oklarheter och tekniska svarigheter
angavs som utmaningar. Ett omrade som forekommit dr exempelvis arkivering
och bevarande av dokument som skrivits under elektroniskt. DIGG har dven
noterat att det I6pande inkommit fragor till DIGG:s funktionsbrevlada fran
offentliga aktorer angdende e-underskrifter. DIGG anser att anvindningen av
elektroniska underskrifter behdver underlittas for att undvika att Sverige halkar

efter i hanteringen av elektroniska underskrifter.

DIGG har pabdorjat arbetet med en forvaltningsgemensam valideringstjinst for
elektroniskt underskrivna handlingar, dir aktorer kan sikerstilla att e-
underskriftens certifikat dr giltigt, vem det tillhor och att certifikatet dr utgivet av
en betrodd utfirdare, samt pa ett enkelt sitt kunna skapa ett valideringsintyg for
langtidsarkivering av handlingen. Arbetet gors for att ge instruktionsenligt st6d
till myndigheterna kopplat till e-underskrifter, men det saknas f6r nirvarande
uppdrag for att hélla en nationell tillitsférteckning pa nivin under den
kvalificerade. En tillitsférteckning ér en lista 6ver betrodda certifikatutfirdare som
valideringstjidnster anvinder for att validera underskrifter mot. En
tillitsforteckning under den kvalificerade nivan &r enligt DIGG:s uppfattning
viktig eftersom underskrifter som inte ir kvalificerade dominerar den svenska
marknaden och dven dessa maste kunna valideras av akt6rer inom den offentliga
forvaltningen. DIGG ser fram emot resultatet av de forslag som limnats i SOU
2021:9 om en utokad nationell tillitsférteckning som féreslas inkludera 4ven icke

kvalificerade utfirdare av underskriftscertifikat.!*

DIGG anser dven att forutsittningarna for att tillhandahalla en fristidende
underskriftstjanst for aktorer med sma behov bor utredas, da privatpersoner och
mindre organisationer saknar i allménhet de resurser och kompetenser som krivs

for att arbeta med elektroniska underskrifter.

" https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/02/sou-20219/ (kap 8.3)
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6.5 Behovet av information ar stort

Figur 23 Vilka omraden har ni storst behov av att fa mer information om?

Upphandling av tjdnster for e-underskrift 55%
DIGG:s avtal om e-legitimering for medarbetare 50%
Upphandling av tjinster for e-legitimering 42%
Utldndska e-legitimationer (eIDAS, Foreign eID) 35%
Upphandling av tjinster for e-stimplar 24%
Teknisk anslutning till Sweden Connect 18%
Anvinda svenska e-legitimationer i utlindska e-... 9%

DIGG:s avtal Valfrihetssystem 2017 och 2018 9%

Annat 11%

OU() 100() 200() 300() 400(! 500() 600()

Enkiten visar dven pa ett stort behov av information inom omradet digital
identitet. Kompetensbrist ir ett stort hinder for utvecklingen och nyttjandet av det
svenska elD-systemet. DIGG anser dirfor att regeringen bor bidra till ett 6kat
fokus pé frimjandeaktiviteter genom att tillskjuta medel till identitetsomradet.
Frimjandeaktiviteterna bor ta sirskild hojd for fraigan om anvindarens kontroll

over sin data.

DIGG och andra myndigheter med frimjandeuppdrag bor 6ka anstringningarna
att sprida kunskap genom att arrangera och delta i konferenser, utbildningar och
ordna webbinarier. I tilligg till det behover den skriftliga kommunikationen
vidareutvecklas pa digg.se, elegitimation.se, swedenconnect.se samt pa andra

parters webbsidor om omradet.

Det pagar ett paradigmskifte i synen pa anvindarens integritet och utvecklingen
internationellt gar mot att ge anvindaren kontroll 6ver sin data och
bestimmanderitt 6ver hur identitetsuppgifter anvinds och sprids. Parallellt med
utvecklande av tekniska l6sningar krivs stora atgirder inom frimjande och
kunskapsspridning, bade till offentlig forvaltning, men 4ven till resten av
samhiillet, for att hantera de férindrade forutsittningar dessa forslag ger det

befintliga e-legitimationssystemet i Sverige.
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