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1 Dokumentinformation

1.1 Bakgrund

Covidbeviset togs fram for att 6ppna upp for resande mellan EU linder pa ett
sikert sdtt under pandemin. Intygen kom senare dven att anvindas nationellt i
Sverige for att fa ga pa event. Covidbeviset fungerar som en biljett som man bir

med sig, dir kontroll maste fungera dven nir verifieraren ir offline.

Losningen bygger pa ett biljettsystem for kollektivtrafik och mojliggér for snabb
och siker verifiering i sammanhang som behover hantera ett stort flode av
manniskor. Intygen dr kryptografiskt verifierbara genom en digital signatur som
finns i QR koden. QR koden innehaller en biljett i dataformatet CBOR och ir
digitalt signerad (COSE) vilket tillsammans kallas féor en CBOR Web token
(CWT). COSE signaturen skapas med en asymmetrisk krypteringsnyckel och
verifieras med hjilp av den publika nyckeln, vilket sidkerstiller intygets dkthet och
innehallets integritet. Intygslosningen dr beprovad och forhallandevis enkel att
vidareutveckla och forvalta. Darfér bedoms den kunna gora nytta fér andra

intygsomraden inom offentlig sektor.

1.2 Syfte
Referensarkitekturen utgor en abstrakt beskrivning av en 16sning for verifierbara
intyg baserat pa Hcert specifikationen och Sveriges nationella Covidbevisldsning.
Den utgor en mall som kan fungera som utgangspunkt for att konstruera en
konkret och anpassad 16sning. Referensarkitekturen for biljettintyg syftar till att
stddja den offentliga férvaltningen genom att tillhandahalla en standardiserad
modell som inkluderar styrande principer, beskrivningar, definitioner och en
konceptuell systembeskrivning av ett biljettsystem. Genom detta kan den
underlitta en 6kad 6msesidig forstaelse mellan tjansteleverantorer och
myndigheter. Referensarkitekturen kan 4ven anvindas som grund for
kravstillning i samband med upphandling eller vid vidareutveckling av

intygsystem.
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1.3 Malgrupp

Detta dokument riktar sig i forsta hand till I16sningsarkitekter, IT-strateger, I'T-

beslutsfattare samt utvecklare av verifierbara intyg.

1.4 Disposition

Referensarkitekturen dr uppdelad pa foljande avsnitt:

Definitioner och begrepp - Definitioner och begrepp som anvinds i

dokumentet och ir kopplat till hantering av biljettintyg.

Styrande principer - Krav, principer och beskrivningar som utgér mallen f6r

biljettintyg.

Anvindningsfall - En beskrivning av de tydligaste anvindningsfallen for

biljettintyg.

Verksamhetsvy - Beskriver behov och drivkrafter som finns hos utfirdare och
verifierare av biljettintyg. Samt de verksamhetsférmagor som kan beho6vas for att

utfirda, distribuera och verifiera biljettintyg.

Logisk arkitektur — Beskriver de tekniska férmagor och funktioner som behovs

for att realisera verksamhetsférmagorna.

Referenser — Linkar till referensprojekt for dteranvindning av kod och EU

dokumentation.
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1.5 Versionshistorik
Version | Datum Forfattare Kommentarer
1.0 2023-11-01 Martin Forsta utkastet
Bertrandsson
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2 Definitioner och begrepp

Bevis
Dokument eller data, inbegripen text eller ljud, bildinspelningar eller audiovisuella

inspelningar, oavsett vilket medium som anvints for att bevisa fakta.

Intyg
Ett intyg 4r ett dokument som bekriftar att en person, organisation eller entitet har

uppfyllt vissa krav eller kvalifikationer. Intyg kan utfirdas av en myndighet, ett foretag

eller en organisation.

Verifierbart intyg

Digitalt eller fysiskt dokument (exempelvis med en QR kod) som kan innehélla olika typer
av information, till exempel en persons identitet, utbildningsniva, férarbevis eller
yrkeskvalifikationer. Intygen ér verifierbara genom att de ér signerade med en digital

signatur som kan anvindas for att bekrifta att intyget 4r dkta och inte har manipulerats.

Biljettintyg
Verifierbara intyg som utfirdas i CBOR Web Token format. CBOR anvinds for att
optimera datamingden for generering av en QR kod. QR koden mdjliggor for utskrift och

anvindning i pappersformat.

CBOR
CBOR, eller Concise Binary Object Representation, ér ett binirt dataformat som anvinds
for att representera data. Det 4r ett kompakt och effektivt format som #r lampligt for

dverforing av data frian begrinsade enheter.

COSE
En COSE-signatur ir en digital signatur som anvinder CBOR (Concise Binary Object
Representation) for att representera data. COSE-signaturen anvinder ett assymetriskt

signaturschema.

CWT
En CBOR web token (CWT) ir en typ av JSON web token (JWT) som anvinder CBOR
(Concise Binary Object Representation) for att representera data och COSE for att signera

och sikerstilla dktheten.
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Digital signatur
En digital signatur kan anvindas for att sikerstilla ett dokuments dkthet och
integritet. Den elektroniska signaturen skapas med en kryptografisk nyckel, ett

DSC certifikat och ett assymetriskt signaturschema.

2D kod
En 2D-kod ir en tvadimensionell streckkod som kan innehalla mer information 4n en

traditionell streckkod och avlises optiskt, exempelvis i QR eller Aztek kod.

Entitet

Person, organisation eller digital hirdvara som innehar ett unikt id.

Utfirdare
Organisation som utstiller, signerar och distribuerar intyget till en innehavare. Kan 4ven
aterkalla ett intygs status genom att ligga till det i en spirrlista. Distribuerar metadata till

ett Verifierbart dataregister (VDR) for Verifierare.

Verifierare

Person eller organisation som kontrollerar bevis i form av biljettintyg med hjilp av en
verifieringsapp/tjinst. Verifieringsappen synkar kontinuerligt metadata frin en
distribueringsnod (VDRen).

Innehavare

Individ, organisation eller entitet som intyget 4r utstillt till.

Decentraliserad identitet

Individer, organisationer och entiteter hanterar sin digitala identitet och attribut kopplat
till identitet i en digital identitetsplanbok utan beroende av en central tjinsteleverantor.
Self Sovereign Identity (SSI) ér ett ramverk som bygger pa konceptet runt decentraliserad

identitet.

Self Sovereign Identity SSI
Sjalvstyrande identitet eller Self Sovereign identity 4r ett ramverk for decentraliserad
identitet som bygger pa de tre pelare.

e W3C Verifiable credentials data format

e Blockkedja

e Identitetsplanbok

W3C Verifiable Credentials
W 3C Verifiable Credentials 2.0 ir ett data format for digitala verifierbara intyg som
utvecklats av World Wide Web Consortium (W3C). Verifiable Credentials (VCs) 4r
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utformade for att vara en siker och portabel metod for att dela personlig information, till
exempel namn, fédelsedatum och utbildningsniva.

VC anvinder kryptografi och digitala signaturer for att sikerstilla att informationen i
intygen 4r korrekt och inte har manipulerats. Formatet anvinds for att beskriva och ta

fram ekosystem for verifierbara intyg och &r en av de tre pelarna inom SSI.

eIDAS
EIDAS ir en forordning frén EU som syftar till att frimja den digitala identitetsprocessen
inom EU. Férordningen innehéller regler for elektronisk identifiering, autentisering och

betrodda tjinster.

EU-planboken

EU-planboken ir en digital identitetsplanbok som ska gora det mojligt for EU-
medborgare och invénare att lagra och anvinda sina digitala identitetsuppgifter och
attribut. EU-plénboken ir baserad pa eIDAS-férordningen och kommer att géra det
mojligt for EU-medborgare och invénare att autentisera sig och identifiera sig pa ett
enkelt och sikert sitt nir de anvinder digitala tjanster. Det tekniska formégorna som

krivs for ekosystemet ir snarlik de som finns f6r Sjilvsuvurin identitet (SSI).

DSC - Document Signer Certificate

Digitalt certifikat som anvinds for att signera och verifiera den digitala signaturen pa ett
dokument och bekrifta dess dkthet och ursprung. Dessa certifikat anvinds i elektroniska
och digitala sammanhang for att sikerstilla att ett dokument har signerats av ritt person

eller entitet och att dokumentet inte har éndrats sedan det signerades.

CA - Certificate Authority
En certifikatmyndighet 4r en organisation eller tjinst som utfirdar och revokerar digitala

certifikat baserat pa kryptografiska metoder.

PKI - Public Key Infrastracture
PKI i4r processer runt nyckelceremoni, certifikathantering och tekniska tjinster for att

utfirda, revokera och distribuera certifikat som bygger pa assymetrisk kryptering.

HSM - Hardware Security Module
En hardvarumodul (HSM) kan anvindas for att skydda privata nycklar som anvinds for

att skapa certifikat eller digitala signaturer.

Revokera

Ligga till ett intyg eller certifikat i en spérrlista (aterkalla ett intyg).

VDR - Verifierbart Dataregister

Distribueringsnod fér metadata exempelvis publika nycklar, spirrlistor, regler som
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anvinds av verifierare. Begreppet kommer ifrdn W3C Verifiable Credential 2.0
standarden. Kallas fér "Trustpoint” inom Covidbevis. Inom decentraliserad identitet (SSI)

anvinds distribuerad databasteknik (DLT) for att distribuera metadata.

/digg.se



C2 - Restricted use

3 Styrande principer

Styrande principer dr grundliggande riktlinjer som styr utformningen och
implementeringen av biljettintyg. Principerna baseras pa Hcert specifikationen for
EU DCC (Covidbevis).

3.1 Grundprinciper For alla biljettintyg

e Ska bidras av innehavaren och maste kunna sikert verifieras offline, genom
beprévade kryptografiska primitiver.
e Ska ga att anvinda bade digitalt och i pappersformat.

e Dataobjektet ska goras sa kompakt som mgojligt for optisk transport.

3.2 Roller
I ekosystemet for biljettintyg 4r aktoren som utfirdar biljettintyg en Utfirdare.

Personen eller organisationen som erhaller ett intyg dr en Innehavare och
presenterar sitt biljettintyg for en Verifierare. Detta illustreras i nedan
informationsflodesskiss och bygger pa samma principer som i W3C Verifiable
Credentials standarden. Verifieringsappen himtar metadata fran ett Verifierbart
dataregister (VDR), sdsom publika nycklar, regler och spirrlista. Utfirdaren &r

ansvarig for att distribuera nédvindiga metadata till VDRen.

Utfardare Innehavare Verifierare
0= v P
> " L @)
Utfardar intyg e . Presenterar intyg -
Verifieringsapp

(Offline)

Verifierbart dataregister

Distribuerar metadata N . Publika nycklar Synkar metadata

« Regler
« Sparrlista

Figur 1- Beskrivning av informationsfléde for biljettintyg
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3.3 Dataformat
Biljettintygets dataobjekt ska goras sa kompakt som mdojligt for optisk transport,
exempelvis i en QR kod. CBOR (Concise Binary Object Representation) ir ett
binirt dataformat som anvinds for att representera data pa ett kompakt och

effektivt sitt och ar baserat pa JSON.

Biljettintyg ska struktureras och kodas som en CBOR med en digital COSE-
signatur med hjilp av ett asymmetriskt signaturschema enligt COSE-
specifikationen (RFC 8152) for att en Verifierare ska kunna kontrollera biljettens
dkthet och integritet. Detta kallas tillsammans f6r CBOR Web token (CWT) och
definieras i RFC 8392. CWTs ir en profil av JSON Web tokens (JWTs) som &r

optimerade for begrinsade enheter.

3.31 CWT struktur

Biljettintygets innehall transporteras i CWT “claims” som defineras efter behov.
Engelskans “claim” kan 6versittas till filt, men bada definitioner anvinds l6pande i
denna text. Intygets payload claims, header claims och signaturen utgér CWT
biljetten. I Figur 2 presenteras strukturen for Hcert specifikationens CW'T biljett

och i efterfoljande avsnitt beskrivs filten mer i detalj.

/ o Protected Header \

o Signature Algorithm (alg, label 1)
o Key Identifier (kid, label 4)

o Payload
o lIssuer (iss, claim key 1)
o Issued At (iat, claim key 6)
o Expiration Time (exp, claim key 4)
o Health certificate (hcert, claim key -260)

\ » Signature /

Figure 2 - CWT struktur for Covidbevis
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3.3.2 Header claims

3321 Signature Algorithm

Signature algorithm (alg) anger vilken algoritm som anvints for att skapa
signaturen. I Hcert specifikationen finns en primir och en sekundir algoritm
definierad. Den sekundira algoritmen bor endast anvindas om den primira
algoritmen inte dr acceptabel inom de regler och foreskrifter som giller for

utfirdaren.

Primir algoritm: Den primira algoritmen ir Elliptic Curve Digital Signature
Algorithm (ECDSA) enligt definitionen i (ISO/IEC 14888-3:2006) avsnitt 2.3, med
hjilp av P-256-parametrarna enligt definitionen i bilaga D (D.1.2.3) i (FIPS PUB
186-4) i kombination med SHA-256-hashalgoritmen enligt definitionen i
(ISO/IEC 10118-3:2004) funktion 4.

Det motsvarar COSE-algoritm-parametern: ES256.

Sekundir algoritm: Den sekundira algoritmen ar RSASSA-PSS enligt definitionen
i (RFC 8230) med en modul pé 2048 bitar i kombination med SHA-256-
hashalgoritmen enligt definitionen i (ISO/IEC 10118-3:2004) funktion 4.

Det motsvarar COSE-algoritm-parametern: PS256.

3322 Key Identifier

Filtet Key identifier (kid) kan anvindas av en Verifierare for att vilja ritt
offentliga nyckel fran en lista med nycklar. Flera nycklar kan anvindas parallellt av
en Utfirdare av administrativa skil och vid utférande av nyckelrullningar. Filtet
ar valbart och ska endast anvindas om det finns ett behov av att sirskilja

utfirdares nycklar pa ett effektivt sitt.

I Hcert specifikationen beriknas den fram vid konstruktion av listan éver
betrodda offentliga nycklar frain DSC-certifikatet och bestér av ett trunkerat
(forsta 8 bytes) SHA-256-fingeravtryck av DSC:n kodad i DER (ra) format.
Forkortningen ir gjord av utrymmesbesparande sjil. Pa grund av férkortningen av
identifieraren finns det en liten men icke-noll chans att den 6vergripande listan
med DSC:er som accepteras av en validerare kan innehalla DSC:er med dubbla

kids. Av denna anledning maste en verifierare kontrollera alla DSC:er med det kid.
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3.3.3 Payload claims

Payload claims ér valbara och viljs med omsorg utifran de krav som finns pa
biljettintyget. I hcert specifikationen har man valt att ligga vissa filt i intygets
hcert claim i stillet for att anvinda redan registrerade claims. Det beror frimst pa
hur man avser att organisera informationen i "biljetten”. En biljett med ett litet

innehall kan klara sig med redan registrerade CWT claims.

333.1 Utfdrdare

Filtet for utfirdare "iss” (Issuer, claim key 1) 4r ett stringvirde som fér Covidbevis
inneholl ISO 3166-1 alfa-2-landskoden f6r den enhet som utfirdar biljettintyget.
Detta filt kan anvindas av en Verifierare for att identifiera vilken uppsittning

DSC:er som ska anvindas for validering.

3332 Giltighetstid

Filtet for giltighetstid "exp” (Expired, claim key 4) skall innehalla en tidsstimpel i
integer NumericDate-format (enligt RFC 8392 avsnitt 2) som anger hur linge
intyget skall anses vara giltigt. Syftet med giltighetstidsparametern ir att tvinga
fram en begrinsning av giltighetstiden. Giltighetstiden far inte 6verstiga

giltighetstiden f6r DSC:n.

3333 Utfdrdat datum

Filtet f6r utfirdat datum "iat” (Issued at, claim key 6) skall innehalla en tidsstimpel
i integer NumericDate-format (enligt RFC 8392 avsnitt 2) som anger den tidpunkt
da intyget skapades. Issued At (iat) far inte foregd giltighetstiden fér DSC:n.
Verifierare kan tillimpa ytterligare regler i syfte att begrinsa giltigheten for

biljettintyget baserat pa utfirdandedatumet.

3334 Unik identifierare

Filtet "cti” (CWT Id, claim key 7) kan anvindas for att definiera en unik

identifierare for CWT:n. Identifieraren maste tilldelas pa ett sitt som sikerstiller
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att det dr en forsumbar sannolikhet att samma virde av misstag tilldelas ett annat
dataobjekt. Filtet dr valbart och anvinds ej i Hcert specifikationen. Organiseras

istillet tillsammans med intygets objekt med nyckeln "ci”.

3335 "Not before”

Filtet "nbi” (Not before, claim key 5) identifierar tiden fore vilken CWT:n inte far
accepteras for bearbetning. Bearbetningen kriver att det aktuella datumet/tiden
maste vara efter eller lika med not-before-datum/tid som anges i claimen.
Verifierare kan tillata en liten marginal, vanligtvis inte mer #n nagra minuter, for
att ta hdnsyn till klocksynkroniseringsproblem. Virdet maste vara ett tal som
innehaller ett NumericDate-virde. Filtet 4r valbart och anvinds ej i Heert

specifikationen.

3336 Subjekt

Filtet "sub” (Subject, claim key 2) identifierar personen som ir féremal for
CWT:n. Subjekt-virdet maste antingen vara begrinsat till att vara lokalt unikt i
utfirdarens kontext eller vara globalt unikt. Filtet dr valbart och anvinds ej i Hcert

specifikationen.

3337 Mottagare

Filtet for mottagare "aud” (Audience, claim key 3) identifierar de
mottagare/verifierare som CWT:n ir avsedd for. Varje Verifierare som avser att
bearbeta CWT:n maste da identifiera sig sjilv med ett virde i mottagarkravet.

Filtet dr valbart och anvinds ej i Hcert specifikationen.

3338 Intygets payload

Om payloaden f6r intyget innehaller unik information eller mer information 4n de
registrerade claims som finns sa kan detta behova transporteras i en unik claim for
intyget. Man kan vilja att registrera en publik claim for att minska risken for
kollisioner av andra oregistrerade claims eller anvinda en privat claim. Vilka claim
keys som ir lediga gar att hitta pd CBOR Web Token (CWT) Claims (iana.org) .

For Covidbevis registrerades en publik claim "hcert” med claim key -260, som kan

dteranvindas f6r andra hilsointyg. Heert 4r ett JSON-objekt (RFC 7159) som
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innehaller information om intyget. Stringar i JSON-objektet bor vara NFC-

normaliserade enligt Unicode-standarden.

3.3.4 Signatur

COSE signaturen skapas genom att generera en hashsumma av CWT objektet,
som sedan signeras med hjilp av privat nyckel, DSC certifikat och vald

signeringsalgoritm (primirt ECDSA).
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3.4 Intygets payload
Intygets payload kan kodas i ett JSON objekt (RFC 7159) om det innehaller mer
information #n de registrerade claims som CW T standarden erbjuder. Aven om
varje intyg har olika krav pa innehall, sa finns det ett antal principer frain EU DCC

schemat som kan ateranvindas.

Generella principer

Eftersom alla personer som vistas i landet inte har ett
person/samordningsnummer, s kunde man inte anvinda det som
personidentifierare i biljettintyget for Covidbevis. [ stillet anvindes namn och
fodelsedatum som matchades mot en giltig ID handling f6r att sikerstilla riktighet.
Detta kan ses som en bra princip om man vill inkludera sa ménga som mdjligt,
men gor det samtidigt svarare for en verifierare som maste manuellt granska en ID

handling och matcha mot intygets personuppgifter.

Om intyget ska anvindas internationellt, beh6ver namn dven translittereras. enligt
ICAO 9303 MRTD transliteration rules

JSON filt bor hallas nere for att optimera storleken till QR koden, exempelvis

givenName = gn.
Exempel JSON dokument fran EU DCC pa vaccinerad person.

{

"ver": "1.3.0",

"nam"; {
"fn": "Lovstrom",
"fnt": "LOEVSTROEM",
"gn": "Oscar”,
"gnt": "OSCAR"

By

"dob": "1958-11-11",

"v'": [
i
"tg": "840539006",
"vp": "1119349007",
"mp": "EU/1/20/1528",
"ma": "ORG-100031184",
"dn": 2,
"sd": 2,
"dt": "2021-06-11",
"co": "SE",

"is": "Swedish eHealth Agency",
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"ci": "URN:UVCI:01:NL:DADFCC47C7334E45A906DB12FD859FB7#1"
}

Versionsnumret lagras i "ver” och representerar versionen av schemakodningen.

"ver": "1.3.0"

» »

Innehavarens namn lagras i elementet "nam”. "fn” innehaller efternamnet och "gn”
innehaller fornamnet pa innehavaren kodat i valfri UTF-8-alfabetisk karaktir.
Filten "fnt” och "gnt” innehaller efternamnet respektive fornamnet translittererat.
nnamu: {

"fn": "Smith-Jones",

"fnt": "SMITH<JONES",

"gn": "Charles Edward",
"gnt": "CHARLES<EDWARD"

Innehavarens fodelsedatum ingar i elementet "dob”. Det 4r formaterat enligt [SO-
8601 och kan innehélla antingen: YYYY, YYYY-MM eller YYYY-MM-DD. Detta

datum maste matcha datumet pa innehavarens id-handling.

"dob": "1964-01-01"

Det ska finnas en unik identifierare sa det gar att identifiera ett biljettintyg.
Identifieraren ska inte baseras pa personidentifierare eller verksamhetsspecifika
data. I Covidbevisets JSON schema kallas detta fér Certificate id (ci) och genereras
enligt foljande:

UVCl:{version}:{country}:{random}:{checksum}

"ci": "URN:UVCI:01:NL:DADFCC47C7334E45A906 DB12FD859FB7#1"
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3.5 Flode for att generera en 2D kod
I Figur 3 nedan beskrivs flodet for att generera en 2D kod med en digital signatur
som en Verifierare kan kontrollera med en mobilapp som innehaller den publika

nyckeln.

Publik nyckel

— Metadata ﬂ

DSC certifikat ‘ _@—b) Privat nyckel Verifieringsapp
> (03] > |01) > — B
E -.l
JSON CBOR COSE signering  Komprimering Based5 + 2D kod

Figure 3 - Flode for att skapa en 2D kod

Steg 1 — Skapa JSON

Intygets grunddata himtas in, aggregeras och skapas i JSON format.

Steg 2 - CBOR
Intygets JSON dokument och 6vriga metadata sitts samman i ett set av CBOR Webtoken claims och

kodas om till binir form.

Steg 3 - COSE signering

COSE (CBOR Object Signing and Encryption) 4r en understandard till CBOR som tillhandahiller stod
for digital signering av CBOR-objekt. Signering utfors for att en Verifierare ska kunna sikerstilla att
CWT token ir autentisk och inte har manipulerats. For att skapa en digital signatur behovs ett DSC

certifikat och motsvarande privata nyckel.
Steg 4 — Komprimering
For att minska storleken och férbittra hastigheten och tillf6rlitligheten vid ldsning av 2D koden skall

CWT:en komprimeras.

Steg 5 - BASE45 + 2D kod
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Base45 encoding anvinds for att generera 2D koder eftersom den ir en effektiv och robust metod for att
representera binira data i en ASCII-baserad string. Den anvinder en 45-teckens alfabet som bestar av
siffror, bokstiver och ett par symboler. Detta gor att den kan representera data i en mindre mingd

utrymme #n andra kodningsmetoder.

Man kan ligga till ett prefix for att identifiera den alfanumeriska koden, exempelvis HC1 (Health
Certificate 1). Detta gor att verifierare kan kunna uppticka vilken typ av data som kodats och vilja ritt

avkodnings- och bearbetningsschema, nir det finns behov av att verifiera olika typer av intyg.

3.6 Optisk verifering
For att bittre hantera #ldre utrustning som #r utformad att fungera med ASCII-
payloads kodas den komprimerade CWT:n som ASCII med Base45 innan den
kodas in i en 2D-kod.

Valet mellan Aztek och QR-kod bor goras med hinsyn till de specifika behov och
forutsittningarna for intyget. Om intygen ska verifieras med en mobilkamera sa dr
det littare for en mobilkamera att skanna av en QR kod. Om man istillet
anvinder sig av en streckkodsavlisare, sa anses Aztek vara det bittre valet. QR-
koder har férmagan att hantera nagot mer data, inklusive bilder. Under
Covidbevisprojektet testades bada varianter, dir QR koden i slutindan var det
bista och snabbaste alternativet vid olika tester da verifierarna i storst

utstrickning anvinde mobilkamera.

[=] % [m]

| S
Figur 4 - Exempel Aztec kod Figur 5 - Exempel QR kod

QR-formatet enligt definitionen i (ISO/IEC 18004:2015) kan anvindas for
generering av 2D-streckkoder. En felkorrigeringshastighet pa "Q" (cirka 25 %)
rekommenderas. Alfanumerisk (lige 2/QR-kodssymboler 0010) maste anvindas

tillsammans med Base45.
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For att verifierare ska kunna uppticka vilken typ av data som kodats och vilja ritt
avkodnings- och bearbetningsschema ska de Base45-kodade data (enligt Hcert
specifikation) foregés av en kontextidentifierare "HC1:". Nya versioner av
biljettintyg kan behova definiera en ny kontextidentifierare, medan tecknet efter
"HC" SKALL tas fran teckenuppsittningen [1-9A-Z]. Ordningen av inkrementet

ir definierad att vara i den ordningen, d.v.s. forst [1-9] och sedan [A-Z].

Det rekommenderas att den optiska koden aterges pa presentationsmediet med en
diagonal storlek mellan 35 mm och 60 mm f6r att rymma ldsare med fast optik dir
presentationsmediet maste placeras pa ldsarens yta.

Om den optiska koden trycks pa papper med skrivare med ldg uppldsning (< 300
dpi) méste man se till att varje symbol (punkt) i QR-koden representeras exakt
fyrkantigt. Icke-proportionell skalning kommer att resultera i att vissa rader eller
kolumner i QR:en har rektanguldra symboler, vilket kommer att forsvara

lasbarheten i méanga fall.

3.7 Tillitsmodel
For nya implementationer av biljettintyg bor en tillitsmodell tas fram for att
tydliggora de grundprinciper som varje aktor i ekosystemet maste forhalla sig till.
Tillitsmodellen kan beskriva tekniska funktioner och principer f6r skapande och
distribuering av certifikaten som anvinds for att signera och verifiera intygen. Det
kan till exempel handla om vilket signaturschema som ska anvindas,

giltighetstider pa DSC certifikaten och huruvida intygen ska ga att aterkalla.

For Covidbevis sattes en PKI 16sning upp med en dedikerad CA f6r utfirdande av
DSC certifikat och en nationell VDR for att distribuera publika nycklar och
metadata via en EU nitsluss som byggde pa konceptet ICAO Master list
(elektroniska pass). For nationella applikationer av biljettintyg, kan det ricka med
att publicera en lista med giltiga DSC certifikat som kan nas av
verifieringsapparna. Huruvida man anvinder sig av en dedikerad, delad eller
kommersiell CA tjinst 4r nagot som bor motiveras och framga i tillitsmodellen.
Detta dr bara nagra exempel pa krav och principer som bor finnas i en

tillitsmodell.
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3.8 Sdkerhetsprinciper

Intyget giltighetstid

For att minska behovet av att behova aterkalla intyg, dr det rekommenderat att
sdtta en begrinsning pa intygets giltighetstid. Den acceptabla giltighetstiden kan
bestimmas av praktiska begransningar. Till exempel kanske en resenir inte har
mojlighet att fornya ett intyg under en resa utomlands. Giltighetstiden pa ett intyg

far aldrig 6verskrida DSC certets giltighetstid.

Validering av inhimtade data
For att minimera riskerna forknippade med denna attackvektor bor alla
inmatningsfilt valideras ordentligt med avseende pa datatyper, lingder och

innehall.

Nyckelhantering

Utfirdandetjinsten bor anvinda en hirdvarumodul (HSM) for att hantera privata
nyckeln som anvinds tillsammans med certifikatet for att signera dataméngden i
QR-koden. Detta innebir att inga nycklar finns som kan spridas utan de skyddas i

en hardvara.

Stold, Datalidckor

Skyddat mot sikerhetsrelaterade hindelser som exempelvis stold, datalidckor.
Intyget bér kombineras med giltig ID handling for att sidkerstilla dgarskap och
riktighet.
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4 Anvandningsfall

Biljettintyget kan anvindas for alla typer av verifierbara intyg, men ir frimst en
16sning da det finns krav pa pappersformat. Det dr ett intyg som innehavaren bar
med sig och dir verifieraren har behov av att kunna verifiera dven offline. Krav pa
pappersformat anvinds oftast i relation till att inkludera fler ménniskor i annars
digitala 16sningar, exempelvis dom som saknar e-legitimation, svenskt
personnummer eller har nagon slags kognitiv funktionsnedsittning. Ibland finns
det behov av att skriva ut sin biljett, exempelvis vid linga resor da man inte kan
garantera tillgdng pa digital infrastruktur eller strom. Eftersom intygen ir
kryptografiskt verifierbara #ven offline, passar dom f6r scenarios dir man inte kan

lita pa uppkoppling till internet eller den digitala infrastrukturen.

Exempel:

e Intyg for kriser och katastrofer
e Intyg som man bir med sig pé platser med opalitlig digital infrastruktur,

exempelvis resor och event.

Biljettintyget dr en forhallandevis enkel 16sning att vidareutveckla och forvalta,
framfor allt om intyget endast ska anvindas i en nationell kontext da det forenklar

distribueringen av metadata for verifiering.

Begrinsningar

Losningen har idag inte stod f6r krav som lyfts i nya eIDAS forordningen kopplat
till selektivt avsl6jande, eftersom intyget i sin helhet maste finnas i QR koden for

att kunna skrivas ut i pappersformat.

Intygets storlek begrinsas av QR koden. QR koder kan maximalt innehalla 2953
bytes (~3kbyte) data. Dataobjektet kan visserligen delas upp pé flera QR koder.

Intygen bor kontrolleras mot ett giltig ID handling for att sikerstilla riktighet.
Detta slar pa effektivitet i verifieringsprocessen i jimforelse med en

identitetsplanbok.
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5 Verksamhetsvy

Verksamhetsvyn beskriver vanliga behov och drivkrafter samt forméagor som
behover finnas hos organisationer kopplat till hantering av biljettintyg.
Verksamhetsformagorna driver de tekniska formagor och tjinster som presenteras
i kapitel 5 (Logisk arkitektur). Avsnittet dr uppdelat pa Uifirdare och Verifierare

for att tydliggora de drivkrafter som finns hos respektive aktor.

5.1 Utfardare av biljettintyg

5.1.1 Verksamhetsbehov och drivkrafter

Kostnadsbesparingar: Minskning av kostnader relaterade till hantering av intyg
och bevis inom offentlig sektor. Detta kan ske genom att 6ka graden av
automatiserade floden, genom sjilvprovisionering via e-tjinster, distribution via

brevladeoperatér eller via en utskriftstjanst.
Sdakerhet: Forsvara mojligheten att forfalska eller férvanska intyg.

Forvaltningsbarhet: Ett system som #r kostnadseffektivt, enkelt att

administrera, vidareutveckla och férvalta.

Regulatoriska krav och dataskydd: Uppfylla lagkrav och skydda kinslig

information.

Anvindarvinlighet: Det ska vara litt att bestilla, anvidnda och aterskapa ett

biljettintyg om den forloras.

Tillgdnglighet och inkludering: Sikerstilla att 16sningen ir tillginglig for alla
och inkluderande. Aven for personer utan e-legitimation eller med kognitiva

funktionsnedsittningar.

5.1.2 Férmagor och floden
I f6ljande avsnitt beskrivs vanliga formagor som Utfdrdare behover och de

informationsfléden och scenarios som detta resulterar i.
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5121 Skapa och distribuera biljettintyg

Férmagan beskrivs i flodesdiagrammen nedan utifran foljande scenarios:

1. Normalflode for personer med svensk e-legitimation

For personer med svensk e-legitimation

E-tjanst ’ Utfardartjanst

Intygets
information hamtas

och sdtts samman

Anvéndaren loggar in i
e-tjansten med
e-legitimation

Skapar och signerar
ett biljettintyg

Anvindaren begar
ett biljettintyg

Arkiverar ett
biljettintyg

Hamtar ut biljettintyg
via e-tjanst eller
digital brevlada

Distribuerar till
anviandare

1

Figur 2 - Skapa och distribuera biljettintyg, Scenario 1

/digg.se 24



C2 - Restricted use

/digg.se

25



C2 - Restricted use

2. For personer utan svensk e-legitimation men med svenskt

person/samordningsnummer

For personer utan svensk e-legitimation men med svenskt person/samordningsnummer

Individ Kundtjanst Utfardartjanst

Individ hamtar en Kundtjanst hanterar Intygets information
blankett fran webben blankett och skapar ett hamtas och sitts
eller via kundtjanst drende samman

Fyller i och postar Skapar ett biljettintyg Skapar och signerar ett
blankett till kundtjénst via admingransnittet biljettintyg

Arkiverar ett biljettintyg

Kundtjénst postar

Erhaller biljettintyg biljettintyget manuelit Svar tillbaka till
via folkbokféringsadress om utskriftstjanst inte anropande tjanst
kan anvindas

Figur 3 - Skapa och distribuera biljettintyg, Scenario 2
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3.

Fér personer utan svenskt person/samordningsnummer och $vriga

undantagsfall.

Detta scenario baseras frimst pa de individer som vistades i Sverige under

pandemin men som saknades svenskt person eller samordningsnummer, vilket

begrinsande deras mojligheter att anvinda digitala 16sningar. Det giller dven

hantering av de fall dir grunddatakillan saknar korrekt information om individen

och kriver manuell hantering.
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For personer utan svenskt person/samordningsnummer och évriga undantagsfall

Serviceombud Kundtjanst Utfardartjanst

Individ kontaktar ett
serviccombud fér att
begdra ett biljettintyg

Kundtjénst tar emot Intygets information
underlag fran ombud hémtas och sitts
och skapar ett drende samman

Identifierar sig hos
ombudet

Ombudet fyller i
underlag och skickar till
kundtjénst

Skapar ett biljettintyg Skapar och signerar ett
via admingranssnittet biljettintyg

Arkiverar ett biljettintyg

Lamnar ut biljettintyget Kundtjénst postar q p
mot verifiering med ID- biljettintyget till asr::»r ::::I(:é:lslt
handling serviccombudet P: g

Figur 4 - Skapa och distribuera biljettintyg, Scenario 3
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4. For externa aktorer via API

Detta scenario bygger pa de tester som vardgivare utférde under Covidbevis och

de efterfoljande testbevisen som aktorerna kunde generera pa begiran av den

testade. Genom ett externt API kunde testaktoren skapa ett Covidbevis pa begiran

av den testade, vid negativt resultat.

For externa aktorer via API

Utfardartjanst

Individ

Individ besoker API
ansluten aktor/ombud

Individ identifierar sig
hos ombudet

Individ begir ett
biljettintyg

Ombudet limnar pa
begiran ut intyget pa
plats eller hanvisar till

digital brevlada

/digg.se

API aktor

Ombudet skapar ett

drende

Ombudet begér ett
biljettintyg via
utfirdartjdnstens
externa API

Ombudet far upp
biljettintyget
i systemet

Figur 5 - Skapa och distribuera biljettintyg, Scenario 4

Externt API

Validering av ombud
och payload

Utfirdartjansten anropas
via internt API

Intygets information
hémtas och sitts
samman

Skapar och signerar ett
biljettintyg

Arkiverar ett biljettintyg

Svar tillbaka till
anropande tjénst
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5122 Hamta biljettintyg

Om man vill begrinsa hur manga intyg som far skapas av anvindare, sa beh6vs det
en funktion som kan hdmta och lista giltiga intyg, samt en funktion dir enskilda
intyg kan laddas ner fran listan. Da kan anvindaren enkelt himta intyget pa nytt
via e-tjansten ifall det tappats bort. Hur lang tid det méste ga innan anviandaren
tillats skapa ett nytt intyg behover beslutas. En rimlig frekvens kan exempelvis
vara 1 biljettintyg/dag. For att denna funktion ska vara majlig méste det finnas

rittsligt stod att spara/arkivera biljettintygen.

Hamta biljettintyg

E-tjanst Utfardartjanst

Anvandaren loggar in i
e-tjansten med
e-legitimation

En lista av anvéndarens - S
e Hamtar alla biljettint
eSS som individenjska :{g
» pat i
uppdateras mot "
utférdartjansten

=N pdaterasioch Skickar tillbaka svar till

giltiga biljettintyg kan

laddas ner anropande tjénst

Figur 6 - Himta biljettintyg
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5123
Verksamhetsformagan omfattar bade administrativa och tekniska atgirder. Pa
administrativ niva behover verksamheten inf6ra en drendehantering enligt

forvaltningslagen. Flodet kan initieras av enskilda personer, andra myndigheter

Aterkalla biljettintyg

eller om myndigheten uppticker att ett bevis har utfirdats felaktigt eller pé olaglig

vig. Pa teknisk niva behover man markera arkiverade intyg som aterkallade, samt

ldgga till intygen i en spirrlista som kan distribueras till verifieringsappar.
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Aterkalla biljettintyg

Kundtjanst Forvaltning Utfardartjanst

Inkommer en begiran Forvaltning tar emot
om aterkallelse drendet, analys pabérjas

Skapar ett drende och Revokeringsdata skapas
skickar vidare till Beslut tas och intyget flaggas som
verksamheten aterkallat i databasen

Revokeringsdata
forbereds for sparrlistan
i VDRen

Innehavaren av intyget
informeras

Forvaltning utfor
aterkallning genom
admingransnittet

VDRen uppdateras via
API anrop

Aterkallningsprocessen Svar tillbaka till
avslutas anropande tjanst

Figur 7 - Aterkallelse av biljettintyg
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Schematisk beskrivning

1.

/digg.se

Inkommer en begiran om aterkallelse
Kundtjinst far en begiran som innehaller underlag for att aterkalla beviset

med en anledning/orsak.

Skapar ett drende
Kundtjinst skapar ett drende och dokumenterar ovanstdende i ett
arendehanteringssystem. Det ska 4ven fungera for sparbarhet vid

eventuella felhanteringar. Skickar till férvaltning.

Forvaltning tar emot drendet, analys paborjas
Forvaltning ska fungera som en kontrollinstans for att analysera och

sakerstilla att aterkallelsen sker pa ritt grunder.

Beslut tas
Forvaltning behdver besluta ifall anledningen/orsaken ir tillrickligt for att

kunna revokera samt efter att analysen 4r genomford.

Innehavaren av beviset informeras

Myndigheten kontaktar innehavaren av beviset och informerar om att
beviset kommer att aterkallas (ifall det ir mojligt). Arendehanteringen
maste folja férvaltningslagen, vilket innebir att den enskilde behover fa
tillfille att yttra sig innan beslut fattas (som huvudregel). Nir beslut fattats
maste denne fa information om hur beslutet kan 6verklagas samt

information om personuppgiftsbehandlingen.

Forvaltning utfor aterkallning genom admingrinsnittet

Admingrinsnittet har en funktion for att aterkalla biljettintyg.

Aterkallningstjinsten skapar revokeringsdata
a) Intyget flaggas som éterkallat i databasen

b) Revokeringsdata forbereds for spirrlista i VDRen
c) VDR uppdateras via API

d) Svar tillbaka till anropande system

Aterkallningsprocessen avslutas
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5124 Hantera DSC certifikat for signering av biljettintyg

Det behover finnas en verksamhetsprocess runt skapande och aterkallande av DSC
certifikat som anvinds for signering av biljettintyg. Det 4r vanligt att man vixlar
in nya privata nycklar i samband med detta (nyckelrotation), vilket inkluderar en
nyckelceremoni. Det dr starkt rekommenderat att skydda och hantera privata

nycklar for signering i en HSM.
Exempelflode f6r nyckelceremoni med HSM:

1. Deltagare som ska bevittna nyckelceremonin bjuds in enligt den process
som finns for nyckelceremonin.

2. En HSM-klient konfigureras for kommunikation med HSM,
klientcertifikat for MTLS och HSM-konfiguration liggs in.
Verifiering gors sa att HSM klient kan kommunicera med HSM.

4. Nyckeladministrator skapar ny nyckel i HSM och genererar en CSR
(Certificate Signing Request).
Himtar ut CSR fil och konfiguration.
Loggar in i CA tjinstens webbgrinssnitt och genererar ett Document
Signer certifikat (DSC) av CSR filen. Alternativt skickas CSR filen till en
CA administrator for utforande.

7. Uppdaterar utfirdartjinst med nytt DSC certifikat

5125 Hantera och distribuera regler

Denna verksamhetsformaga dr kopplad till behov som kanske framst finns for
hilsointyg dir forskning kan fériandra regelverket 6ver tid. Under Covidbevis
projektet uppstod en mosaik av olika regelverk kopplat till inreseregler samt
eventbesok i takt med att forskningen och folkhilsomyndigheternas (inom EU)
rekommendationer dndrades. De nya reglerna behévde distribueras ut snabbt till
verifieringsapparna. Apparna kunde da verifiera att attributen i intygen uppfyllde

gillande regelverk i landet.

5126 Himta och presentera statistik
Erfarenheterna runt Covidbevis visade hur viktigt det dr att kunna ta ut statistik.
Det kan behovas som underlag for uppfoljning, samt for att kunna analysera

anvindandet. For att anvinda data i rent statistiskt syfte (utan risk for gallring)
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kan det vara nédvindigt ur ett rittsligt perspektiv att avpersonifiera den och i

stillet anvinda sig av demografiska termer som aldersgrupper, kon och postort.

5127 Arkivera och gallra

Respektive myndighet som ska inf6éra en intygsinfrastruktur maste sjalvstindigt
beakta de rittsliga forutsittningarna for att sikerstilla att
informationshanteringen sker i férenlighet med gillande ritt. I fallet med
Covidbevis sd hade ansvarig myndighet initialt gjort bedomningen att man inte
fick spara intygen alls. Sedan bedomdes det i enlighet med
Tryckfrihetsférordningen andra kapitel gillande att man som myndighet
expedierat en handling, sa ska varje bevis/intyg arkiveras som en allmin handling.
Arkivlagen specificerar mer i detalj hur detta ska ga till. Det ska tilldggas att det
finns olika definitioner av allménna handlingar och i detta fall alltsa inte handlar

om offentliga handlingar.

I en sista runda gjorde man en ny bedomning och ansag att det fanns tillrickligt
med stéd i EU férordningen for att spara uppgifter under angiven tid for att
bibehalla en sparbarhet pa bevisen som utfirdats i syfte att kunna kontrollera
bevisets dkthet och giltighet. For E-hidlsomyndigheten var detta en forutsittning
for att kunna utreda och identifiera felaktiga uppsat for att vara behjilpliga i
brottsutredningar. Vidare, behéver myndigheten spara loggar under angiven tid

for att kunna felsoka, 6vervaka och utreda hindelser och resultat.

5128 Ratten att bli glomd

Huvudregeln enligt artikel 17.1 i dataskyddsforordningen ir att den enskilde efter
begiran har ritt att fa samtliga personuppgifter raderade utan on6digt drojsmal.
En rittslig bedomning behover goras vid nya tillimpningar av biljettintyg av hur

detta ska tillimpas.
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5.2 Verifierare av biljettintyg
Verifieraren ska sikerstilla att Innehavaren har den behgrighet/rittighet som

kravs for att fa tilltrdde, enligt gillande regelverk.

5.2.1 Verksamhetsbehov och drivkrafter

Anvindarvinlighet

Det ska vara litt for en Verifierare att anvinda och forsta verifieringsappen.

Effektivitet och snabbhet

Det ska ga snabbt att verifiera en Innehavares intyg.

Tillforlitlighet
En Verifierare ska kunna lita pa att resultatet i verifieringstjinsten foljer gillande

regelverk.

Tydlighet i regelverk

Det ska framga vilka regler som giller for godkint resultat, samt vem som &r
ansvarig for regelverket. Ansvarig myndighet for regelverket kan exempelvis
definieras i tillitsmodellen. Ett intyg kan innehalla flera olika attribut. Vid
anvindning av lang giltighetstid, kan en utfirdare beh6va revidera reglerna for
vad som anses godkint eller ocksa sa finns det olika anvindningsfall som har olika
regler. Fér Covidbevis fanns det olika regler for inresa och event. Man fick
exempelvis resa till andra linder med testbevis, men man fick inte ga pa event med
nagot annat dn vaccinationsbevis. For att tillgodose detta behov inférdes en

regelmotor i veriferingsapparna som kunde synka aktuella regler frin VDRen.

Integritet

Hantering av personuppgifter sker i enlighet med gillande ritt.
Personuppgiftslagen, GDPR, reglerar behandling av personuppgifter. Den syftar
till att skydda minniskors personliga integritet nir deras personuppgifter
behandlas, det vill siga samlas in, registreras, lagras och anvinds. Om
personuppgifter behover lagras maste det finnas rittsligt stod samt det maste
framga varfér man lagrar och det maste ges information om detta i bade appen och

i integritetspolicyn. En anledning till att spara eller skicka vidare verifieringsdata
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skulle kunna vara for att granska efterlevnad hos Verifierare eller av statistiska

anledningar.

Uppgiftsminimering

Rent juridiskt sa dr det verifieraren som 4r ansvarig for den
personuppgiftbehandlingen som medféljer da appen anvinds. Informationen som
presenteras vid godként resultat kan reduceras for att ytterligare minimera
personuppgifter som presenteras.

For negativt resultat kan man visa endast Ej Godként och en felkod.

For att ytterligare sikra att inte obehorig ska kunna ta del av informationen, sa

kan resultatsidan automatiskt stingas ner efter en viss tid.

5.2.2 Férmagor och floden
I f6ljande avsnitt beskrivs de formagor som en Verifierare behover och de

informationsfléden och scenarios som detta resulterar i.

5.2.2.1 Verifiera biljettintyg offline

Biljettintyg maste kunna verifieras d verifieraren ir offline. Exempelvis under
event, pa flygplatser, bussar, i marina milj6er eller pa geografiskt fjirran platser.
Nir intygen anvinds fér ndgon form av resande/transport si ir det viktigt att man
tar hojd for tillfilliga stérningar i digital infrastruktur. Detta dr huvudscenariot f6r
biljettintygen, dir all verifiering sker mot nedladdade metadata saisom publika
nycklar, spirrlista och regler. En veriferingsapp bor automatiskt férsoka himta
och uppdatera metadata fran nir den anvinds, men ska fortsatt fungera nir

kontakten ligger nere. Om den digitala verifieringen blir godkind maste en giltig
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ID handling kontrolleras mot namn och fodelsedatum i intyget.

Verifiera biljettintyg offline

Innehavare Verifieringsapp Verifierare

Presenterar intyget for
Verifierare

Veriiferare 6ppnar appen
for att skanna intyget

Appen synkar metadata
mot VDR

Intyg med QR kod

QR koden skannas med
mobilkameran

QR koden avkodas och
genomgar en intern
verifieringsprocess

Godkant?

Anledning visas pa
skarmen. Inga
personuppgifter visas

Personuppygifter visas
pa skdrmen

Resultatet déljs efter
kort en stund

Resultat presenteras
ID-handling

Presenterar

Godként?

—Nej

ID-handling Ja

> Godkant?

Tilltride tillits |« Tilltrade nekas

Figur 9 - Verifiera biljettintyg offline

Schematisk beskrivning av ett verifieringsflode (offline)

1. Innehavare presenterar intyget for Verifierare.

2. Verifierare 6ppnar appen eller startar mobilkamera for att skanna intyget.

/digg.se 36



C2 - Restricted use

5222

Appen synkar metadata fran Verifierbara dataregistret (VDRen).
QR koden skannas med mobilkameran.
QR koden avkodas och genomgar en verifieringsprocess dir

a) Signaturens dkthet kontrolleras

o

c)

)
) Innehallets integritet verifieras
Kontroll av giltig utfirdare

)

o

Giltighetstid ok

e) Spirrlista kontrolleras (om behov finns)

f) Nationella regler kontrolleras mot innehallet (om behov finns)
Negativt resultat visar inga personuppgifter, positivt resultat visar
minimalt med information for att kunna verifiera individ mot ID
handling. Resultatet bor av integritetsskil doljas automatiskt efter en viss
tid.

Verifieraren ser resultatet pa skirmen och verifierar mot ID handlingen
vid positivt utfall.

Om ID handling matchar uppgifterna i det positiva resultatet i

verifieringen, sa ges individen tilltride.

Verifiera biljettintyg online

Det finns ett antal olika scenarios som bor tydliggéras nir man syftar till online

verifiering.

Scenario 1 - Verifering pa distans, webbtjianster

Verifiering pa distans innebir att en innehavare kan ladda upp sitt digitala

biljettintyg (pdf), som sedan avlises maskinellt och bekriftas i tjinsten. Detta kan

tillimpas i olika sammanhang, sasom i en incheckningsprocess till en flygresa

under pandemin med ett digitalt covidbevis eller att ansoka till universitet med ett

verifierbart examensbevis. Verifieringsprocessen ser likadan ut som for offline

scenariot, bortsett fran att QR koden avldses maskinellt i e-tjansten i stéllet for

optiskt med mobilkameran.
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Verifiera biljettintyg pa distans, webbtjanster

E-tjanst Verifieringstjanst

Anvandare loggar in
i e-tjansten

Startar en
bestillningsprocess

QR koden avkodas och
Bifogar biljettintyg genomgar en intern
verifieringsprocess

Intyg med QR kod

) 4

Nej— Godkant?

Ej godként

Anvéndare kan
slutfora bestallning

N

Ja

Figur 9 - Verifering pa distans, webbtjinster

Schematisk beskrivning

1. Anvindaren loggar in i e-tjansten.
2. Anvindaren startar en bestillningsprocess och begirs ligga till sitt

biljettintyg.
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3. Anvindaren lagger till biljettintyget genom att bifoga och ladda upp
PDFen.

4. Veriferingstjansten avkodar QR koden och genomgar en
verifieringsprocess dar:

a) Signaturens dkthet kontrolleras

o

) Innehallets integritet verifieras

O

) Kontroll av giltig utfirdare
) Giltighetstid ok

e) Spirrlista kontrolleras (om behov finns)

(=W

f) Nationella regler kontrolleras mot innehallet (om behov finns)
5. Vid godkint utfall kommer anvindaren vidare i e-tjdnsten och kan fullfélja

sin bestillning.

Scenario 2 - Uppslag mot register

Uppslag mot register dr en online-metod dir en Verifierare soker information
fran ett online register med hjilp av en unik identifierare. Detta anvinds nir det
behovs bekriftelse av en individs identitet eller behorighet, som exempelvis vid
poliskontroller av korkort eller nir parkeringsvakter kontrollerar fordon.
Uppslaget mot register dr en okomplicerad metod for att bekrifta
identitetsuppgifter hos en individ, till exempel for att verifiera ett fysiskt intyg.
Nackdelen med denna metod ir att den inte alltid &r tillgdnglig eller att processen
kan ta tid, vilket gor den mindre lamplig i situationer som kréver snabb
identifiering for att effektivt kunna hantera en stérre mingd minniskor.

Nir man exponerar register 6kar dessutom risken for obehorig spridning av
personuppgifter samt att personuppgifter kan hamna i fel hinder, till exempel

genom dataintrang eller missbruk.

Detta dr inte ett monster som ska anvindas for verifiering av biljettintyg.

Scenario 3 - Verifering pa distans (med en identitetsplanbok)

[ likhet med monstret for federerad identitet, sisom inloggning med mobilt
bankid, sd gar det att i e-tjanster sitta upp en siker kommunikationskanal med en

identitetsplanbok for att utbyta och verifiera presentationer (attributintyg).

Detta ir inte ett monster som kan anvindas for verifiering av biljettintyg.
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6 Logisk arkitektur

Den logiska arkitekturen beskriver systemet for biljettintyg och hur de olika delarna
samverkar. Den beskriver de tekniska fdrmagor och tjinster som behovs for att stodja
verksamhetens behov och féormagor som beskrivs i verksamhetsvyn. For att visualisera

arkitekturen anvinder referensarkitekturen C4 notationens tva férsta nivaer:

e Nivéd 1 - Systemkontext vy
e Nivd 2 - Applikations vy

6.1 Systemkontext - Niva 1

Extern API aktor
[System]

Individ

Verifierare

[Person]

Administrator

[Person]

[Person]

Externt system som ansluter
via API for att utfarda Person som bestiller

biljettintyg at sig sjalv eller

som vardnadshavare

Person som kontrollerar
biljettintyg

Person som administrerar
biljettintyg

biljettintyg

AN \ /
s
AN \ / e
- \ . 2
Anvénder Anvénder Anvénder Anvénder
N \ i
~ s
N
~
~
N
DP Biljettsystem CA
X [System] [System]
[System] Inloggning med Hamtar
— — e-legitimation - — — - - - o —| o >
. - q System for att utfarda, DSC lista Certifikatmyndighet (CA)
Ident|tet;tjarstAf‘or |n!oggn|ng distribuera och verifiera utfardar DSC certifikat till
med e-legitimation biljettintyg utfardartjénsten.
e
7
7
7
e ~
e ~N
7 - > ~
- / \ L

Hamtar Hémtar Distribuerar Distribuerar
Ikbokforingsuppgifter formedli ifter biljettintyg till biljettintyg till
-7 /' \ >

Navet [system] Utskriftstjanst Brevladeoperator
[System] (System] [System]
Formedlingsadressregistret o
Navet &r Skatteverkets (FaR) innehaller information Utskriftstjanst som Brevladeoperatér tar emot
system for distribution av om en mottagare vill ha sin automatiserar kuvertering och hanterar utskick av
folkbokféringsuppgifter post digitalt och med vilken och hantering av brevutskick. biljettintyg digitalt.
brevladeoperatér.

Systemet Externt

systemsamband

Figur 8

Figur 2 — Overgripande systemskiss med externa integrationer och PKI tjiinster.
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Systemkontext-nividn anvinds for att beskriva det 6vergripande syftet med systemet,

inklusive dess anvindare/aktorer, grinssnitt och andra system som det interagerar med.

I figur 2 visualiseras den systemkontext som biljettintyg verkar i inom offentlig
forvaltning. Det finns ett antal anvindare/aktdrer samt externa systemsamband, som

beskrivs i efterfoljande avsnitt.

6.1.1 Aktorer

Individ - Aktor med svensk e-legitimation som kan bestilla biljettintyg via e-

tjansten at sig sjdlv eller at andra i egenskap av vardnadshavare.

Administrator — Aktor som pa uppdrag av utfirdarmyndigheten kan
skapa/himta biljettintyg via ett admingrinsnitt. Exempelvis &t dom som saknar e-

legitimation.

Verifierare — Aktor som behdver himta/uppdatera metadata frin biljettsystemet

for att kunna verifiera biljettintyg offline.

API aktor — Aktor som ir ansluten till biljettsystemet med ett eget
admingrinsnitt och kan skapa biljettintyg.

6.1.2 Externa systemsamband

6.1.2.1 IDP - Identity provider

En IDP, eller Identity Provider, anvinds for att identifiera en anvindare och
autentisera deras identitet med hjilp av en godkidnd e-legitimation. Det ir idag ett
vanligt sitt att identifiera en anvindares identitet i webapplikationer dé det
uppfyller svensk tillitsniva 3 (LoA3). Det finns flera olika typer av e-

legitimationer, bade for privatpersoner och for organisationer/myndigheter.

6.12.2 Navet - Folkbokforingsuppgifter
Skatteverkets Navet ir en tjinst som anvinds for att dela folkbokforingsuppgifter
mellan Skatteverket och andra myndigheter, kommuner och foretag. Anvinds

dven for att himta vardgivareforhallande f6r en angiven personidentitet. Det dr
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framfor allt fullstindigt namn, alder, adressuppgifter och relationer som anvinds

for att skapa biljettintyg.

Att himta och anvinda folkbokforingsuppgifter dr ofta en central funktion i flera
av myndighetens tjinster. For att minska beroendet till Navet anvinder vissa
myndigheter en lokal cache som killa i stillet, dvs en spegling av Navet. Detta
minskar belastningen mot Skatteverkets API och 6kar tillgingligheten i tjinsten

for alla lokala tjanster i myndigheten.

Ett annat alternativ 4r att anvinda uppgifter som foljer med inloggningen med e-
legitimation. Folkbokforingsuppgifter om en individ framkommer i samband med
att en invanare legitimerar sig med bank-id. Denna information skulle kunna
anvindas istéllet for folkbokforingsuppgifter via Navet. Individens bank-id
information uppdateras dock inte l6pande utan ir kopplat till
folkbokforingsuppgifterna som var aktuella nir certifikatet skapades. Detta
innebir att IdPn inte uppdaterar férandringar som namnbyte, exempelvis till f6ljd
av giftermal. Vardnadshavarférhallande ir inte heller tillgdngligt i IdP-

informationen.

6.1.2.3 FAR - Formedlingsadressregistret

Formedlingsadressregistret (FaR) r en nationell databas som innehéller
information om en individ vill ha sin post digitalt och med vilken
brevladeoperatdr. Anrop maste forst goras med FaR for att fa reda pa vilken

brevladeoperat6r som intyget ska distribueras till.

6.124 Brevlddeoperatir

I skrivande stund finns det foljande anslutna brevladeoperatorer i Sverige:

e Kivra

e Min myndighetspost
e Fortnox

e Billo
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6.12.5 Utskriftstjdanst

Forsikringskassan har en utskriftscentral som automatiserar hanteringen av
postutskick genom att skriva ut, kuvertera och skicka post till den adress som finns
i forsittsbladet. PDF inkl. forsittsblad med adress paketeras i ZIP-filer och laddas
upp till Forsikringskassans SFTP-yta. Det finns exempel pa andra
utskriftscentraler som anvinds inom offentlig sektor, exempelvis Stralfors

(Postnord).

Utskriftstjanster fungerar dock inte for:

e Personer med skyddad folkbokféring

e Personer som saknar en adress i Navet

e Personer med sekretessmarkering

e  Ovriga scenarios som kriver manuell hantering, t.ex. personer som 4r

antagen i anstalt/hikte.

6.1.2.6 CA - Certifikatmyndighet

For att en utfirdartjinst ska kunna signera biljettintyg med nagot annat dn
sjdlvsignerade certifikat sa behovs en CA tjinst som kan skapa DSC certifikat. En
utfirdare kan anvinda en dedikerad CA for biljettintyget eller en befintlig CA som
anvinds till andra tjanster. Under Covidbevisprojektet anvindes en dedikerad
Country Signing Certificate Authority (CSCA) med ett sjilvsignerat root
certifikat. Det fanns EU specifikationer pa hur certifikaten skulle utformas med
giltighetstider, utokade filt och ansvarig utgivare som gjorde att det i detta fall
behovdes en dedikerad CA. Men med andra forutsittningar och krav kan
befintliga DSC-certifikat anvindas eller sa kan en utfirdare till och med vilja att

anskaffa dessa fran en kommersiell certifikatmyndighet.

CA tjinsten som refereras till i avsnitt 7 har ett admingrinssnitt som anvinds for
att skapa eller aterkalla DSC certifikat for utfirdandetjinsten. Det dr
rekommenderat att man skyddar CA tjanstens privata nycklar som anvinds for att
skapa certifikat i en HSM. For att distribuera dessa certifikat till Verifierare
anvinds en distribueringsnod for metadata i systemet som kallas for Verifierbart
Dataregister (VDR).
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6.2 Applikationsvy — Niva 2
Syftet med applikationsvyn ir att visa den logiska grupperingen av komponenter i
systemet, saisom webapplikationer, tjinster och databaser. Applikationsvyn ir ett
sdtt att visualisera arkitekturen for biljettsystemet och att forsta hur de olika
komponenterna interagerar med varandra. Den kan ocksa anvindas for att
identifiera potentiella arkitektoniska problem, sasom tit koppling mellan

komponenter och on6diga beroenden.

Extern API aktor Individ
s

Externt system som ansluter
via AP for att utfarda
biljettintyg

Anvinder aeban
Inloggning med nvander

T
e-legitimation ~ :

A

Webapplikation

Identitetstjanst for inloggning !

med e-legitimation

Mobilapp

Webapplikation
Mobilapp fér
verifiering av

bilkettintyg

E-tjanst for bestéllning av
biljettintyg genom e-
legitimation

Admingransnitt for
hantering av biljettintyg
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~o \ J/ |
Gér APl anrop Gor APl anrop Gor API anrop Hamtar metadata via
mot mot ‘mot APl anrop frén
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folkbokforingsuppgifter via API [T IR ORI _Distribuerar metadata_ Verifierbart dataregister, Hamtar
och distribuera, samt hamta via APL
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utfardartjansten.

biljettintyg
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Skr‘wér och
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Register med tillatna externa
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|
Skriver och
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Figur 9 - Applikationsvy for biljettsystem

6.2.1 Webapplikationer
Webapplikationerna innehaller e-tjanster for att skapa, himta och distribuera

intyg till individ. I applikationsvyn finns det tva webapplikationer med olika
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dndamal och anvindare. Den f6rsta webapplikationen innehaller en e-tjinst for
sjalvprovisionering genom inloggning med e-legitimation. Den anvinds av
individen for att bestilla at sig sjilv eller som vardnadshavare at andra. Den andra
webapplikationen ir ett admingrinsnitt for handliggare inom
utfirdarmyndigheten, som mojliggér administrering och hantering av biljettintyg
at andra. Webapplikationerna kan anslutas till en IDP genom en intern service
provider (SP) for inloggning med e-legitimation och har i fallet med Covidbevis
innehallit en Single Page Application (SPA) som laddats ner till anvindarens
browser efter lyckad inloggning. Backend for frontend (BFF) monstret kan
anvindas for att separera ansvar fran SPA applikationen och skydda kénsliga data

som behovs for exempelvis auktorisation med utfirdartjanstens APler.

6.2.1.1 Webapplikation for sjalvprovisionering

Webapplikationen innehaller en e-tjinst for att bestilla biljettintyg efter godkind
inloggning med e-legitimation. Kan dven anvindas for att himta sina giltiga
biljettintyg, om 16sningen konstrueras for att arkivera dessa i databasen.
Konfigureras med en service provider som ansluter till en identitetstjinst (IDP)
for hantering av flera olika e-legitimationer som uppfyller svensk tillitsniva 3 for

e-legitimering. Tjdnsten bor vara publikt atkomlig fran internet.

6.2.1.2 Webapplikation for att administrera intyg

For de individer som saknar e-legitimation eller har ndgon form av kognitiv
funktionsnedsittning behover utfirdarmyndigheten ett admingransnitt for
handliggare att hantera supportirenden. Det kan dven uppsta situationer dir
grunddata ir felaktig, dir en utfirdare behover mojligheten att mata in
intygsuppgifter manuellt som ett undantagsfall. Dessa anvindningsfall maste
kunna hanteras av en utfirdare sa att enskilda individer inte hamnar i utanférskap.
Administrering av biljettintyg startas genom en verksamhetsprocess, som samlar
in underlag frin individen genom exempelvis ett blankettforfarande (se
verksamhetsvy avsnitt 5.1.2.1).

Inloggning och behorighetsstyrning rekommenderas att géras med en
identitetstjinst som uppfyller ett minimum av svensk tillitsniva 3 for e-

legitimering, exempelvis EFOS eller SITHS.

/digg.se 45



C2 - Restricted use

6.2.2 Utfardartjanst
Central backendtjdnst for att skapa och distribuera, samt hiamta biljettintyg.

Utfirdartjinsten kan dven anvindas for att aterkalla ett biljettintyg.
Utfirdartjansten ir tillstandslos och ska innehalla ett eller flera APIr med metoder

for att:

e Skapa och distribuera ett biljettintyg
e Lista biljettintyg fran databasen
e Himta ett biljettintyg fran databasen

e Revokera ett biljettintyg

I foljande avsnitt redogors for de funktioner som behdver finnas i utfirdartjinsten,
samt hur den samverkar med andra logiska komponenter i systemet.

Referensprojekt for en utfirdartjanst finns lankat i avsnitt 8.4.

6.2.2.1 Skapa 2D kod

Tjinsten ska skapa en 2D kod som innehiller en digitalt signerad token (CWT)
biljett. Det elektroniska signaturschemat for att skapa COSE signaturen behover
ett giltigt DSC certifikat och den kryptografiska privata nyckeln for att signera en
hashsumma (sha-256) av CWT biljettens innehall. Det ir starkt rekommenderat
att hantera nyckeln i en HSM. Flodet for att skapa 2D koden beskrivs i avsnittet

runt Styrande principer (kapitel 3.5).

6.2.2.2 CI/CTI berikning

Det behover skapas en unik identifierare i CWTn sa det gar att identifiera ett
biljettintyg. Detta behdvs exempelvis for att kunna aterkalla ett intyg eller for
sparbarhet och felsokning. Identifieraren rekommenderas att inte baseras pa
personidentifierare, eftersom dom behover anvindas vid aterkallande av intyg. I
Hcert specifikationens JSON schema kallas detta f6r Certificate id (ci) och

genereras enligt f6ljande:
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Cl:{version}:{country}:{random}:{checksum}

6.2.2.3 PDF mall

Det beh6vs en design pa hur intyget ska se ut utéver QR koden. I
Covidbevisprojektet har man i Sverige anvint verktyget Adobe Indesign for att
skapa PDF mallar som sedan anvints i utfirdandetjinsten tillsammans med
Apache PDFBox biblioteket for att generera upp texter och QR kod i platshallare.
En fordel med denna hantering ér att PDF mallen och dess design kan tas fram och

hanteras separat i verksamheten.

- )~ g + - B~

JSON CBOR COSE signering Komprimering QR kod PDF

Figur 10 - Fléde for PDF generering

6.2.24 Databas

Databas for arkivering/lagring av skapade intyg. Arkivering ska ske enligt gillande
ritt och maste konsulteras och beslutas i varje enskilt fall genom en juridisk analys.
Det dr rimligt att biljettintygets aggregerade JSON dokument och den genererade
PDFen, samt identiteten pa innehavaren och skaparen sparas for att mojliggora

felsokning och sparbarhet vid behov.

Databasen kan 4ven anvindas for kéhantering vid distribution/leverans av intyg.

6.22.5 Distribuering

Biljettintyg kan distribueras till individen pa flera olika sitt och utfirdartjinsten
kan mojliggora denna leverans pa olika sitt. Det rekommenderas att alltid utga

fran en "digitalt forst” strategi.

Direkt
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Detta syftar till bevis som levereras direkt i svaret till anropande tjinst (grinssnitt
eller anropande systemet. Beviset levereras som PDF, men i vissa fall 4ven med
bild och innehall f6r att kunna sittas samman till nagot annat presentationsformat.
E-tjidnsten kan #dven erbjuda mojlighet att transformera biljettintyget for

nedladdning och hantering i en "Wallet”.

Digital brevlada

Digital leverans sker genom de brevladeoperatorer som finns pa den svenska
marknaden och dir FaR anvinds for att forst avgora huruvida en individ har
digital brevlada. Kravstillningen f6r Covidbevis byggde pa att distribution alltid
skulle ske mot ansluten digital brevlada nir en sddan fanns. Samt att presentera for
anvindaren i e-tjinsten vilken brevlada beviset skickats till, forutsatt att en digital

brevlada finns att tillga.

Dessa krav gjorde att FaR behovde vara en del i det synkrona flodet for
utfirdandet av ett Covidbevis, vilket resulterade i en risk att det inte skulle ga att
skapa ett Covidbevis om formedlingsadressregistret blev otillgingligt. Ett
alternativ till detta skulle vara att separera ansvar och gora ett uppslag mot FaR
redan efter inloggning i webapplikationen. Da kan utskicket goras valbart,

eftersom anvindaren istillet kan ladda ner intyget i PDF.

Fysiskt brev

Med fysisk distribution avses bevis som skickas via vanlig post/brev. Detta kan
vara till individens folkbokféringsadress eller annan angiven adress i Sverige eller
utlandet. Utskicken kan ske pa olika sitt beroende pa forutsittningarna runt
individen och dess adress. Men att ansluta biljettsystemet till en utskriftscentral for
att automatisera flodet och minska belastningen pa utfirdarens administratorer

bor ses som en foredragen 16sning om forutsittning finns.

6.2.2.6 Meddelandeko
For att leveransen av ett biljettintyg via digital eller fysisk post inte skall paverka
sjdlva skapandet av biljettintyget, férbereds och placeras ett skapat biljettintyg pa

en meddelandekd for att senare skickas med en dedikerad leveranstjianst. Denna
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design foljer "separation of concerns” principen i syfte att fordela ansvar och gor

systemet mer robust da leveransen kan hanteras asynkront.

For Covidbevis anvindes intygsdatabasen som meddelandekd, med en status
flagga som indikerade om meddelandet skickats. Att denna losning for ko6 valdes
beror pa tidspress under utvecklingen och dir det snabba behovet av en asynkron

formaga att sinda digitalpost var sapass akut att dndra.

6.22.7 Aterkalla biljettintyg

En aterkallelse av ett biljettintyg innehaller bade administrativa och tekniska

atgirder. Den tekniska tjinsten ska (om intyget ir arkiverat) gora foljande:

Flagga intyget som aterkallat i databasen.
Forbereda revokeringsdata f6r sparrlista i VDRen.
Uppdateras VDR via AP

Svar tillbaka till anropande system (admingrinsnitt).

bl o S N

For covidbevis togs en aterkallningsmekanism baserat pa hashlistor och blomfilter
fram utifridn krav pd att inte sprida personidentifierare (direkta eller indirekta). En
del linder anvinde olika typer av personidentifierare i uppbyggnaden av bevisets
unika ID, vilket gjorde att dven “ci” identifieraren betraktades som en
personidentifierare och kunde dérfor inte anvindas i sparrlistan utan att

» . »
avpersonlﬁeras .

Losningen som togs fram av EU hade ocksa for avsikt att halla nere pa storleken
pa sparrlistan som maste laddas ner i mobiltelefoner for offline verifiering.

Konceptet for denna losning presenteras hir: ehealth-eudcc-revocation_en.pdf

(europa.eu).

6.2.2.8 Throttling monster (begrinsa anrop)

For att hantera begrinsningar i antal samtidiga anrop mot externa killor kan
throttling monstret tillimpas genom en asynkron mekanism med tradhantering,
dven i tillstandsl6sa tjanster. Varje integrationspunkt har en egen tradpool som
begrinsas utifran antal tillatna aktiva tradar och anrop som far ligga i k6. Nar dessa

parametrar overskrids tillats inga fler anrop till underliggande tjinst och
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utfirdartjinsten returnerar HTTP-status 429 (Too many requests) till anropande

system.

6.2.3 Leveranstjanst

Leveranstjinsten konsumerar pa meddelandekon for att hantera och distribuera
biljettintyg till brevladeoperatorer eller med fysisk post till en utskriftscentral.
Genom att separera ansvar fran utfirdandetjinsten och anvinda en dedikerad
leveranstjanst blir bade utfirdande och leveransflédet mer robust.
Leveranstjinsten behover kunna hantera omsindningar, bade automatiskt enligt
ett bestimt monster och manuellt vid behov i hindelse av tillginglighetsproblem i

utskriftstjinst eller brevladeoperatérers tjinster.

6.2.4 Statistiktjanst

Det finns vanligtvis ett stort verksamhetsbehov av statistik och uppf6ljning.

Tjanstens syfte ar att tillhandahaélla en avpersonifierad databas som kan anvindas
av verksamhetens BI system for att folja upp och presentera statistik, utan risk for
gallring och helt separat fran det aktiva flodet. Statistiktjdnsten kan schemalidggas

till att ansluta sig till intygsdatabasen pa daglig basis och da:

1. Himta data som inte dr markerade som 6verforda.

2. Transformera enligt specifikation pa exempelvis demografisk och geografisk
information.

3. Persistera i statistikdatabasen.

4. Markera i intygsdatabasen att intygets data har verforts.

6.2.5 Extern API-tjanst

Om en extern applikation behover ansluta till utfirdartjansten sa dr det
rekommenderat att anvianda en dedikerad API tjanst for att uppritthalla ritt niva

av sikerhet, som 6ppnas upp mot aktorens ipadress och sikras ytterligare genom
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anvindande av MTLS (dubbelriktad TLS). Detta monster anvindes for att ansluta
vardaktorer under covidpandemin. En separat databas kan anvindas som ett extra
lager av sikerhet for att verifiera att den externa aktrens organisationsnummer i

TLS certifikatet dr godkind. Det mojliggor ocksa att man kan “stinga av” en aktor.

6.2.6 VDR - Verifierbart Dataregister
En VDR ir en distribueringsnod for publika nycklar (lista pd DSC certifikat), men

kan dven anvindas for att distribuera spérrlistor, regler och annan metadata till
Verifierare. Begreppet "Verifierbart dataregister” kommer fran W3C Verfiable
Credentials standarden. VDRen synkar listan med DSC certifikat direkt fran CA

tjdnsten.

Metadatat laddas ner till Verifierarens verieringsapp/tjinst vilket mojliggor siker
verifering offline. CA tjinstens spirrlista (CRL) behdver inte anvindas for att
verifiera DSC certifikatets status. I stillet kan den primira giltighetsmekanismen (i
likhet med Covidbevis) vara nirvaron av DSC certifikatet pA VDRen. For
Covidbevis var APlet som verifieringsapparna kunde géra API anrop mot 6ppet

fran internet.
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6.2.7 Mobilapp
For att avkoda 2D koden och verifiera signaturen i biljettintyget kridvs det en
verifieringstjanst. Avsnittet beskriver generella principer, valideringsflodet och

tekniska beslut som behover tas vid utveckling av en verifieringsapp.

6.2.7.1 Generella principer och krav

Anvindarvinlighet - Det ska vara litt for en Verifierare att anvinda och f6rsta

verifieringsappen.

Effektivitet och snabbhet - Det ska ga snabbt att verifiera en Innehavares intyg.
Vid dalig belysning kan det vara svart att fokusera och avlisa en QR kod pa
papper. Det ska ses som ett krav att telefonens lampa kan anvindas under

skanning.

Tillforlitlighet - En Verifierare ska kunna lita pa att resultatet i
verifieringstjinsten foljer gillande regelverk. Om dynamiska regler anvinds maste
dessa synkas av verifieringsappen. En veriferingsapp bor automatiskt forsoka
himta och uppdatera metadata fran nir den anvinds, men ska fortsatt fungera nir

kontakten ligger nere.

Integritet — Hantering av personuppgifter sker i enlighet med gillande ritt och
GDPR. Det innebir exempelvis att verifieringsappen maste beskriva hur

personuppgifterna anvinds, om dom sparas eller skickas vidare for behandling.

Uppgiftsminimering — Minimera personuppgifter som presenteras i appen, det

minskar risken for att personuppgifter hamnar hos obehéoriga.
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6.2.7.2 Flode for att verifiera en QR kod

Beskrivning av valideringsflodet for att avkoda och validera en QR kod som

innehaller ett biljettintyg.

QR kod

Base45 encoding

Zlib komprimering

CBOR Web token

header

signatur

Figur 11 Avkodning av QR kod baserad pa Hcert specifikationen.

1. Avkoda QR koden - Avlids QR-koden for att fa QR-alfanumeriska koden.
Hcert anvinder sig av ett prefix (HC1), isdfall bérjar den med
"HC1:6BF...".

2. Base45 avkodning - Base45-avkoda delen efter "HC1:" for att fa det ZLIB-

komprimerade innehallet.

3. Packa upp det ZLIB komprimerade innehallet for att fa ett CBOR Object
Signing and Encryption (COSE) taggat meddelande (CWT).

4. CBOR-avkoda det taggade CWT-meddelandet
e skyddad header - cbor-kodat
e payload - cbor-kodat
o digital signatur (signerad sha256-digest)

5. CBOR-avkoda header for att fa signeringsalgoritmen och “kid” (om det

anvinds).
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6. CBOR-avkoda payload for att fa payload claims (iss, iat, exp och intygets
payload).

7. Intern verifieringsprocess

a) Signaturens dkthet kontrolleras

o

) Innehallets integritet verifieras
¢) Kontroll utfirdad av en giltig utfirdare
Giltighetstid ok

Spirrlista kontrolleras (valbart)

oo e

Nationella regler kontrolleras mot innehallet (valbart)

6.2.7.3 Tekniska ramverk

Det finns ett antal tekniska ramverk som bor utvirderas infor utveckling av en

verifieringsapp till mobiltelefoner.

Native app

En native app dr en app som ir utvecklad specifikt f6r en viss plattform, till
exempel Android eller iOS. Native appar ir vanligtvis de mest prestandamassigt
effektiva och har tillgang till alla funktioner som dr specifika for den plattform de
ar utvecklade for, exempelvis kameran. Nackdelen ir att utveckling och tester

maste goras pa tva olika plattformar och programmeringssprak.

Crossplatform app

En crossplattform app dr en app som ir utvecklad for att koras pa flera
plattformar, vanligtvis Android och iOS. Crossplattform appar ir ofta utvecklade
med hjilp av ett ramverk som gor det mojligt att anvinda samma kodbas f6r att
skapa appar for olika plattformar. Crossplattform appar ir vanligtvis inte lika
prestandamissigt effektiva som native appar, men de ir oftast enklare och billigare
att utveckla. Nackdelen 4r att nir kameran beh6vs sa maste det inda goras en del
plattformsspecifik utveckling. Exempel p& ramverk dr Xamarin/MAUI, Flutter,
React Native.

PWA - Progressive webapp
En PWA, eller Progressive Web App, dr en webbapp som har utvecklats for att
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fungera som en native mobilapp. En PW A kan installeras pa en anvindares
hemskirm och kan anvindas offline, genom att ladda ner innehall i férvig. En
PW A idr vanligtvis snabbare och mer effektiv 4n vanliga webbappar, men de har
inte samma tillgang till funktioner som &r specifika for den plattform de ér
utvecklade for. I skrivande stund sa far en PWA inte tillgang till kameran pa I10S

mobiler, men funkar pa Android telefoner.

6.2.74 Distribution via appbutiker

Om veriferinsappen ska installeras och anvindas i vanliga mobiltelefoner, si ir en
rekommendation att dom distribueras via appbutikerna for respektive plattform.
Man kan vilja att publicera appar for enstaka personer, en organisation eller
publikt for alla. Forutsittningen 4r att man registrerat sin organisation och skrivit

pa utvecklaravtal med appbutiken.

Krav som kommer att granskas

Kvalitet och innehall: Appbutikerna har riktlinjer for appkvalitet och innehall
som maste f6ljas. Dessa riktlinjer kan inkludera krav pa att appen inte bryter mot
upphovsritt, inte innehaller skadlig kod, inte innehaller olimpligt innehall och sa
vidare.

Tekniska krav: Appen maste uppfylla tekniska krav och vara kompatibel med
plattformen och operativsystemet som appbutiken betjinar. Det innebir att appen
maste fungera korrekt och ha en anvindarvinlig upplevelse.

Sdkerhet och integritet: Appen maste vara sidker och skydda anvindarnas data
och integritet. Appbutiker tar sikerhet och dataskydd pa stort allvar. Det behover
finnas en integritetspolicy linkad i appen.

App-ikoner, beskrivning och bilder: Det maste finnas en tilltalande app-ikon,
skriva en beskrivning och tillhandahalla skirmbilder som visar appens
funktionalitet och utseende.

Testning och godkinnande: Innan du kan publicera din app maéste den ga
igenom en godkidnnandeprocess som appbutiken utfér. Under denna process
granskas appen for att sikerstilla att den uppfyller alla krav och riktlinjer. Det kan

ta nagra dagar eller veckor beroende pé appbutiken.
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Uppdateringar och underhall: Efter att din app har publicerats maste du
fortsitta att uppdatera och underhalla den for att hélla den siker och fungerande.
Appbutiken kan avlidgsna appar som inte uppfyller kraven eller som inte

underhalls.

6.2.7.5 Summering

Om det behovs en app med hog prestanda och bista tillgang till mobilens hardvara

sasom kameran ir en native app det bista valet. Under Covidbevisprojektet
marktes stor skillnad i hur mycket snabbare och enklare QR koder avlistes med

nativeappar.

[ EU var det flera linder som tog fram nativeappar for verifering av Covidbevis
med stod for revokering, certlogic business rules. Dessa kan vid behov anvindas
som referenskod. Linkar finns pa eHealth Networks Github sida som &r linkat i

avsnitt 7.

Om det behovs en verifieringsapp som ir enkel och billig att utveckla ér en
crossplattform app ett bra alternativ. I Sverige togs en Xamarin app fram som

referensapp for verifiering av Covidbevis, link finns i avsnitt 7.

Om det helt saknas mobilutveckling inom verksamheten kan en PW A vara ett
alternativ. Fordelen med en PWA ir dven att du slipper distribuera den via
appbutikerna och det blir enklare att forvalta ihop med de andra tekniska
tjansterna om samtliga tjidnster kan tas fram av samma team. Kompromissen blir
att verifieringsappen inte kommer att fungera pa IOS telefoner. Samt att

kinsligheten 1 QR avlidsning inte dr lika bra som pa en nativeapp.
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7 Referenser

7.1 Om avsnittet
Svenska Covidbevislosningen togs fram genom ett samarbete mellan flera svenska
myndigheter. Myndigheten fér Digital forvaltning (DIGG) stod initialt for
utveckling och férvaltning av utfirdandetjansten och PKI tjinsterna, medan
eHilsomyndigheten tog fram de olika webapplikationerna (frontend) och stod for
de rittsliga besluten som formade kraven pa tjansterna. Dokumentation och
referenskod som referensarkitekturen baseras pa kommer framfor allt ifran den
dokumentation som finns tillginglig pa eHealth networks Github sida,
eHilsomyndighetens forvaltningsdokumentation for Covidbevis samt de

referensprojekt som finns pa DIGGSweden.

7.2 Avgransningar
DIGG har som policy att tillgingliggora kod som Sppen killkod och ér de
kodprojekt som kommer att refereras i detta avsnitt. Det dr ocksa dessa projekt
som innehaller de tekniska komponenter som beh6vs for att skapa och verifiera ett
biljettintyg. Projekt for frontend dvs grafiska grianssnitt med unik grafisk profil,
javascript ramverk och komponentbibliotek bedoms inte vara relevant att dela och
rekommendera i denna referensarkitektur. De som ir framtagna for

eHilsomyndigheten ir idag inte heller tillgingliga som 6ppen killkod.

7.3 Referenskod

Referensprojekten som refereras till i detta dokument har utvecklats och forvaltats

av DIGG i samarbete med eHilsomyndigheten under Covidbevisprojektet.
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7.3.1 Teknikstack

Summering av de mest signifikanta tekniska valen av teknik, ramverk och

programvaror for utveckling av tjinsterna runt Covidbevis.

Teknik

Java 17

Spring Boot 2.x.x

Maven 3.x

PostgreSQL13.x

/digg.se

Typ

Programmeringssprak

Ramverk

Byggverktyg

Databas

Motivation

Ett etablerat
programmeringssprak
dar flera svenska
myndigheter har bred
kompetens. Vil anpassat

for kritiska system.

Spring Boot ir ett
ramverk som ir moget,
har manga anvindare
(Itt att hitta resurser
med ritt kompetens)
samt odvertriffad
dokumentation och &r ett
bra val for Java-

l6sningar.

Etablerat verktyg dir
flera myndigheter har

bred kompetens.

Hogpresterande databas
dér driftleverantor har
bra kompetens. Anvinds
inom flera kritiska system

internationellt.
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7.3.2 Lankar

dgc-java - Java bibliotek for att skapa, signera och generera en QR kod med en
CWT token.

utfirdartjinst - Killkod for svenska covidbevisets utfirdartjinst (anvinder dgc-
java), Test-API, senderapp for att hantera utskick till digitala brevlddor.

CSCA - Killkod Country Signing Certificate Authority (CSCA)

trustpoint - Kéllkod Sveriges nationella Trust Point for distribuering av publika
nycklar/DSC certifikat och annan metadata.

verifieringsapp — Referensapp for verifiering av covidbevis

7.4 EHealth network
Dokumentation och specifikationer féor EU DCC (Covidbeviset), JSON schema
och valuesets finns pa eHealth Networks Github. Innehaller dven
implementationer och projekt i andra programmeringssprak, exempelvis .NET
och Python.

eu-dcc-overview Bra stille att fa en 6verblick av allt som skapats runt Covidbevis,

samt hur man kommer igang med att skapa en egen implementation.

eu-dcc-hcert-spec Specificerar kodningsformat som anvinds av DCC. Denna

specifikation utgor grunden for styrande principer i kapitel 3.
eu-dcc-schema JSON schemaspecifikationen for den data som lagras i en DCC.

eu-dcc-valuesets Specificerar virdemingderna och ger exempel pa

virdemingderna (JSON dokument).

eu-dcc-business-rules Ramverket for affirsregler (Certlogic) som anvindes av

vissa veriferingsappar.
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