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1. Dokumentinformation

1.1 Syfte
Syftet med detta dokument &r att dokumentera kraven pa de tekniska tjanstekontrakt som
utarbetats i samarbete mellan de myndigheter som har anslutit sig eller ska ansluta sig till
Mina meddelanden.

1.2 Malgrupp

Dokumentet riktar sig till i forsta hand personal pa anslutande myndigheter och
privata meddelandeférmedlingsoperatorer, MFS-operatdrer, som kravstaller
systemet pa en teknisk niva.

1.3 Versionshantering
From december 2015 har versionshantering inforts. Syftet med versionshantering av
kontrakten (WSDL och XSD-filer) &r att underlatta for inblandade aktorer att kunna inféra
forandringar stegvis och i viss man i sin egen takt. Detta innebar att det kommer att finnas
parallella versioner av innehdllet i kontrakten under vissa perioder.

Parallelliteten uppnas genom att anvinda versionshanterade “port”-avsnitt av WSDL-
filerna. Det vill sdga, en webservice som finns i parallella versioner kommer att ha 2 eller
flera ”port”-avsnitt, dar de ingaende operationerna ses som versionshanterade. De kan ha
samma granssnitt eller forandrat granssnitt. De tillhérande XSD-filer som paverkas
versionshanteras genom differentiering av namespaces.
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4 Redpientyort (@ RocplentBinding 5000 ~ doc ~
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b = streAccounreferences b pethccounreferences ety
P = eReachable b O streAcconSreferences dot ¥
P i COUARRAChaNIEACC A J P = sRmachable el ¥
P = eetARegsteradiccounts b T petAReachabledccounts dof ¥
P = ERegstered P 2 petAlRegsteradiccounts el ™
b = regster P = sRegstered def ¥
b Seregater '_’_ — regsler bl ™
b = gePendrgAccountRequest P S dereganer ol ¥
P = drletePerdrgAccounRoguest P 2 petPerdnpAccounequest def ¥
b = dhenpeServiceSuppher P = dentePendnpidivenecest  def ¥

|} = changeSenviceSuppler dof ¥ |
# RecpientPort-v2 2 (@ RecplentBIndng V2 5000~ doc ™ Ursprunglig version
P o oetAccountPreferences o N[ fechemas. xmisoap. orGS0a0 D
P eePerdrgAicontfrefarences b = petAccoun®references dof ¥
b = streAccounreferences P O pefendnoicconPrefrences  def ¥

/\- e g i

Y= et dAarS > = sescubl Ny version (v2)
P = eetARegsteredAccounts b = petAReachableAccounts dot *
b = eRegstered P petARegsterediccounts def ¥
P regster P = sRegstered dot ¥
b = deregster P regeter det ¥
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b = chengeServiceSuppler P = deletePendnoiccounRequest  dof ¥
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Bild av WSDL-fil med 2 parallella portar

En klient kan vilja vilken version den skall anvinda, av en tjanst som stodjer parallella
versioner, genom att vilja vilken port den anvinder. Detta val sker genom att vilja service
endpoint som dr separat for port-arna.

Kontraktet for en tjanst ar uppdelat pa WSDL-filern som beskriver operationer som finns
och vilka meddelandedatatyper dessa operationer har. I de fall att en operation har parallella
implementationer med olika grinssnitt sa hanteras detta genom att de ingaende datatyperna
for meddelandena deklareras 1 ett versionshanterat schema. Dessa scheman tillkommer i en
egen katalog, med versionsnamn och sirskiljer sig frain ursprunget genom att de har
versionsnummer med i namespace (for att sirskilja fran ursprunget).
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2. Meddelandeformedling i Mina meddelanden

Meddelandeformedlingssystemet, dven kallat MFS, bestar av flera olika delsystem (figur
2.1). Arkitekturen och systemuppdelningen &r gjord for att stodja samexistens mellan flera
MFS-operatorer likt marknaden for distribution av vanlig papperspost. Systemet ar
uppdelat i tre funktionella skikt:

e Sjélvservice
e Meddelandeférmedling (distribution)
e Myndighetsutovning

Delsystemen exponerar sin funktionalitet genom grafiska anvandargranssnitt (e-tjanst) och
programmeringsgranssnitt (API). Privata MFS-operatorer kan leverera system for
Brevlador och Meddelandeférmedling (distribution) och behdver implementera aktuella
tjanster enligt kontrakten i detta dokument for att samexistera med minmyndighetspost.se
och andra MFS-operatorer. Myndighetsutévningen avseende infrastrukturen skots alltid av
formedlingsadressregistret (FAR) och bestar av att registerfra anslutna personer och
organisationer samt att utfora behdrighetskontroller.

R

Wcttagare medborgares
fératag (valjar operatérn)

¢1

a-tjanst a-tjanst
(Privat oparatér A) (Privat oparatér B)

etjanst
(minameddelanden.s=) “
O Brevldda &
Kontaktuppgifter

heddelandadistribution

1
Anslutningsregistar
och behérighetskontroll

Gl ‘ ‘ Gl ‘

Brevidda & Brevidda &
Kontaktuppgifter Kontaktiuppgifter

distribution

hieddelandedistribution
(Privat aktdr C)

Metification

Hotcaton]

Avsandande myndighet
eller kormmun
(valjer operatar)

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, forvaltas av Myndigheten for digital
forvaltning (DIGG), Skatteverket tillhandahaller IT-drift av tjansten.

Myndigheten for digital férvaltning (DIGG) | Box 14 | 851 02 Sundsvall | Telefon: 0771-11 44 00
digitalpost@digg.se | digg.se



Dokumentnamn:
Tekniska tjanstekontrakt-API

Dokumenttyp:

Dokumentinformation:

Status:
utkast

Datum:
2020-08-17

Version: 6.3

MINA MEDDELANDEN

Figur 2.1 Infrastrukturens olika bestandsdelar

wsdl

public

schema

Redipient wad! B v
Recipient xsd H

Reciplent.xsd

2

Forklaring

=

WSD( xsp

hetpe//minameddelanden.gov.se/Recipient

<wsdltypes
<asdschemar.. </xsdischema>
<xsdschema import></xsd: schem s>
</wsditypes>

— \\
\
<wsdl:service name="Recipiant™> \ \
<wsdbport name="RecipientPort” >
<wsdbpoat name="RecipientPortw2” ..>
e |

Bov.so/schema/Redpient /

gov.se/schema/Rodpient N2

<element name="changeServiceSuppher”>
<complexType> /
<sequence> y
<element ref+"racipientv2:id"/>
<element ref«"radplentvl:Useridentity”/>

Bilden beskriver filstrukturen och relationen mellan versionshanterade WSDL och XSD-filer

Hur linge och nir olika versioner giller definieras inte i detta dokument utan detta sker med
annan kommunikation mellan de inblandade parterna. Detta for att det kan vara olika tidsgrinser
som giller beroende pa om man dr konsument eller producent av en tjinst.
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3. Tjanster

Tjansterna ar publika och publiceras av MFS-systemet. For att erbjuda och ta del av
tjanster i MFS-systemet maste en aktor ansluta sig till Mina meddelanden genom att
teckna anslutningsavtal med FAR-ansvarig. Beroende pa vilken roll en aktor har kommer
den at olika tjanster.

Tjansterna definieras enligt WSDL (W3C, Web Services Description Language (WSDL)
1.1) och kopplade XSD (W3C, W3C XML Schema Definition Language (XSD) 1.1). Alla
tjanster kan anropas som webservices via SOAP och vissa kan &ven anropas via SHS-
protokollet.

For anslutning kravs ett avtal med férmedlingsadressregistret (FAR) och ett giltigt
certifikat fran Expisoft AB. For brevladeoperatorer som publicerar tjanster kravs
sedvanligt servercertifikat for séker transport.

| tabellen nedan finns adresserna till WSDL/XSD samt endpoints for test och produktion:

Produktion ‘

WSDL/XSD https://minmyndighetspost.se/ez/minameddelanden wsdl/open/

Endpoints https://wwwb5.skatteverket.se/webservice/ec/Recipient/v3
https://wwwhb.skatteverket.se/webservice/ec/Authority
https://www5.skatteverket.se/webservice/ec/Service/v3

Rootcertifikat CA* | “ExpiTrust EID CA v4” (tid. ”’Steria AB EID CA v2”)

Servercertifikat Serverlegitimation SHA-256 2048-bit

Test ‘
WSDL/XSD https://test. minmyndighetspost.se/ezwal00/minameddelanden_wsdl/open
Endpoints https://notarealhost.skatteverket.se/webservice/acclaccao/Recipient/v3

https://notarealhost.skatteverket.se/webservice/acclaccao/Authority

https://notarealhost.skatteverket.se/webservice/acclaccao/Service/v3
Testformedlare (gj tillgangliga i produktion):
https://notarealhost.skatteverket.se/webservice/acclaccao/Message/v3
https://notarealhost.skatteverket.se/webservice/acclaccao/Notification/v3

Rootcertifikat CA | “ExpiTrust test CA v7” “ExpiTrust test CA v8”

Servercertifikat Testcertifikat server- och stampellegitimationer SHA-256 2048-bit

Tabell 3.1 Endpoints
* Expisoft ger sedan juni 2020 endast ut certifikat for produktion med Expitrust EID
CA v4. Steria AB EID CA v2 ér giltigt fram till juni 2022.
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En tjanst for hantering av registreringar av konton i FAR. Tjansten omfattar operationer
for att registrera konto, avsluta konto samt utféra kontroller om mottagarkonton finns.

3.1.1 isRegistered

Operationen kontrollerar om mottagare har ett registrerat konto i FAR. Om mottagaren har
ett konto slas aven adressen till mottagarens brevlada upp och returneras i svaret.

Riktning ‘ Parameter | Datatyp Beskrivning
IN mottagare* RecipientId[] Lista med mottagare 1D, Personnummer, eller

Organisationsnummer. Max 1000 mottagare/fraga.

uT

Resultat AccountStatus[] | Anger om mottagaren har ett konto registrerat i

FAR samt adressen till mottagarens e-tjanst-
operator.

3.1.1.1 AccountStatus
Kontokontroll och adresser for en viss mottagare.

Attribut Datatyp Beskrivning

Recipientld* Recipientld Mottagaridentitet.

Type* AccountTypes Anger om konto finns i FAR och i sa fall av vilken typ.
Pending* boolean ’true’ om en pagaende kontoregistrering finns.

ServiceSupplier ServiceSupplier

Info om eventuell brevladeoperator. Ar *null’ om konto
saknas.

LastRegistration* | date

Tidpunkt for senaste kontoregistrering i FAR. Kontot kan
ha varit avregistrerat och registrerats pa nytt. S&
mottagaren kan ha funnit i FAR &ven innan denna
tidpunkt.
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3.1.1.2 ServiceSupplier

Information kring brevladeoperatoren.

Attribut Datatyp ‘ Beskrivning

Id* OrganizationNu | Organisationsnummer for brevladeoperatéren

mber

Name* string Brevladeoperat6rens namn. Den statliga brevladan
heter: minmyndighetspost.se

Logo anyURI URL som pekar pa en hild av brevladeoperatérens
logo.

ServiceAdress* anyURI Service adress. Adressen dr en WS-endpoint till
tjansten hos den operatér som mottagaren valt for sin
brevlada och profil. Exempel:
https://shs.skatteverket.se/webservice/Service

UlAdress anyURI Basadress for direktnavigering i e-tjansten hos den
operatdr som mottagaren valt for sin brevlada och
profil. Virdet dr *null’ om mottagarens e-tjanst-
operator inte stodjer direktnavigering.

Exempel:
https://minmyndighetspost.se/ez/minameddelanden_an
vandare/secure

InternalServiceAdress | anyURI Anvénds ej.

3.1.1.3 AccountTypes

Definerade kontotyper.
Namn ‘ Beskrivning

Secure Anvéndaridentitet verifierad med e-legitimation.
Anonymous Anonymt sé kallat Iagnivakonto, anvéndarnamn och lésenord.
Not Konto saknas i FAR.

3.1.2 isReachable

Operationen kontrollerar om mottagare har ett registrerat konto i FAR och om
avsandaren har godkants for utskick av elektroniska meddelanden av mottagaren.
Om mottagaren har ett konto slas dven adressen till mottagarens brevladeoperator

upp och returneras i svaret.
Riktning ‘ Parameter ‘ Datatyp

Beskrivning

IN avsandare* | OrganizationNumber | Avsdndarens organisationsnummer.
mottagare* RecipientId[] Lista med mottagare 1D, Personnummer,
eller Organisationsnummer. Max 1000
mottagare/fraga.
uT Resultat ReachabilityStatus Anger om mottagaren har ett konto i

FAR om avséndaren ar godkand samt
adressen till mottagarens e-tjanst-
operator.
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3.1.2.1 ReachabilityStatus
Attribut ‘ Datatyp Beskrivning
AccountStatus* AccountStatus Anger om mottagaren har ett konto i FAR samt
adressen till mottagarens e-tjanst-operator.
SenderAccepted* boolean Anger om avsandaren godkénts fér elektroniska
utskick av mottagaren.
LastSenderAcceptChange* | date Tidpunkt for senaste &ndring av godk&nnande av
elektroniska utskick for aktuell avsandare.
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3.1.3 register

Anropas nér en ny anvandare vill registrera ett konto i FAR. | samband med denna
registrering godké&nner anvéandaren villkoren kring elektronisk
meddelandeférmedling.

Signeringen avser flera olika delar sdsom registrering av konto, att myndigheter far
skicka meddelanden och anvandarvillkoren fér Mina Meddelanden. Ar
brevladeoperatdren Min Myndighetspost avser signaturen ocksa anvéandarvillkoren
for Min Myndighetspost. Vid signering sparas en beskrivande mening i FaR -
databasen dar det gdr att utlasa vad signeringen avser.

Om registreringen avser ett foretag kontrolleras om signaturerna som gjorts
motsvarar den firmateckning som krévs. Om firmateckningen inte ar fullstandig
sparas registreringen som pagaende och kan hamtas och kompletteras med nya
signaturer vid ett senare tillfalle. Om registreringen avser ett privat konto
kontrolleras att signaturen gjorts av samma person som registreringen avser.

Nedanstaende state-diagram visar hur operationen register kan anvéandas och vad
som sker beroende pa om det finns ett konto inte existerar, existerar och ar under
pagaende registrering eller existerar och &r aktivt.

Fault - G3r inte att géra deletePending
pd ett aktivt konto (daremot gdr det
Fault - Ogiltig signatur (F&ljer ej att géira deRegister)
firmateckningsregler eller
signaturen kan inte valideras)

deletePending - )_,-/
Fault - Icke — —

i register(felaktig sign) e )
existerande i \
konto —_——————
Js \1_. \ deletePending

— o Aktiy ——

register(till-&ckdig sign) .

1 G Icke existerande

I

En p&gdende registering (dvs
som inte &r komplett), kan
avbrytas av anna BO an den som

ursprungligen startade deletePending e \ register
registeringen. register{otilr acklig sign)
o )
e,

b . ol Fault - Kontot &r redan
register(tilrackig sign) aldtivt (spelar ingen roll om
det ar nuvarande BO eller

annan BO som anropar

m

o Pigdende denna, det & &nd3 Fault)
register(felaktig sign) el y A
register fr8n annan BO ‘ ‘
S
"f - 4“ B -
:J.f register{otillrfcldig sign)
Fault - ogiltig signatur (Faljer ej Tillrackig signering - Den eller de signaturer som finns lagrade och/eller
firmateckningsregler ellsr inkommer med ett anrop ar tillr-dckdiga For att firmateckningsreglerna ska
signaturen kan inte valideras) uppfyllas.

Otillracklig signering - Den eller de signaturer som finns lagrade och/eller
inkommer med etk anrop réclker inke till For att firmateckningsreglerna ska
uppfyllas.

Fault - Pig&ende registrering
finns Fér en annan BO.
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Riktning | Parameter Beskrivning

IN ansokan* AccountRequest Registrering (kallades forut
ansokan) av konto. En ev.
pagaende registrering kan hamtas
via getPendingAccountRequest.

kontotyp* AccountTypes Kontotyp.
Signatur SignatureData[] Signering av registreringen skapad

med anvandarens privata nyckel pa
e-legitimationen. Om registreringen
avser ett konto med flera
firmatecknare maste samtliga
firmatecknares signaturer anges
innan registreringen godkanns.

(For lagniva-konto anges ingen
signatur.)

uT resultat® SignatureAuthorizationResult | Resultat av signering.

3.1.3.1 AccountRequest

Dokument som motsvarar en registrering eller en avregistrering av konto hos FAR.
Attribut Datatyp Beskrivning

Id* RecipientId Mottagaridentitet.

Type* AccountRequestType | Typ av dokument.

AgreementText* string Text gallande villkor

Timestamp* date Starttidpunkt for registreringen

ServiceSupplier* string Namn pa leverant6ren av brevlada som
mottagaren har valt. Brevladan maste vara
registrerad hos FAR. Den statliga brevladan
heter: minmyndighetspost.se.

3.1.3.2 AccountRequestType
Typ av begaran. Registrering eller avregistrering.

Namn Beskrivning

Create Reqgistering av nytt konto.

Delete Avregistrering av konto.
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3.1.4 deregister
Anropas ndr en mottagare vill avsluta sitt konto hos FAR.

Vid avregistrering kontrolleras om signaturerna som gjorts motsvarar den
firmateckning som krévs om avregistrering avser ett foretag. Om firmateckningen
inte ar fullstandig sparas avregistrering som pagaende och kan hamtas och
kompletteras med nya signaturer vid ett senare tillfalle. Om avregistreringen avser
ett privat konto kontrolleras att signaturen gjorts av samma person som
avregistreringen avser.

Riktning Parameter Datatyp Beskrivning

IN avanmalan* AccountRequest Avregistrering (kallades forut:
avanmalan). En ev. pagaende
avregistrering kan hadmtas via
getPendingAccountRequest.

signatur SignatureData[] Signering av avregistrering
skapad med anvéndarens privata
nyckel pa e-legitimationen. Om
avregistrering avser en
registrering med flera
firmatecknare maste samtliga
firmatecknares signaturer anges
innan avregistrering godkénns.

(For Iagniva-konto anges ingen
signatur.)

uT resultat® SignatureAuthorizationResult | Resultat av signering.
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3.1.5 isAuthorizedSigner

Fraga for att kontrollera behdrighet till en foretagsbrevlada.

Anropas av brevladeoperator som vill bereda tillgang for en person till en
foretagsbrevlada. Den omfragade personen maste inte ha ett brevladekonto i Mina
Meddelanden, men maste vara godkand enligt firmateckninsreglerna som finns hos
Bolagsverket.

| svaret kommer en flagga som anger om personen ar giltig signatér (dvs har ratt till
atkomst), samt information om vilka méjliga signatérer, samt eventuell
kontoinformation.

Riktning | Parameter Datatyp Beskrivning
IN Companyld* Recipientld Unik identitet for ett foretag

(organisationsnummer).

Userldentity™* UserIdentity Identitet for en autenticerad
anvéndare. Behover inte
nddvandigtvis representera
anvéndare med egen brevlada (kan
vara anvandare som inte &r
mottagare).

uT resultat* AuthorizedAccount Resultat av signering.

3.1.5.1 AuthorizedAccount
Beskriver om en person ar giltig signatar och information kring detta.

Attribut ‘ Datatyp Beskrivning
isAccountAuthorizedSigner | boolean Om kontot &r en giltig signatdr.
Userldentity UserIdentity Identitet for en autenticerad anvandare.

Behdver inte nédvandigtvis representera
anvandare med egen brevlada (kan vara
anvandare som inte &r mottagare).

Companyld Recipientld Unik identitet for ett foretag
(organisationsnummer).

CompanyName string Firmans namn, fran Bolagsverket.
CompanySignatureRule string Beskrivning av firmateckningsregler for den

omfragade firman, fran Bolagsverket.

PossibleSigners[0..n] Person[0..n] Majliga signatarer enligt firmateckningsregler
frén Bolagsverket. For att en person skall ses
ha behdrighet, behdver denna vara en av dessa
PossibleSigners.

AccountInformation[0..n] AccountiInformatio | Information for ett konto, detta returneras
n alltid utom i de fall att det inte finns ett konto
upplagt, dvs inte ens paborjat.
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3.1.5.2 AccountInformation

Information for ett konto, géllande auktorisation. Status, vilka som har signerat och
vilka som kan signera ingar.

Attribut ‘ Datatyp Beskrivning

AccountStatus AccountStatus Statusinformation for ett konto.
SignedBy Person[0..n] De signatérer som har signerat avtal
SignatureStatus AuthorizationStatus Anger om avtalet &r komplett signerat,

dvs om de signaturer som hittills
inkommit i kombination med signatur
frdn den omfragade gor att
firmateckningsreglerna uppfylls (detta
innebé&r dock inte att kontot redan &r

aktivt).
serviceSupplier string Brevladeoperator for kontot.
AgreementText string Avtalstext.

3.1.6 changeServiceSupplier
Anropas nar en mottagare vill byta brevladeoperator.

Riktning | Parameter Datatyp Beskrivning

IN id* Recipientld Mottagaridentitet.
identitet* UserIdentity Inloggad anvandares
identitetsnyckel.
ny_brevlada* string Namnet pa den nya
brevladeoperatéren.
Agreement_text string Text om avtalet
Signatures* SignatureData[] Lista med en eller flera
signatérer
ut brevl&deoperatér* | SignatureAuthorizationResult | Ny brevladeoperator

3.1.7 getPendingChangeServiceSupplier

Fraga om pagaende (paborjad) andring av brevladeoperator. Anvands framst vid
e av foretagshrevlada.

Riktning ‘ Parameter ‘ Datatyp Beskrivning
IN id* Recipientld Mottagaridentitet.
identitet* Userldentity Inloggad anvéndares identitet,

i de fall operationen géller en
privat brevlada ar detta
samma som mottagaridentitet.
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uT

pagaende byte

av operator

PendingChangeServiceSupplier

Pabdrjat byte av
brevladeoperator, om pabdrjat
byte finns annars tomt i listan.

3.1.7.1 PendingChangeServiceSupplier

Information om ett paborjat byte av brevlada.
Attribut Datatyp Beskrivning

serviceSupplier

ServiceSupplier

Brevladeoperator bytet skall ske till.

pendingSignatures*

SignatureAuthorizationResult

Aktuel

| signaturkontroll status.

3.1.8 deletePendingChangeServiceSupplier

Radera och avbr

o

ett pa

gaende byte av brevladeoperator.

Riktning | Parameter Datatyp Beskrivning

IN id* Recipientld Mottagaridentitet, identitet for brevladan.
identitet* Userldentity | Inloggad anvandares identitet, i de fall operationen

mottagaridentitet.

galler en privat brevlada ar detta samma som

3.1.9 getPendingAccountRequest
Fraga om pagaende registrering eller avregistrering av konto.

Parameter

Beskrivning

Riktning

Datatyp

IN id* RecipientId[] Mottagaridentitet.
identitet* UserIdentity Inloggad anvandares identitet, i de
fall operationen galler en privat
brevlada ar detta samma som
mottagaridentitet.
uT pagaende PendingAccountRequest[] | Pabdrjad registrering av konto
ansokan (kallades forut ansdkan) om
pabdrjad registrering finns annars
tomt i listan.
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3.1.9.1 PendingAccountRequest
Dokument som motsvarar en pabdérjad registrering eller avregistrering av konto i

FAR.
Attribut

AccountRequest*

Datatyp
AccountRequest

Status: 18 (43)
utkast
Datum:
2020-08-17
Version: 6.3

Beskrivning
Registrering av konto

SignatureStatus*

SignatureAuthorizationResult Aktuell signaturkontroll status.

3.1.10 deletePendingAccountRequest
Radera en pagaende registrering eller avregistrering av konto.

Riktning Parameter | Datatyp Beskrivning
IN id* RecipientId | Mottagaridentitet, identitet for brevladan.
identitet* UserIdentity | |nloggad anvéndares identitet, i de fall operationen

galler en privat brevlada ar detta samma som
mottagaridentitet.

3.1.11 getAccountPreferences
Héamta installningar avseende en mottagares godkanda avsandare

Riktning ‘ Parameter Datatyp Beskrivning
IN id* Recipientld Mottagaridentitet.
identitet* UserIdentity Inloggad anvéndares
identitetsnyckel.
UT installningar* AccountPreferences | |nstéllningar avseende en mottagares
godkénda avsandare

3.1.11.1 AccountPreferences
En mottagares installningar for godkénda avséndare

Attribut ‘ Datatyp Beskrivning
Id* Recipientld Mottagaridentitet.
AcceptedSenders* Sender[] Godkéanda avsandare.
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3.1.12 storeAccountPreferences
Spara nya installningar avseende en mottagares godkanda avsandande myndigheter.

Riktning | Parameter Datatyp Beskrivning
IN id* Recipientld Mottagaridentitet.
identitet* UserlIdentity Inloggad anvéandares identitetsnyckel.

installningar* AccountPreferences | Instillningar avseende en mottagares
godkénda avsandare

Agreement_text | string Text om avtalet
Signatures* SignatureData[] Lista med en eller flera signatérer

3.1.13 getPendingAccountPreferences

Hamta pagaende forandringar for ett konto, i det fall att forandringar registrerats
men inte &nnu har blivit fullstdndigt signerade.

Riktning Parameter | Datatyp Beskrivning
IN id* RecipientId[] Mottagaridentitet.
identitet* UserIdentity Inloggad anvéandares identitet, i

de fall operationen galler en
privat brevlada ar detta samma
som mottagaridentitet.

uT pagaende PendingAccountPreferences | Pabdrjad andring av konto.
andring av
konto

3.1.13.1 PendingAccountPreferences
Pagaende forandringar for ett konto, annu inte fullstandigt signerad.

Attribut Datatyp Beskrivning
AccountPreferences* | AccountPreferences Nya instélIningar for kontot.
PendingSignatures* | SignatureAuthorizationResult Resultat av underskriftstest.

3.1.14 deletePendingAccountPreferences

Radera pagaende forandringar for ett konto som annu inte har blivit fullstandigt

signerade.

Riktning = Parameter | Datatyp Beskrivning

IN id* Recipientld Mottagaridentitet, identitet for brevladan.
identitet* Userldentity | Inloggad anvéndares identitet, i de fall operationen

géller en privat brevlada 4r detta samma som
mottagaridentitet.

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, forvaltas av Myndigheten for digital
forvaltning (DIGG), Skatteverket tillhandahaller IT-drift av tjansten.

Myndigheten for digital forvaltning (DIGG) | Box 14 | 851 02 Sundsvall | Telefon: 0771-11 44 00
digitalpost@digg.se | digg.se


http://www.w3.org/TR/xmlschema-2/#string

Dokumentnamn: Status: 21 (43)

Tekniska tjanstekontrakt-API utkast

Dokumenttyp: Datum:
2020-08-17

Dokumentinformation: Version: 6.3

MINA MEDDELANDEN

3.2 Authority

En tjanst for att mojliggora behorighetskontroller som tillhandahalls av FAR for att
sékra juridiska krav.

3.2.1 testNewSigner

Testar om angivna personers underskrifter ar tillrackliga for en atgard for angivet
konto genom att l&gga till en underskrift till de underskrifter som eventuellt redan ar
gjorda. Om kontot géller en organisation sker kontrollen enligt géallande
firmateckning baserat pa registeruppgifter fran Bolagsverket. Operationen kan
anvandas for att testa resultatet av en signering innan den genomfors.

Riktning | Parameter Datatyp Beskrivning

IN id* Recipientld Mottagaridentitet.
undertecknare* Person[] Personer som redan har

signerat. Listan kan vara tom
om ingen signerat &nnu.

ny undertecknare | PersonalNumber Identitet for tillkommande
undertecknare.
atgard* AccountActions Atgérd géllande ett konto.
uT resultat* SignatureAuthorizationResult | Resultat av underskriftstest.

3.2.1.1 AccountActions
Definierade kontoatgarder

Namn ‘ Beskrivning
Ownership Skapa och avsluta registrering av konto samt dela ut ett medgivande.
CancelConsent Aterkalla ett medgivande.

3.2.1.2 SignatureAuthorizationResult
Resultat av en firmatecknings- och ev. signaturkontroll.

Attribut Datatyp ‘ Beskrivning

Id* RecipientId Mottagaridentitet.

SignedBy* Person[] Lista med personer som har signerat.

Status* AuthorizationStatus | Complete om firmateckning uppfylls, Incomplete om

det behdvs fler signaturer. Om firmateckningsreglerna
inte stdds &r status RulesNotSupported.

Timestamp date Tidstdmpel for senaste signering.

Text string Firmateckningskonstruktion i klartext. Uppgifterna tas
fran Bolagsverkets register 6ver firmatecknare.

PossibleSigners | Person[1] Lista med personer vars underskrift ff. kan krdvas for
att firmateckning skall uppfyllas enligt Bolagsverkets
register.
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3.2.1.3 AuthorizationStatus

Namn Beskrivnin

Complete Anger att firmateckning uppfylls.

Incomplete Firmateckning uppfylls inte, fler underskrifter krévs.
RulesNotSupported | Firmateckningskonstruktionen stods inte.

3.2.2 getSenders
Hé&mtar alla avsdndare som anslutit sig till FAR.

Riktning | Parameter Datatyp Beskrivning
uT avsandare* Sender[] Anslutna avsandare

3.2.3 getDispatchers
Hamtar alla godkanda formedlare som ar anslutna till FAR.

Riktning | Parameter Datatyp Beskrivning
uT formedlare* Dispatcher[] Godkanda formedlare
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En tjanst som en MFS-operator anvander for att leverera meddelanden till en
mottagare. Tjansten implementeras av alla brevladeoperatorer och i forekommande
av myndigheter som har en myndighetsbrevlada.

3.3.1 deliverSecure

Lamnar in en forsandelse med skyddsklass 3 meddelanden till mottagarens brevlada
och skickar ev. en avisering om att meddelandet finns i den sakra elektroniska

brevladan.

Riktning | Parameter Datatyp Beskrivning

IN forsandelse* SealedDelivery En forséndelse med sékra
meddelanden.

uT resultat* DeliveryResult Resultat av begérd inldmning av
forséndelse.

3.3.1.1 DeliveryResult
Resultat av en inlamnad férsandelse.

Attribut Datatyp Beskrivning

Transld* string Id som kan anvandas for senare uppfoljning.
Status* DeliveryStatus Leveransstatus for varje mottagare i férsandelsen.

3.3.1.2 DeliveryStatus
Status for en begérd leverans av en forsandelse eller laskvitto.

Attribut ‘ Datatyp Beskrivning
Recipientld* Recipientld Mottagaridentitet.
Delivered* boolean Anger *true’ om forsindelsen/l4skvittot levererats

till mottagarens brevlada och ’false’ om brevladan
saknas hos denna leverantor eller om mottagaren
valt bort elektroniska utskick fran avsandaren.

3.3.2 deliverForward

Lamnar in en vidarebefordrad férsdndelse med ett meddelande av skyddsklass 3 till
mottagarens sakra elektroniska brevlada och skickar ev. en avisering om att
meddelandet finns i brevladan.

Riktning ‘ Parameter ‘ Datatyp Beskrivning

IN forséndelse* ForwardDelivery | En vidarebefordrad forsandelse.

uT resultat* DeliveryResult Resultat av begérd inlamning av
forséndelse.
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3.3.3 notify

Lamnar in en forsandelse med skyddsklass 1 meddelanden till mottagarens brevlada
och skickar ev. en avisering om att meddelandet finns i den sakra elektroniska
brevladan.

Riktning | Parameter Datatyp Beskrivning
IN avisering* NotificationDelivery | En avisering.
uT resultat* NotifyResult Resultat av avisering.

3.3.3.1 NotifyResult
Status for en begéard formedling av meddelanden.

Attribut Datatyp Beskrivning

Transld* string Id som kan anvéndas for senare
uppféljning.

Status* NotificationStatus[] | Resultat av avisering.

3.3.4 getUnusedMailboxes
Hamtar mottagaridentiteter for brevlador som inte anvénts pa specificerad tid.

Riktning | Parameter Datatyp Beskrivning

IN days* int Antal dagar.

uT resultat* RecipientId[] Mottagaridentiteter for oanvanda
brevlador.

3.3.5 flagRemovedAccounts
Flaggar for brevladeoperatoren om vilka konton som tagits bort.

Riktning ‘ Parameter Datatyp Beskrivning
IN type* Type Anger om listan avser konton eller
kontoregistreringar.
recipientlds* RecipientId[] Mottagaridentiteter.

3.3.5.1 Type
Typ som borttagning avser.

Beskrivning

Account Konto.
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| AccountRequest Reqgistering av konto |
3.4 Message

En tjanst for att hantera meddelanden enligt skyddsklass 3. Tjansten implementeras
av formedlare som férmedlar meddelanden. Och aviseras via SMS eller e-post
beroende pa hur mottagaren angivit sina kontaktuppgifter

3.4.1 distributeSecure

Operationen begér formedling av meddelanden med skyddsklass 3 till en eller flera

mottagare.

Riktning | Parameter Datatyp Beskrivning

IN forséndelse* SignedDelivery Signerad forsandelse.

uT distributionsld* string Distributionsid for utskicket. Kan

sparas for senare uppfoljning.

3.4.2 checkDistributionStatus

Operationen hamtar status for en tidigare begérd férmedling av meddelanden. Om
begard formedling inte &nnu har hunnit packats upp och lagts pa ko for bearbetning
kommer ett SOAP-fault att skickas som svar fran denna operation. Nar detta fel
uppstar méaste ett nytt anrop goras vid ett senare tillfalle.

Riktning | Parameter Beskrivning
IN avsandare* Recipientld Avsandarens mottagaridentitet.
distributionsld* string Formedlingsid for en begérd
formedling av meddelanden via MFS.
uT Status DistributionStatus[] | Lista med status for aktuell
férmedlingsbegéran.

3.4.2.1 DistributionStatus

Status for en begérd férmedling av meddelanden.
Attribut Datatyp Beskrivning

Recipientld* Recipientld Mottagaridentitet.
Type* DistributionTypes Anger hur férmedlingen kommer att ske.
DeliveryStatus DeliveryStatus Leveransstatus for aktuell férmedling.

3.4.2.2 DistributionTypes

Giltiga formedlingstyper. MFS hanterar endast elektroniska, om papper 6nskas av
mottagaren maste avsandaren ombesorja detta.

Namn ‘ Beskrivning
Digital Meddelanden till mottagaren skall formedla elektroniskt via MFS.
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3.4.2.3 DeliveryStatus
Giltiga leveransstatus.
Namn ‘ Beskrivning
Delivered Forsandelsen ar levererad och till mottagarens brevladeoperator.
Pending Forsandelsen &r under behandling (kommer att levereras).

DeliveryFailed Forsandelsen kunde inte levereras (misslyckades).
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3.5 Notification

En tjanst for att hantera meddelanden av skyddsklass 1 och aviseras via SMS eller
e-post beroende pa hur mottagaren angivit sina kontaktuppgifter. Tjansten
implementeras av alla formedlare som férmedlar meddelanden.

3.5.1 distribute

Skickar ett meddelande av skyddsklass 1till en eller flera mottagare. Antalet
mottagare ar begransat i ett anrop till denna metod. Om antalet mottagare du vill
skicka till 6verskrider maxgransen i tjansten maste du dela upp begéaran i flera anrop
till denna operation.

Riktning | Parameter Datatyp Beskrivning

IN forsandelse* NotificationDelivery En forsandelse av
skyddsklass 1.

) distributionsld* string Formedlingsid for
aviseringen. Kan sparas
for senare uppféljning.

3.5.2 checkDistributionStatus

Operationen kontrollerar status for en tidigare begérd formedling av meddelanden
av skyddsklass 1. Resultatet som lamnas ar en lista innehallande om och hur
meddelandet av skyddsklass 1 kommer att skickas till mottagaren. Om status visar
utskick av en viss typ betyder det inte att mottagaren mottagit meddelandet annu,
det betyder att meddelandet ar pa vag. Om begard formedling inte annu har
bearbetats klart kommer ett SOAP-fault att skickas som svar fran denna operation.

Riktning ‘ Parameter  Datatyp Beskrivning
IN avséndare* OrganizationNumber | Avséndarens organisationsnummer.
distributionsld* | string Distributionsid for en begérd formedling

av meddelanden via Infrastrukturen.
Max 50 tecken l&ngd.

uT status* NotificationStatus[] | Lista med status for aktuell
formedlingsbegéran.

3.5.2.1 NotificationStatus
Status for en begard formedling av meddelanden av skyddsklass 1.

Attribut ‘ Datatyp Beskrivning

Recipientld* Recipientld Mottagaridentitet.

DeliveryStatus* DeliveryStatus Anger om aviseringen lyckades och via
vilka kanaler.
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Om aviseringen lyckades samt for vilka kanaler det skickades genom.
Attribut Datatyp Beskrivning

DeliveredFlag

boolean

Anger om aviseringen lyckades.

NotificationTypes

NotifiedByChannel

Anger de kanaler som aviseringen
levererades genom.

3.5.2.3 NotifiedByChannel
Aviseringskanaler.

Attribut ‘ Datatyp Beskrivning

SMS string Anger ”SMS” om avisering lyckas via
SMS.

Email string Anger "Email” om avisering lyckas via
email.
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4. Publik informationsmodell (Schematyper)

Typer som definieras som XML-Schema (W3C, W3C XML Schema Definition
Language (XSD) 1.1) (XSD) och anvénds i det publika granssnittet mellan MFS
och omgivande system (anslutna myndigheters system, anslutna webbplatser och

privata MFS-operatorer).
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Figur 6.1 Publik informationsmodell
4.1 Recipientld (1)

1

ContentTypes

NotificationTypes

IH

Avsandaren ager
FO eller delat &garskap

Ett giltigt personnummer eller organisationsnummer.
Exempel: 194512310015 eller 162021005489.

4.2 OrganizationNumber (1)

Typen motsvarar ett giltigt organisationsnummer. Exempel: 162021005448

4.3 PersonalNumber (2)

Typen motsvarar ett giltigt personnummer. Exempel: 194512310015
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4.4 Userldentity (2)

Identitetsnyckel motsvarande inloggad anvandare. Om anvéandaren loggat pa
systemet med e-legitimation &r nyckeln anvandarens personnummer och om
anvandaren loggat in med anvandarnamn och l6senord &r nyckeln samma som
anvéndarnamnet.

4.5 EMailAdress (1)

En giltig e-post-adress enligt RFC 5322 (ietf) avsnitt 3.4.1. Exempel:
kalle@gmail.com.

4.6 Sender
En avséndare.

Attribut Datatyp Beskrivning

Id* Recipientld Avséndarens mottagningsidentitet.

Name* string Avsandarens namn.

Attention string Underadress, kan tex vara en avdelning dit
avsandaren vill att svar skall hamna

4.7 Dispatcher
En formedlare.

Attribut  Datatyp Beskrivning

Id* OrganizationNumber Formedlarens organisationsnummer.

Name* string Férmedlarens namn.

Senders OrganizationNumber[] Lista pa organisationsnummer for de
avsandare som denne férmedlare ar godkand
att signera for

4.8 Person
En person.
Attribut  Datatyp ‘ Beskrivning
ld* PersonalNumber Personnummer.
Name* string Namn.
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4.9 Text
Typen motsvarar en text som ar 6versatt till ett visst sprak for en slutanvandare.
Attibut ‘ Datatyp ‘ Beskrivning
Language* language Sprak.
Text* string Sjélva texten som skall presenteras for
slutanvéndaren.

4.10 NotificationDelivery
En forsédndelse av skyddsklass 1.

Skyddsklass 1 meddelanden (NotificationMessage) kan skickas i tva format till
mottagaren, enligt MIME-typerna: text/html och text/plain. Endast en text kan anges

fran avsandaren och avsiandaren maste valja format.
Attrlbut Datatyp @  Beskrivning

31 (43)

Header* DeliveryHeader Forsandelsehuvud.
Message* NotificationMessage Meddelande som sparas i brevladan.

EmailMessage

EmailMessage

Aviseringsmeddelande till extern e-post

SmsMessage

SmsMessage

Aviseringsmeddelande till Sms

4.10.1 NotificationMessage
Ett meddelande med skyddsklass 1.

Attribut Datatyp Beskrivning
Header* _MessageHeader Meddelandehuvud
Message* _MessageBody Meddelandekropp

4.10.2 EmailMessage

Ett aviseringsmeddelande via e-post.
Attribut Datatyp ‘ Beskrivning

From* EMailAdress Avséndarens email-adress
Subject* String En titel for meddelandet. Max 254 tecken
Text* String Meddelandetext
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4.10.3 SmsMessage
Ett aviseringsmeddelande via mobiletelefon.
Attribut Datatyp Beskrivning
From* String Avsandare, skall vara en fri text (max 11 tecken)
for SMS.
Text* String Meddelandetext max 160 tecken

4.11 SecureDelivery

En forsandelse av skyddsklass 3. Innehaller meddelanden med kansligt innehall som
garanterat levereras till mottagarens sékra elektroniska brevlada och dér avsandaren
kan garanteras.

Attribut ‘ Datatyp Beskrivning
Header* SecureDeliveryHeader Forsandelsehuvud.
Message* SecureMessage[] Ett eller flera meddelanden av

skyddsklass 3som skall till samma
mottagare.

4.12 DeliveryHeader
Ett forsdndelsehuvud.
Kardinaliteten pa RecipientID & maxOccurs=1000. En restriction finns som heter

SecureDeliveryHeader och &r baserad pa DeliveryHeader.
Attribut Datatyp Beskrivning

Sender* Sender Avséndare.

Recipient* RecipientId[1 | Mottagare (max 1000).

Reference string Specifikation for avsdndarens interna kostnadsférdelning
efter fakturering. Max 50 tecken langd.

Correlationld string Frivillig referens till t.ex. ett &rende hos avséndaren. Kan
anvéndas vid framtida korrespondens.

Attention string Underadress hos mottagaren. Kan tex vara en avdelning
hos en myndighet
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Datum:

2020-08-17

Version: 6.3

Attribut Datatyp Beskrivning

Sender* Sender Avséndare.

Recipient* Recipientld | Mottagare (max 1).

Reference string Specifikation for avsandarens interna kostnadsfordelning
efter fakturering. Max 50 tecken l&ngd.

Correlationld string Frivillig referens till t.ex. ett &rende hos avséandaren. Kan
anvandas vid framtida korrespondens.

Attention string Underadress hos mottagaren. Kan tex vara en avdelning hos
en myndighet

4.13 SignedDelivery
En signerad forsandelse. Forsdndelsen signeras av avsandaren.

Attribut Datatyp ‘ Beskrivning
Delivery* SecureDelivery Forsindelse.
Signature* SignatureType Signatur gjord av avsédndaren med

avsandarens privata nyckel.

4.14 SignatureData

Attribut
Signature*

Datatyp

base64Binar

En signatur som skapats med ett certifikat som bifogas till det data som signerats.

Beskrivning

eller XML-signature.

En Base64 kodad signatur enligt formaten PKCS#7

Certificate* string Namn pa organisationen som givit ut certifikatet
som anvandes vid skapandet av signaturen.

Nonce string Slumpat ord som anvéndes vid skapandet av en
XML-signatur. Endast BanklD:s PKI-Klient.

EncodingOfSignedText | string Encoding av texten/datat som signerats. Default:

UTF-8.
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4.15 SealedDelivery

En av formedlaren mottagen och stamplad signerad forsandelse.

Attribut ‘ Datatyp Beskrivning

SignedDelivery* | SignedDelivery En forséndelse signerad av avséndaren.

Seal* Seal Stampel med mottagningsinformation och utférd

signaturkontroll signerad av férmedlande system.

Signature* SignatureType XML-signatur gjord av MFS nér en férsdndelse
tagits emot for férmedling.

4.16 Seal
En stampel som skapas av mottagande formedlare efter utforda signaturkontroller

genomforts.
Attribut ‘ Datatyp Beskrivning

ReceivedTime* date Mottagningstidpunkt.
SignaturesOK* boolean Resultat av kontroll av signaturer i forsandelsen.
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Ett sakert meddelande. Ett meddelande far vara max 2MB (bilagor inkluderat).

Attribut ‘ Datatyp ‘ Beskrivning

Header* MessageHeader Meddelandehuvud.

Body* MessageBody Meddelandekroppen.

Attachment Attachment[] Lista med bilagor.

4.18 MessageHeader

Ett meddelandehuvud.

Attribut ‘ Datatyp Beskrivning

Id* string Meddelandeidentitet. Anvands som tradidentitet vid
korrespondens. Anges av den ursprungliga avséandaren och
kommer tillbaka i eventuella svar. Bor sattas till ndgot som ar
globalt unikt, se UUID
(http://en.wikipedia.org/wiki/Universally unique identifier)

Subject* string Rubrik.. Max antal tecken 255

Supportinfo*

SupportInfo

Information kring var anvandaren skall vanda sig vid behov av
support kring meddelandet.

OfficialMatter

OfficialMatter

Arende for ett meddelande.

Metadata MetaData[] Extra attribut som avséndaren bifogar till meddelandet. Kan
anvéndas av avsandaren vid korrespondens eller av mottagaren
for sortering/filtrering.

Language* language Sprak som avsandaren valt.

Reply ReplyOption | Anvinds inte idag

ReceiptRequest | Options Anvénds inte idag

4.19 OfficialMatter
Ett drende.
Attribut ‘ Datatyp Beskrivning

OfficialMatterExtension

OfficialMatterExtension Konkret beskrivning av ett arende enligt

schema.

Other

list

For framétkompatibilitet kan man nyttja
t.ex. ett externt schema for att validera
annan information kopplat till ett
arende.
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En konkret beskrivning pa ett arende enligt schemat.

Attribut Datatyp Beskrivning

Timestamp™* date Obligatorisk. Skapandetid och datum for arendet.
Anges i meddelandetexten, antingen med bara datum
eller, da lampligt, dven med klockslag.

Identity Identity Identitet for ett drende. Kan anvandas for att spara
meddelandekonversationer i brevladan.

MatterSubject string Kund&mne. Konkret information som anger vad som
géller for just detta drende.

EventType string Héndelsetyp. Kan anvandas av enskilda grupper av
avsandare for att mojligggora en battre samordning
med andra, kompletterande tjanster.

MatterStatus string Kundedrendestatus. Anger arpvarsfbrhéllandet for att
driva drendet vidare framat. Arendet kan ha féljande
status: 1) Atgérd krévs av den enskilde, 2)
Bearbetning pagar, ingen atgard kravs av den
enskilde, 3) Avslutat, avsdndaren kommer inte att
vidta fler atgardet. Benamns i termerna
”senderinitiative, recipientinitiative och closed”.

4.19.1.1 Identity

Identitet fOr ett drende.

Attribut Datatyp Beskrivning

Eventld string HandelselD. En globalt unik identitet pa handelsen.

OfficialMatterld string UrsprungshéndelselD. En referens till ett tidigare
drende som gav upphov till detta arende. Méanga
meddelanden kan tillhdra en hindelse.

PrecedingEventld | string KorrespondensID. En referens i ett &rende som
avsandaren kan anvanda for att knyta samman
korrespondenstradar mellan parterna.
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4.20 Supportinfo

Information kring var en mottagare av ett meddelande kan vanda sig vid behov av
support Kring ett mottaget meddelande.

Attribut Datatyp Beskrivning

Text* string Beskrivande text om var man kan vénda sig vid behov av
support. Max antal tecken 1024

URL anyURI URL som pekar pa en webbplats/e-tjanst eller liknande som
kan anvéndas vid mer information for ett meddelande. Max
antal tecken 255.

PhoneNumber string Mobiltelefonnummer. Max antal tecken 255.

EMailAdress EMailAdress | E-post adress dit fragor kan skickas avseende ett meddelande.

4.21 MetaData
Extra fria attribut som kan anvandas av avsandare och mottagare av meddelanden.

Attribut Datatyp ‘ Beskrivning
Tag* string

strin Nyckel.

Value* string Varde.

4.22 MessageBody

Meddelandekropp.

Attribut Datatyp ‘ Beskrivning

ContentType* string Enligt IANA MIME media types (IANA). Tillatna typer ar
text/plain och text/html.

Body* base64Binary | Base64 kodat bindrdata som motsvarar sjalva
meddelandet. Text skall alltid vara UTF-8 kodad.

4.23 Attachment
En bilaga tillhérande ett meddelande.

Attribut Datatyp ‘ Beskrivning

ContentType* string Enligt IANA MIME media types (IANA). Tillatna typer &r
application/pdf, application/msword,
application/vnd.openxmlformats-officedocument.
wordprocessingml.document,
application/vnd.openxmlformats-
officedocument.wordprocessingml-template och text/calendar

Body* base64Binary | Base64 kodat binart radata for en bilaga.

Checksum* string Checksumma HEX (MD5-hash) berdknad pa bilagans
datainnehall.

Filename string Ursprungligt namn pa fil.
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4.24 ForwardDelivery
En originalforsandelse som skall vidarebefordras till en annan mottagare.

Attribut Datatyp Beskrivning

Header* DeliveryHeader Forséndelsehuvud.
Message* ForwardMessage | Meddelande.
OriginalDelivery* SealedDelever Originalférsandelsen som skall vidarebefordras till en

ny mottagare. Forsandelsen &r signerad av den
avséndare som forst skickade det elektroniska
meddelandet av skyddsklass 3 och stdmplad av den
som distribuerat originalférsandelsen.

MessageldToForward | string[] Identiteten (SecureMessage.Header.Id) for de
meddelanden i orginalférsdndelsen som skall levereras
till mottagaren. Utelamnas detta attribut sa levereras
alla meddelanden i orginalforsandelsen.

4.25 ForwardMessage
Ett vidarebefordrat meddelande.

Attribut Datatyp Beskrivning
Subject* string Rubrik.
Body* MessageBody Meddelandekroppen.
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5. Felhantering

Status: 39 (43)
utkast
Datum:
2020-08-17
Version: 6.3

Fel signaleras alltid som SOAP-fault med ett meddelande som alltid innehaller
information om felet, en felkod och ett transaktionsid. Felkoderna ar uppdelade pa
tekniska fel samt applikationsfel. Applikationsfel utléses av nagon typ av
anvandningsfel hos anroparen, felaktigt format pa indata, ej behorig eller liknande
och indata maste rattas innan anropet gors om. Tekniska fel ar kopplade till att
nagot gatt fel med tekniken vilket betyder att anropet maste géras om vid ett senare

tillfalle.

5.1 Exceptioninformation

Information kring ett fel som uppstod vid ett anrop av en tjansteoperation.

Attribut Datatyp Beskrivning

ErrorCode* | intl Felkod.

Description* | Text[] Text som ev. kan presenteras for en slutanvéndare.
Callld* string Kod som kan anvandas for att spara ett fel.

5.2 ErrorCodes

Definerade felkoder. Felkoderna stracker sig fran 0-9999 dar 0-4999 &r reserverade
for ”Tekniska fel” och felkoderna 5000-9999 ar reserverade for ”Applikationsfel”.
Dér i mellan dr 7000-8001 ar web-relaterade fel” och 8002-8999 ar ”API-

relaterade fel”.

Kod Beskrivning

0 Generellt tekniskt fel.

4999 Sista felkod for tekniska fel (anvands ej).
5000 Generellt applikationsfel (anvénds for odefinerade fel).
5001 Felaktigt indata.

5002 Ej behdrig.

5003 Efterfragat data finns ej.

5004 Bearbetning ej klar.

5005 Maximalt antal dverskridet.

5006 Signatur felaktig.

5007 Obijekt finns redan.

5008 Kan inte radera sista kontakten.

5009 Fel vid registrering av konto.

5010 Signering fel vid registrering av konto.
5011 Ogiltigt tillstand.

5012 Signaturfel.

! ErrorCodes anvinds inte som datatyp eftersom grinssnittet dd skulle vara tvunget att uppdateras for varje ny felkod.
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5013

Fel vid email-utskick.

5014

Fel vid SMS-utskick.

5015

Filtreringsfel.

5016

Icke hanterat nullvarde.

5017

Fel vid inhdmtande av information fran Spar.

5018

Fel vid inhdmtande av information fran Bolagsverket.

5019

Innehall har mime-type som inte stdds.

5020

Ej behorig.

5021

Fel vid metodanrop.

6004

Foretagsformen stods ej.

6005

Firmateckningsformen stods ej.

6006

Personens identitet kan inte visas.

6007

Personen finns inte.

6008

Fel vid utskick av SMS till TDC service.

6009

Avsandaren &r inte en giltig signatér.

6010

Signatdren &r varken avsandare eller mottagare.

6020

Support service anrop returnerar fel.

6021

Okand felkod.

7000

Okant webfel.

7001

Webbflodet ar i ett icke godkant tillstand.

7002

Fel vid signatur.

7003

Signatur avbrots.

7004

Fel vid registrering av konto.

7005

Fel vid avregistrering av konto.

7006

Fel hos mottagare.

7007

Fel hos myndighet.

7008

Fel hos extern tjanst.

7009

Fel vid tjanst.

7010

Anvandaren har inte tillgang till ett specifikt foretag.

7011

Applikationen &r i ett icke godkant tillstand.

7012

Ogiltigt argument.

7013

Konto finns inte.

7014

Fel vid samtycke av registrering.

7015

Fel vid avbruten avregistrering.

8000

Okant sokfel.

8001

Sokfragan ar otillracklig.

8002

Konto finns inte.
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8003 Anvandaren 8r inte auktoriserad.

8004 Tjansteleverantéren finns inte.

9000 Fel vid webservice.

9999 Sista felkod for applikationsfel (anvénds ej).
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6. Navigeringsadresser

Navigeringsadresser & URL:ar som kan anvandas av anslutande webbplatser for att
direktnavigera till olika sidor/funktioner i en MFS-operat6rs implementation av e-
tjnst. Basadressen i URL:en hamtas i ett anrop till Recipient.isRegistered och den
fullstdndiga navigeringsadressen till sidan skapas genom att lagga till dnskat
navigeringsresurs och eventuella parametrar enligt URI-standard (IETF).

6.1 Inbox
Navigera till en mottagares brevlada.

Parameter Beskrivning Etapp

Recipientld* Mottagaridentitet-

Exempel:
https://minmyndighetspost.se/ez/minameddelanden_anvandare/secure/Inbox?recipientld=165501452
333

6.2 AccountRequest
Navigera till sidan for att registrera ett konto.

Parameter Beskrivning

Recipientld* Mottagaridentitet.
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Har beskrivs alla referenser som anvands i dokumentet.

Ref. Dokumenttitel Utlvare ‘ Adress

Web Services
Description
Language
(WSDL) 1.1

http://www.w3.org/TR/wsdl

2 W3C XML
Schema
Definition
Language (XSD)
1.1

Wa3C

http://www.w3.0org/TR/xmlschemall-1/

3 Internet Message
Format

IETF

https://tools.ietf.org/html/rfc5322

4 MIME Media
Types

IANA

http://www.iana.org/assignments/media-
types/

5 Uniform
Resource

Generic Syntax

Identifiers (URI):

IETF

http://www.ietf.org/rfc/rfc2396.txt

Tabell 7.1 Referenser som anvands i dokumentet.
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