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Bakgrund och syfte

Detta dokument 4r en bilaga till huvudtexten 1 Licensavtalet for utfirdare av Svensk e-
legitimation (Avtalet). De begrepp som definieras i huvudtexten har samma betydelse
1 denna bilaga.

Bilagan redovisar de rutiner som ska gilla avseende rapportering av sakerhetsrelaterade
hindelser, funktionsfel och 6vriga storningar.

Definitioner

I denna bilaga betyder

Rapporteringspliktig sikerbetsincident. en o6nskad och oplanerad hindelse som kan paverka
sikerhetsskyddet omgirdande hanteringen av e-legitimationer eller den generella tilltron
till Svensk e-legitimation, eller som kan innebéra en storning i Utfirdarens férmdga att
fullg6ra de ataganden enligt Avtalet,

Allvarlig sakerbetsincident: Rapporteringspliktig sikerhetsincident som kan komma att
foranleda omedelbara atgirder fran Myndigheten for digital forvaltnings sida.
Kontaktvagar

Utfirdaren ska rapportera till Myndigheten for digital forvaltning.

Utfirdaren ska:

(a) etablera och uppritthalla kontaktvigar for rapportering till och fran Myndig-
heten for digital forvaltning, samt

(b)  halla Myndigheten for digital forvaltning underrittad om aktuella kontaktvagar
och kontaktuppgifter f6r denna rapportering.

Rapportering och aterkoppling ska ske med elektroniska medel.

Incidentrapportering
Utfirdaren ska utan dréjsmal rapportera Allvarliga sikerhetsincidenter.

Sa linge en hindelse, som ér rapporterad enligt punkt 4.1, dr pagiende ska Utfardaren
hélla Myndigheten for digital forvaltning uppdaterad om hindelsen.

Incidentrapport enligt 4.1 ska omfatta:

(a)  Utfirdarens namn (rapportor),
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(b)  kort beskrivande bendmning pd hindelsen (namn),

(c)  unik referens for hindelsen (referens),

(d)  status pa hindelsen (status),

(e)  kategorisering av hindelsen (kategorisering),

(f)  nar hindelsen intriffade eller den uppskattade tidpunkten f6r den (tidpunkt),
(g nar Utfardaren upptickte hindelsen (upptickt),

(h)  en 6versiktlig beskrivning av hindelsen (beskrivning), och

(i)  bedomning av hindelsens omfattning och konsekvenser samt annan informat-
ion som kan vara av virde (analys).

Rapporten ska, savitt avser struktur och format, utformas enligt Myndigheten for di-
gital forvaltnings vid var tid skiligen limnande instruktioner.

Om Utfardaren inte har fullstindiga uppgifter i alla delar for rapporten vid rapporte-
ringségonblicket kan rapporten kompletteras vid senare tillfille.

I vissa fall kan det vara limpligt eller n6dvindigt att limna begransat med information
1 incidentrapporten. Det kan till exempel gilla om hindelsen polisanmals eller for att
inte kinslig information ur ett informationssakerhetsperspektiv ska avslojas. Se dven
avsnitt 8 om allman handling.

Pa anmodan av Myndigheten for digital forvaltning ska Utfiardaren komplettera inlam-
nade uppgifter om en Rapporteringspliktig sikerhetsincident med de uppgifter som
behovs for att klarligga hur hindelsen kan paverka sikerhetsskyddet omgirdande han-
teringen av e-legitimationer.

Om Utfirdaren anvinder sig av undetleverantor f6r att utféra del av tjinst, ska Utfar-
daren genom avtal med underleveranttren sikerstilla att Rapporteringspliktiga siker-
hetsincidenter kan hanteras och rapporteras pa det sitt som framgar av denna bilaga.

Rapportering

Utféirdare ska tva ganger per ar sammanstilla en rapport avseende alla Rapporterings-
pliktiga sikerhetsincidenter som intrdffat under den gingna sexmanadersperioden,
sammanstéllt med antal hindelser férdelade pa kategori och paverkansgrad.

Rapporterna ska avse perioderna januari till och med juni respektive juli till och med
december och vara Myndigheten for digital férvaltning tillhanda senast sista vardagen
1 manaden efter respektive sexmanadersperiods utgang.
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Rapporten ska, savitt avser struktur och format, utformas enligt Myndigheten for di-
gital forvaltnings vid var tid skiligen limnande instruktioner.

Forandringar

Utfirdaren ska till Myndigheten for digital forvaltning rapportera alla visentliga for-
andringar i Utfirdarens utférande av sina ataganden enligt Avtalet.

Rapportering av sadan férindring ska ske senast 1 samband med att férindringen tri-
der i kraft.

Myndigheten for digital forvaltnings aterkoppling

Myndigheten for digital forvaltning ska ge aterkoppling till Utfardaren vad som fram-
kommit av Utfirdarens rapporter och Myndigheten for digital férvaltnings arbete i
ovrigt avseende sikerhetsfragor.

Aterkoppling ska ges regelbundet och i 6vrigt nir det behovs for sikerhetsskyddet
omgirdande hanteringen av e-legitimationer.

Allman handling, sekretess, etc.

Information som inkommer till eller limnas ut av Myndigheten for digital f6rvaltning
blir allmén handling hos myndigheten. Allméin handling kan begiras utlimnad. Vid
utlimnade ska en sekretessprévning ske. Aven om myndigheten bedémer att hand-
lingen inte kan limnas ut pa grund av att handlingen innehaller uppgifter som omfattas
av sekretess kan det inte garanteras att handlingen inte kommer att limnas ut, eftersom
myndighetens beslut kan komma att provas i domstol. Rapportering till och fran Myn-
digheten for digital forvaltning bor dirfér inte omfatta information som kan skada
sikerhetsskyddet omgirdande hanteringen av e-legitimationer eller annan typ av in-
formation som kan betraktas som affirshemlig.
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