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Forord

I juli 2020 fick Arbetsformedlingen, E-hilsomyndigheten, Myndigheten for digital
forvaltning (DIGG) och Skatteverket i uppdrag att gemensamt visa hur individens
mojligheter till insyn och kontroll 6ver de data om individen som finns hos
offentlig sektor, och i férlingningen dven de data om individen som finns hos

privat sektor, kan oka.

DIGG har ansvarat for den 6vergripande samordningen av uppdraget.
Arbetsformedlingen har ansvarat for utvecklingen av koncepttestet. Arbetet med
foreliggande rapport har genomférts gemensamt och dirfér anvinds "vi-formen” i

rapporten.

Till uppdraget har en myndighetsgemensam styrgrupp varit knuten. Styrgruppen
har bestatt av foljande personer. Fran E-hilsomyndigheten har rittschef Erik
Janzon deltagit fram till 2021-03-01 da rittschef Maria Jacobsson tog 6ver. Fran
DIGG har leveransledare Viktoria Hagelstedt deltagit fram till 2021-02-01 da
leveransomradeschef Mats Snill tog 6ver. Fran Skatteverket har Andreas Elvén

deltagit och fran Arbetsférmedlingen har Gregory Golding deltagit.

Beslut om denna rapport har fattats av generaldirektérerna for respektive
myndighet. For E-hilsomyndigheten Janna Valik, for Skatteverket Katrin
Westling Palm, f6r DIGG Anna Eriksson och for Arbetsférmedlingen Maria

Mindhammar.

Theodor Andersson, DIGG, Jan Sjosten, Skatteverket, Hans Ahlqvist,
Arbetsformedlingen och Bessam Saleh, E-hilsomyndigheten har varit

foredragande.

Stockholm den 1 juni 2021
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Sammanfattning

Arbetsformedlingen, E-hilsomyndigheten, Myndigheten f6r digital forvaltning
(DIGG) och Skatteverket har fatt regeringens uppdrag att underséka
forutsittningarna for hur individens majligheter till insyn och kontroll ver de
data om individen som finns hos offentlig sektor, och i férlingningen @ven de data

om individen som finns hos privat sektor, kan 6ka.

Vem som har kontroll 6ver individens data kommer att fa allt stérre betydelse i
samhillet framover. Digitaliseringen av Sveriges offentliga sektor har linge utgatt
fran respektive myndighets behov, dir stora delar av den digitala utvecklingen
motiverats med 6kad effektivitet och produktivitet. Direfter priaglades det
offentliga i allt storre utstrackning av satsningar som prioriterar individers behov
av enkel, snabb och tillginglig service. Det dr en viktig utveckling men inte
tillricklig eftersom satsningarna till stor del utgatt fran den egna verksamheten
och det ansvar som respektive myndighet har. Den senaste utvecklingen ir att
tjansterna utgar utifran sa kallade livshindelser som individer gar igenom i olika
skeden av livet. P4 sa sitt kan det offentliga ge invanarna mer sammanhallna,
individcentrerade och integrerade tjanster som spinner 6ver myndighets- och
sektorsgrianser. Denna utveckling, som drivs pa genom olika initiativ i form av
policydokument och strategier pa savil nationell niva som fran EU, aktualiserar

nya behov, méjligheter men ocksa utmaningar.

For att lyckas leverera samhillstjanster som motsvarar dagens och framtidens
férvintningar fran invanarna blir det allt mer uppenbart att data behdver ses som
en strategisk resurs. De nordiska lindernas, inte minst Sveriges, dataregister dr
inte bara unika for att de funnits sa linge, de 4r ocksa unika for att olika
myndigheter har stod i sin nationella lagstiftning for att samla in och underhélla en
stor mingd uppgifter. Detta har skapat goda forutsittningar f6r en datadriven
forvaltning som kan anvinda relevant data nir de beh6vs — givet att integritets-

och sikerhetskrav dr uppfyllda.

Genom att ge individer 6kad insyn och kontroll om uppgifter som finns om dem, i
savil offentlig som privat sektor, kan skapa stora ekonomiska och andra virden.
Foretag och organisationer skulle med hjilp av data som individen kontrollerar
kunna skapa innovativa tjanster till invanarna och andra foretag, och pa sé sitt

bidra till att utveckla den svenska “data-ekonomin”.
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For att myndigheterna ska kunna fortsitta leverera nya tjinster som lever upp till
invanarnas 6kade férvintningar behover nya férutsittningar skapas.
Data6verforingen, som utgor kirnan i de moderna tjansterna, behover en
infrastruktur som kan binda samman olika sektorer. Det ér viktigt att arbetet med
den forvaltningsgemensamma digitala infrastrukturen kan utvecklas for att ocksa
mota individers behov av insyn och kontroll. Om datadelningen i framtiden i allt
storre utstrickning kommer att anvinda samtycke som legal grund for
personuppgiftsbehandlingen kommer ocksa den digitala kompetensen hos
invanarna att bli en viktig forutsittning. For att behalla tilliten till det offentliga,
och i forlingningen till de privata foretagen som hanterar stora miangder
personliga data, blir fragor om insyn och kontroll — det vill siga hur och av vem

data anvinds - allt viktigare.

Omvirldsanalysen har stirkt bilden av att individens 6kade insyn och kontroll
Over personliga data dr ett prioriterat omrade inte bara f6r Sverige utan f6r manga
linder. Dirfor forsoker EU och allt fler medlemsldnder hitta nya mojligheter att ge
invanarna inflytande 6ver sina personliga data. For att lyckas krévs att tekniska
l6sningar kombineras med juridiska ramverk, sekretess- och integritetsskydd som
stodjer en sadan utveckling. Det 4r dven viktigt att invanarna forstar betydelsen av
dataskydd och har tillracklig digital kompetens att agera pa de mojligheter som
finns for att skydda de personliga data som finns om dem hos olika aktorer. Var
omvirldsanalys visar att inget enskilt land, varken inom eller utanfér EU, har

lyckats fullt ut.

Vi har tagit fram ett koncepttest (PoC) som visar hur en individ kan himta data
fran nagra myndigheter for att hos Arbetsférmedlingen kunna skapa ett CV med
validerade uppgifter fran olika killor som kan anvindas for att underlitta
arbetssdkande. Detta skapar en trovirdighet for uppgifterna och skapar
forutsattningar for individer att effektivera sin ansékningsprocess. Vi ser att
16sningsforslagen i koncepttestet skapar forutsittningar for och visar hur
mojlighet till insyn och kontroll 6ver data om individen hos offentlig sektor, och i
forlingningen privat, kan ge tydliga mervirden for individen och i detta fall

underliitta sitt arbetssdkande.

I syfte att forsoka flytta fram den svenska positionen nir det giller individens
okade mojligheter till insyn och kontroll av personliga data presenterar vi en
modell som visar hur ett férvaltningsgemensamt dataekosystem skulle kunna

utformas. Den visar hur framtidens datafléden, som under kontroll och insyn av
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individen, skulle kunna bidra till 6kad effektivitet, individcentrering och
innovation. Modellen dr konceptuell vilket innebir att flera forutsittningar
behover tillkomma eller forindras. For att konkretiska de framtida mojligheterna
har vi tagit fram en visualisering av en hypotetisk framtida tjanst som ska mota

individers behov i livshdndelsen bli sjukskriven.

Under arbetet med detta regeringsuppdrag har vi uppmirksammat flera rittsliga
utmaningar som behover utredas vidare innan tankar som ekosystem, insyn och
kontroll kan bli verklighet. Det finns en potentiell motsittning mellan & ena sidan
den enskildes ritt till insyn och kontroll och & andra sidan myndigheters

forutsittningar att realisera sadan insyn och kontroll.

Det ir inte helt sjalvklart hur Sveriges invanare vill att insyn och kontroll 6ver
data ska komma till utryck. Vi foreslar darfor att en invanarundersékning
genomfors for att nirmare undersoka hur verktyg for insyn och kontroll kan

utformas som ocksa ir digitalt inkluderande.

Den konceptuella modell som presenteras i denna rapport bedémer vi kan vila pa
den forvaltningsgemensamma digitala infrastrukturen som nu vixer fram.! Vi
bedomer att byggblocken Mina ombud, Mina drenden och Min profil kan skapa
forutsittningar for den datadversikt som vi anser beh6vs. Aven byggblocket
Indexering ir en viktig forutsittning i det fortsatta arbetet. Fragan om individers
insyn och kontroll kan dirfor med férdel utvecklas vidare inom den

forvaltningsgemensamma digitala infrastrukturen.

Sa kallat eget utrymme hos myndighet anvinds idag av myndigheter for att ge
service at invanare och foretag. Flera rittsfragor om férutsittningarna att anvinda
eget utrymme for att tillgodose ckad insyn och kontroll 4r idag outredda. Vi
rekommenderar dirfor att dessa utreds vidare. En viktig del i ett sadant arbete dr
att undersoka de rittsliga forutsittningarna och begrinsningarna avseende
personuppgiftsansvarets rickvidd i forhallande till eget utrymme. En annan viktig
del dr att utreda hur eget utrymme kan utformas i syfte att stodja en
individcentrerad datadelning inom sektorer eller livshdndelser. Detta arbete kan

limpligen goras i samrad med Integritetsskyddsmyndigheten i syfte att

! Regeringen (2019) Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte Dnr
12019/03306/DF
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astadkomma ett proaktivt forhallningssitt och i ett tidigare skede uppmirksamma

behov av att anpassa regelverk.

Idag regleras myndigheters behandling av personuppgifter genom sektorspecifik
lagstiftning. Den rittsliga statusen for digitala informationséverforingar och
mojligheter att ge individen insyn och kontroll far anses som osiker. Vi foreslar
dérfor att en konsekvensanalys av en utvidgning av serviceskyldigheten genomférs
tillsammans med en 6versyn av den sirskilda dataskyddsregleringen (registerlagar)

och mojligheten att limna ut uppgifter i elektronisk form.
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1 Inledning

1.1 Bakgrund
Offentlig forvaltning behandlar stora mangder data om individer vilket de har stod
for i forfattningar eller avtal. Ofta har offentlig sektor inte bara en ritt utan ocksa

en skyldighet att behandla data om individen.

EU:s dataskyddsforordning (GDPR) giller for alla organisationer och branscher
som hanterar personlig och kinslig information om individer. Den ger individer
rittigheter att bland annat ritt att fa ut ett registerutdrag, det vill sdga information
om vilka personuppgifter som behandlas och pa vilket sitt de behandlas, liksom
ritt att begira att personuppgifter raderas eller att data 6verfors fran en aktor till
en annan (dataportabilitet). Fér individen kan det dock upplevas som svart att
overblicka och fa insyn i den information som olika akt6rer har om individen. I
manga fall har individen begrinsade mojligheter att pa ett enkelt sitt digitalt

pavisa felaktiga data eller att begira att data fran olika aktorer ska raderas.

Att kunna ateranvinda uppgifter som redan finns hos en myndighet som underlag
for beslut eller atgirder hos en annan aktor skulle forenkla f6r individer och skapa
effektiviseringar for offentlig sektor. Men hur det ska ga till och vilka
forutsittningar som behover finnas pa plats f6r en sadan individcentrering 4r
oklart. I detta uppdrag har vi utforskat hinder och majligheter till att férbittra och
underlitta individers insyn i, och kontroll 6ver, 6ver data som finns om individen

hos offentlig sektor.

1.2 Uppdraget

Regeringen har gett Arbetsférmedlingen, E-hdlsomyndigheten, Myndigheten for
digital férvaltning (DIGG) och Skatteverket i uppdrag att genomfora en
omvirldsanalys och ta fram ett koncepttest (eng. Proof of Concept, PoC) som visar
hur det 4r mojligt att 6ka individens mojligheter till insyn och kontroll 6ver de
data om individen som finns hos offentlig sektor, och i férlingningen @ven de data

om individen som finns hos privat sektor.?

2 https://www.regeringen.se/4a647d/contentassets/84872b67c0c8480a9544dc076fa20aef/ uppdrag-att-mojliggora-

losningar-for-individen-till-kontroll-och-insyn-av-data-om-individen.pdf
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1.3 Disposition av rapporten

Rapporten bestar av sju kapitel. Inledningen bestar av rekommendationer till
fortsatt utredning och en beskrivning av hur uppdraget har genomférts. Kapitel 2
bestar av en genomf6rd behovsanalys som bland annat belyser medborgerliga
attityder till delning av data och ett 6kat individuellt ansvar for detta. Kapitel 3
beskriver utvecklingen i omvirlden. Det handlar dels om arbete som pagar inom
EU, FN och OECD-niv4, dels insikter fran initiativ och projekt som genomforts
eller pagar i andra linder. I kapitel 4 redogérs kort for den
forvaltningsgemensamma digitala infrastruktur for informationsutbyte som nu
vixer fram i Sverige. Dessutom beskrivs tankarna bakom digitala ekosystem och
exempel pa hur vissa tjanster idag ger insyn och kontroll. I kapitel 5 presenteras
det koncepttest som Arbetsféormedlingen fatt i uppdrag att utveckla inom ramen
for detta uppdrag. I kapitel 6 beskrives en forvaltningsgemensam modell for hur
individen kan fa insyn och kontroll. 6ver data om sig sjdlv samt hur modellen kan
appliceras pa en livshindelse i syfte att underlitta individens kontakter med
offentliga och privata aktorer. Avslutningsvis, i kapitel 7 pekar vi pa de behov som

behover adresseras och gor ett antal rekommendationer f6r vidare arbete.

Till denna rapport finns fyra bilagor. Syftet med uppdelningen ir att skapa en
komprimerad huvudrapport som lyfter fram centrala aspekter fréan till exempel
omvirldsanalysen och inhemska erfarenhetsutbyten. Bilaga 1 innehaller
underlaget for behovsanalysen som bestar av granskning av ett antal svenska och
utlindska medborgarundersckningar. Bilaga 2 bestar av omvirldsbevakningen av
EU, FN och OECD samt av sju linder som analyserats inom ramen for uppdraget.
Bilaga 3 dr ett samlat dokument innehallande en utforlig juridisk analys och Bilaga
4 ir en mer utforlig och teknisk beskrivning av det tekniska koncepttestet som

utvecklats under Arbetsférmedlingens ledning.

1.4 Uppdragets genomforande
DIGG har ansvarat f6r den vergripande samordningen av uppdraget och
Arbetsformedlingen har ansvarat f6r utvecklingen av koncepttestet. I 6vrigt har

uppdraget bedrivits i samarbete och i samverkan mellan myndigheterna.

I den inledande delen av omvirldsbevakningen granskades olika rapporter,
strategier och andra publikationer fran EU, FN och OECD f6r att faststilla om det
rader konsensus kring frigan om huruvida individen har en rittighet till 6kad

insyn och kontroll 6ver data om individen och hur vil den teknologiska
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utvecklingen samt diskussioner om policy, ledning och styrning sammanfaller med

visionen for hur denna insyn och kontroll ska ges till och hanteras av individen.

Vidare analyserades exempel fran ett antal olika linder (Finland, Frankrike,
Norge, Danmark, USA, Storbritannien och Indien) for att lyfta fram olika aspekter
av insyn och kontroll saisom tekniska l6sningar, juridiska aspekter, niringslivets

involvering och virdet av politisk styrning.

En representant fran respektive myndighet har utgjort en styrgrupp som haft
mojlighet att ta del av arbetets I6pande utveckling genom dterkommande mé6ten
och avstimningar. Styrgruppen har haft mandat att fatta beslut som lyfts av
arbetsgruppen och att sjilva limna rekommendationer for arbetets utformning

och inriktning.

For att organisera arbetet med uppdraget skapades dven ett antal sirskilda
arbetsgrupper som haft specifika fokusomraden och som stimt av sitt arbete

l6pande med den &vergripande arbetsgruppen f6r uppdraget.

1.4.1 Arbetet med juridik

De rittsliga aspekterna har utgjort ett sirskilt fokusomrade for uppdraget och en
sdrskild arbetsgrupp skapades med jurister fran de samverkande myndigheterna
inom uppdraget. De juridiska diskussionerna som gruppen har dgnat sig at har
utgatt fran uppdragets arbete med att ta fram en generisk modell samt de
livshindelser som har anvints for framtagande av koncepttesten och den

informationsdelning som dessa innebir.

Arbetsgruppens arbete redovisas i sin helhet i Bilaga 3 Overgripande juridisk analys
av mdijligheten att oka insynen och kontrollen for individer. De slutsatser som
arbetsgruppen gjort i sin analys av den rittsliga regleringen och de begrinsningar
respektive mojligheter som den ger for att dela information enligt den

konceptuella modellen, har beaktats i arbetet med att skapa koncepttestet.

Férutom den 6vergripande analysen som redovisas i Bilaga 3, finns en sirskild
juridisk analys av det tekniska koncepttestet (livshindelsen gd till arbete) som
Arbetsformedlingen har ansvarat for. Den juridiska analysen som redovisas i
anslutning till det koncepttestet dr forankrad i den allminna juridiska analysen

som gors i Bilaga 3.
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1.4.2 Arbetet med livshandelser

For att forsta individers behov och hitta utvecklingsomraden som kan forenkla
vardagen for méanga dr det viktigt att utgd fran ett livshandelseperspektiv. Darfor
skapade vi arbetsgruppen livshdndelser, som har nyttjat eSams> arbete kring hur
myndigheter kan arbeta utifrin medborgarens livssituation.* Exempel pa
kategorier i en livssituation ir hilsa, arbete och utbildning. I en individs
livssituation intriffar hindelser som péaverkar livssituationen och dessa kallas for
livshindelser. Exempel pa livshindelser kan till exempel vara att bli sjukskriven,
som da dr knuten till livssituationen halsa, ga till arbete som dr knuten till

livssituationen arbete och sa vidare.

Arbetsgruppen har fokuserat pa tva livshindelser, gd till arbete och bli sjukskriven,
vilka mojliggor for en nodvindning avgriansning av mingden och typ av data som
inkluderas i analysen. Delningsmoment av data och antalet involverade akt6rer

har avgrinsats for att underlitta analysen.

Nir en livshindelse intréffar gor medborgaren nagot, det benimns agerande i
rapporten. Exempel pa ageranden i livshidndelsen bli sjukskriven kan vara kontakta
varden, och i soka jobb ir agerandet kopplat till livshindelsen ga till arbete I
livshindelseanalysen har behoven varit vigledande och inte myndigheternas

uppdrag eller organisatoriska strukturer. Malet ir att forenkla for individen.

Livshidndelserna ga till arbete och bli sjukskriven har valts utifran f6ljande

dimensioner:

e forvaltnings- och sektoroverskridande
e skapar stort mervirde for individen
e insyn och kontroll ska kunna appliceras pa andra livssituationer och

livshindelser.

Arbetet med livshidndelsen bli sjukskriven, resulterade i en visualisering som
illustrerar ett framtidsscenario och innehaller ingen teknisk funktionalitet. Den

konceptuella modell f6r ett individcentrerat dataekosystem som utarbetats som en

? eSam ir ett medlemsdrivet program for samverkan mellan 29 myndigheter och SKR dar ett centralt mal 4r att underlitta

privatpersoners och foretagens behov av att utféra olika drenden hos myndigheter och kommuner

* eSam (2016) Behovsdriven utveckling — en viigledning.
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del av regeringsuppdraget ligger till grund for det framtidsscenario som i

rapporten beskrivs som nyldge.

Arbetet med livshindelsen ga till arbete ligger till grund for det koncepttest som

beskrivs i foljande avsnitt.

1.4.3 Arbetet med koncepttest (Proof of Concept - PoC)

En arbetsgrupp har tagit fram ett koncepttest (PoC) som visar hur 6kad méjlighet
till insyn och kontroll 6ver data om individen hos offentlig, och i férlingningen,
privat sektor kan ge tydliga mervirden for individen. Integritet och
dataportabilitet utgor kdrnan i uppdraget, och dirmed ocksé de juridiska

forutsittningarna for att hantera och dela personliga data.

Arbetsformedlingen har ansvarat for genomforande och leverans av det tekniska

koncepttestet av livshiandelsen ga till arbete.

1.5 Avgransningar

Livshindelser Val av livshindelser har fokuserat pa hilso- och
arbetsmarknadsrelaterade hindelser. Detta dr tva hogprioriterade omraden for just
delning av data eftersom det finns stora samhillsekonomiska vinningar att gora.
Dessutom, i tider av pandemi, dr dessa tva omraden hogaktuella eftersom bade
hilsosektorn och arbetsmarknaden blivit hart ansatta av pandemins konsekvenser
for méanniskors mojlighet till god hilsa och till trygga anstillningsvillkor.

Livshidndelserna har kortats ner till specifika moment inom st6rre livshiandelser.

Kontakter med ndringsliv I uppdraget ingar for myndigheterna att resonera
kring mojligheterna att mojliggora for individen att med digitala verktyg fa ckad
kontroll och insyn i de data om individen som finns hos privat sektor och att
darfor fora dialog med relevanta privata aktorer. Det primira fokuset har dock
varit pa offentlig forvaltning och merparten av konsultationer med externa
aktorer har hanterats inom arbetet med att utveckla konceptestet for livshindelsen

att ga till arbete.

Avgrinsningar i antalet kontakter med privata aktorer och antal omraden som
utretts har berott pa komplexiteten i uppdraget. Det har déirfor gjorts ett aktivt val
genom att prioritera offentlig forvaltnings roll i ett individcentrerat digitalt
ekosystem. Det finns ett behov av fortsatt arbete med dppnare och bredare
kontakt med niringslivet men dé juridiska restriktioner och mojligheter forst

klargjorts. Det har framkommit av omvirldsanalysen att niringslivets medverkan
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kommer till bédst anvindning da offentliga aktorer bittre forstar mojliga
implikationer av de 16sningar som foreslés for féretag och deras hantering av
kunddata. Det dr dven 6nskvirt med tydliga juridiska forutsittningar och miljoer
for experimentellt innovationsarbete sasom till exempel regulatoriska sandlador

eller vixthus.

1.6 Centrala begrepp

Det finns tre begrepp som #r centrala i rapporten och dessa ir insyn, kontroll och
personliga data eller personuppgifter. Aven termen individcentrerad forekommer
pa flertalet stillen och definieras dirmed nedan. Andra centrala begrepp som
nyttjas for att forklara olika delar av den konceptuella modell f6r individens insyn
och kontroll som beskrivs i kapitel 6 aterges i anslutning till det stycket och i

synnerhet i avsnitten 6.1.1 - 6.1.3.

Insyn Med insyn avses i detta uppdrag att individen pa ett littoverskadligt
och samlat sitt ska kunna visualisera eller pa annat sitt forsta vilken typ av data
som finns om individen, hos vilken organisation data finns och for vilka andamal

de samlas in samt pa vilken legal grund de behandlas dir.

Kontroll Med kontroll avses i huvudsak digitala mojligheter att for individen
begira ut, begira rittelse, radering och begira 6verforing av data till och fran den

aktor som har den.

Personliga data och personuppgifter Personuppgifter ir all information som
ror en identifierad eller identifierbar levande enskild person. Olika uppgifter som
tillsammans kan leda till att en viss person kan identifieras, utgor ocksa
personuppgifter. Det kan vara identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en
eller flera faktorer som ir specifika for den fysiska personens fysiska, fysiologiska,

genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Individcentrerad Individcentrerad innebir att tjanster utgar fran

individers behov och later individer vara mer delaktiga i processerna.
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2 Erfarenheter fran
behovsanalys

Syftet med att genomf6ra en analys av uppfattningar hos privatpersoner om hur
data om individen hanteras och delas, av savil offentliga och privata aktorer,
ansags viktig att inkludera i detta uppdrag. Det saknas ofta ett
medborgarperspektiv dven om det dr den enskilde medborgaren som f6rvintas ta
ett storre personligt ansvar for data om hen sjilv och f6r data som genereras av
individens digitala interaktion med offentliga och privata aktorer. Fér mer

detaljerad genomgang se bilaga 1 Behovsanalys och medborgarperspektiv.

2.1 Summering och erfarenheter fran behovsanalysen

e Integritetsparadoxen betyder att 6kad insyn inte nodvindigtvis leder till
dndrat beteende hos dem som anger att de 4r oroade dver att de inte har
insyn eller kontroll 6ver hur deras personliga data nyttjas.

e De flesta medborgarundersékningar visar att det offentliga har en viktig roll
att spela vad det giller att ge legitimitet till nya metoder for datadelning och
anvindning. Tillit till det offentliga 4r en viktig aspekt fér hur medborgare
ser pa att inga i ett datadelningsekosystem som #@ven inkluderar privata
foretag.

e Okad kontroll 6ver egna personliga data ir generellt sitt onskvirt men fa
har insikter i hur denna kontroll kan nyttjas eller om man vill ta pa sig ett
okat ansvar for delning av data som ir nodvindig for effektiva offentliga
tjdnster.

e Berikningar fran Storbritannien visar att det finns ett stort potentiellt
ekonomiskt virde av en omstillning mot 6kad dataportabilitet. Denna del
av behovsanalysen behover utredas mer utifran svenska férutsittningar och
mojligheter. Individers och organisationers vilja att betala for de tjanster
som en leverantdr av "personal information management systems” (PIMS)

kan erbjuda behover kvantifieras.

2.2 Kort om tillit, attityder och dataskydd
Tva hindelser de senaste aren kan ses som sirskilt betydande for diskussionen om

hantering av personliga uppgifter pa nitet. Den forsta dr dataskyddsforordningen
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(GDPR) som tridde i kraft 2018. Den andra #r hindelsen kring féretaget
Cambridge Analytica som samlat in miljontals Facebooks-anvindares personliga
information i syfte att paverka utgangen av det amerikanska presidentvalet 2016.
Dessa hindelser har vickt frigan om vad individen ir villig att godkdnna i termer
av hur personliga data samlas in, anvinds och siljs vidare av privata foretag i

utbyte mot tillgang till deras digitala tjanster.

Hur organisationer anvinder personuppgifter paverkar mianniskors fértroende till
dem. Kort tid efter Cambridge Analytica hindelsen genomférde Novus en
undersokning dir var tredje svensk uppgav att de skulle dndra sitt beteende,
exempelvis genom att sluta gora personlighetstester eller fragesporter pa
Facebook. En lika stor andel funderade pa att limna Facebook helt, men vildigt fa
gjorde verklighet av saken.®> Generellt ir minniskor oroliga for sin personliga
integritet men samtidigt tar de sillan nodvindiga atgirder for att skydda sina
personuppgifter. Detta glapp mellan attityd och faktiskt beteende kallas
integritetsparadoxen. Insyn i hur personuppgifter anvinds behover enligt denna
paradox inte nddvindigtvis leda till andrat beteende dven om minniskor 4r oroade
6ver att de inte har ndgon kontroll 6ver data om sig sjilv och hur den anvinds.
Enligt undersékningen Delade meningar® har till exempel endast 4 procent av de

medverkande bett om att fa tillgang till sin personliga information.

Det finns tydliga geografiska skillnader mellan olika delar av virlden nir det giller
tillit till att personliga data inte ska missbrukas. Enligt rapporten The Global State
of Online Digital Trust har minniskor i Europa en betydligt ldgre grad av tillit till
att deras personuppgifter inte missbrukas av foretag jamfort med resten av
virlden.” Tilliten har dessutom minskat 6ver tid. En forklaring som lyft fram i
rapporten kan vara att de europeiska lagar som syftar till att virna individens
grundldggande rittigheter upplevs som hotade av de foretag som i allt stérre
utstrickning anvinder personuppgifter i olika syften. Samtidigt som ménniskor
har relativt lag tillit till féretagens hantering av personliga data, forestiller sig allt

fler foretag att deras digitala fortroendekapital har 6kat. Konsumenters tillit till

SSVT (2018) Svenskarnas fortroende for Facebook rasar Publicerad 2018-03-29
© Delade meningar, svenska folkets attityder till digital integritet 2020 deladeMeningar2020_Web_1-9A.pdf

(insightintelligence.se)
7 https://docs.broadcom.com/doc/the-global-state-of-online-digital-trust
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foretagens hantering av personliga uppgifter behéver forbittras om foretagen

avser att vixa.

Hur privata foretag hanterar personliga data 4r det som frimst oroar svenskar och
den generella oron for att data anvinds i syften som man inte godkint eller har
insyn i har dubblerats mellan 2015 - 2020. Idag delar 49 procent av befolkningen
den oron.? Kinslan av trygghet okar inte heller nodvindigtvis om personliga data
avidentifieras eftersom foretagen da inte dr skyldiga att beritta hur den anvinds.
Trots att de flesta tillfragade har en relativ hog tillit till hur statliga aktorer
hanterar data om individen si upplever en klar majoritet att delning av data sker

utifran tvang snarare in frivillighet.

OECD identifierar tillit till staten som en viktig faktor och avgérande fér hur
medborgares attityd till datahantering ter sig. Lyhordhet, handlingskraft och
tillforlitlighet nir det giller att tillhandahalla offentliga tjanster och forutse nya
behov ir avgorande for att oka fortroendet for institutionerna.’ I detta avseende 4r
Sverige ett sa kallat hogtillitssamhille. Traditionellt sett har fértroendet f6r och
tilliten till det offentliga haft tydliga kopplingar till hur vil skola, vard och omsorg
upplevs fungera. I en tid av digital transformation 4r dven férmagan att kunna
leverera vil fungerande, sikra, palitliga och transparenta digitala tjanster en
betydande bidragande faktor for tillit till en offentlig aktor. For att behalla
medborgarnas tillit 4r det centralt hur offentlig sektor hanterar medborgarnas
data. Detta konstaterar Integritetsskyddsmyndigheten i sin
Integritetsskyddsrapport 2020'° dir man 4ven bedomer att detta regeringsuppdrag
att mojliggora l6sningar for individen till kontroll och insyn av data om individen
sannolikt behover atfoljas av fler uppféljande uppdrag eller utredningar f6r att

stirka enskilda individers mojligheter att kontrollera egna data.

23 Monster i medborgarundersékningar

Det ir inte sjalvklart att kontroll 6ver personliga data 6kar individers egenmakt i
relation till offentliga och privata aktdrer. Om individer ckar sitt ansvarstagande
for datahantering kan en kinsla av hopploshet infinna sig. Denna "digitala

uppgivenhet” uppstar di man inte tror att offentliga eller privata aktérer kommer

8 Delade meningar, svenska folkets attityder till digital integritet 2020 deladeMeningar2020_Web_1-9A.pdf
(insightintelligence.se)

? https://media.sitra.fi/2020/10/08100935/towards-trustworthy-health-data-ecosystems.pdf sid.18

19 https://www.imy.se/globalassets/dokument/rapporter/integritetsskyddsrapport2020.pdf

/digg.se i


https://www.insightintelligence.se/wp-content/uploads/2020/03/deladeMeningar2020_Web_1-9A.pdf
https://www.insightintelligence.se/wp-content/uploads/2020/03/deladeMeningar2020_Web_1-9A.pdf
https://media.sitra.fi/2020/10/08100935/towards-trustworthy-health-data-ecosystems.pdf%20sid.18
https://www.imy.se/globalassets/dokument/rapporter/integritetsskyddsrapport2020.pdf

att dndra sin hantering av data oavsett den enskildes agerande. Den enskildes
handlingsutrymme upplevs dven som mycket begrinsad da en majoritet upplever

att man delar information frimst for att man tvingas att gora det.!!

En slutsats som kan dras dr att samtidigt som den generella digitala mognaden,
som krivs for att medborgare ska kunna fatta informerade beslut om datadelning,
stirks bor ocksa fortroendekapital hos medborgaren byggas av offentlig
forvaltning genom transparens som skapar trovirdighet och forstaelse for syftet

med att dela data.

I en omfattande brittisk studie!? foredrog en klar majoritet av respondenter ett
alternativ for delning av personliga data som inbegrep en statlig reglering och
6versyn av de datadrivna systemen, offentliga och privata, som hanterar
individdata. Valmojligheter for kontroll utgick ifran ett standardalternativ for
delning dir all datainsamling avstannar tills man har tid eller lust att vilja hur och

nir man ska dela sina data, ett sa kallat opt-out alternativ.

2.4 Tekniska losningar For tillit, insyn och kontroll

P4 senare tid har nya tekniska losningar presenterats som forsoker hantera fragan
om tillit genom att ge individen 6kad kontroll 6ver sin data och dirmed dven 6kad
insyn i hur data delas, till vem och i vilket syfte. Personal Data Stores (PDS) ir en
sadan 16sning och plattformen Solid, skapat av webbens grundare, Sir Tim

Berners-Lee tas upp i avsnitt 4.3.6.

En PDS ska ge individen bittre mojligheter att skydda sina data och sin integritet
samtidigt som forutsittningar for handel och intiktsgenerering fran personliga
data stirks. Tidigare identifierade problem kvarstar dock, nimligen att
hanteringen av sina egna data kommer att kriva mycket tid och patriffade
problem med olika funktioner kan skapa irritation och stress. Det finns en uttalad
oro for att 6verrumplas av forfragningar om tillgang till data och dven hir finns en
onskan om att kunna avsiga sig ansvaret genom att outsourca detta till en betrodd
mellanhand dven om ingen sadan finns i nuldget. Losningen har heller inte lyckats

skapa en 6kad grad av trygghet bland tillfragade individer som upplever att man

"' Delade meningar, Svenska folkets attityder till digital integritet 2020 deladeMeningar2020_Web_1-9A.pdf
(insightintelligence.se) sid 16

12 public perceptions of good data management: Findings from a UK-based survey, Hartman, Kennedy, Steedman, & Jones,
2020; Steedman et al., 2020, sid. 8-21
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inte har ett juridiskt skydd i fall av tvister eller pakommen icke-godkind hantering
av personliga data. Sammanfattningsvis foresprakar tillfrigade individer en metod
som ger individen kontroll 6ver sina data men dir 16sningen inkluderar en
tillhorande reglerande enhet, majligen statlig, som kan tillhandahalla stod till
individen i sjilva tillsynen av datahanteringen och i fall av rittsliga tvister med

aktorer som ingér i datadelningsekosystemet.

2.5 Det ekonomiska vardet av personuppgiftsmobilitet
EU-kommissionen har i sin strategi for data anfort att stora virden kan nas genom
att individen far 6kad kontroll 6ver sin data. Overviganden om konsumenternas
inflytande ligger delvis till grund for bestimmelserna om tillgang till och
vidareutnyttjande av data i betaltjinstdirektivet. I likhet med vad som foéresprakas
av till exempel MinaData-rorelsen sa anser kommissionen att verktyg och metoder
som mojliggor for individen att pa detaljniva besluta vad som gors med hens data,

kommer att ge betydande fordelar for enskilda, bland annat ekonomiska

fordelar. '3

I en rapport fran engelska ministeriet for digitalisering, kultur, media och sport
(DCMS) undersoktes 2018 potentialen for att stimulera innovation och
konkurrens genom personuppgiftsportabilitet, det vill siga att Sverfora
personuppgifter fran en aktér till en annan.!* Om personliga data fran offentlig
och privat sektor kan floda i ett sikert system som ger individer kontroll ver sin
data, skulle den ekonomiska effekten, i form av 6kad produktivitet och
konkurrensfordelar, uppga till cirka £27,8 miljarder vilket skulle motsvara ca 1,5
procent av BNP. Denna uppskattning dr behiftad med stora osikerheter och utgar
ifran ett tidigt skede, det vill siga innan innovation baserad pa denna

personuppgiftsmobilitet hunnit skapa nya anvindningsomraden.

En tidigare studie fokuserade pd att estimera det potentiella marknadsvirdet i
Storbritannien for sa kallade Personal Information Management Systems eller
PIMS.* Enligt deras utredning sa var organisationer villiga att betala mellan cirka
35 - 60 SEK per relation och for att fa behorig atkomst till individens data och

tillaten kommunikation med kunder. Vidare uppskattades det att varje individ i

13 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52020DC0066&from=EN sid 12.

" Department of Digital, Culture, Media & Sport (2018) Data Mobility: The personal data portability growth opportunity for the
UK economy

13 Ctrl-Shift, Personal Information Management Systems: An analysis of an emerging market, 2014.
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Storbritannien uppritthaller mellan 30 och 100 relationer med banker,
applikationer, aterforsiljare, myndigheter och andra organisationer. Genom att
kombinera dessa tva uppskattningar med antalet vuxna och hushall i
Storbritannien estimerades virdet pa PIMS-marknaden kunna uppga till cirka 135

miljarder SEK i Storbritannien.
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3 Erfarenheter fran
omvarldsanalysen

De viktigaste insikterna och erfarenheterna fran de granskade 6ver- och
mellanstatliga organisationerna summeras for respektive organisation. Direfter
foljer en redovisning av de olika linderna dir Finland redovisas sérskilt. For mer
utforlig information och analys hidnvisar vi till Bilaga 2 — Omvdrldsanalys dir varje

lands genomgang redovisas enskilt.

3.1 EU:s stallningstagande gallande insyn och kontroll

e [ EU:s datastrategi faststills det att det 4r enhetligt med den allméinna
dataskyddsférordningen att ge anvindarna inflytande 6ver sina egna data
och mojlighet att kunna hivda sina rittigheter nir det giller anvindningen
av de data de genererar.

e Mojligheten attribueras till verktyg och metoder som mojliggor att pa
detaljniva besluta om vad som gérs med uppgifterna. Dessa verktyg beskrivs
utan detaljer som personliga dataomraden.

e Den juridiska grunden for datadelning mellan privata och offentliga aktorer
samt for individens mojlighet till en 6kad kontroll 6ver detta dataflode
specificeras inte dven om flera kommande utredningar ska fortydliga regler,
ansvar och mojligheter.

e Slutmalet for EU dr att dra nytta av fordelarna med bittre dataanvindning
dir data som inkluderar personuppgifter ir sikra men dnda kan nyttjas for
fraimjandet av tillvixt och virdeskapande pa ett ekologiskt hallbart sitt.

e Standardisering av grinssnitt for dataatkomst i realtid och att gora
maskinldsbara format obligatoriska for data fran vissa produkter och
tjdnster ses som grundférutsittningar.

e EU:s dataskyddsforordning innehaller utokade rittigheter f6r enskilda, som
ska kunna utdva insyn och ha kontroll 6ver sina personuppgifter. Detta

innebir dven utokade skyldigheter for alla som hanterar personuppgifter.

/digg.se

21



e Mojliggorare for insyn och kontroll 4r system for personuppgiftsmobilitet
vilket kan skapas utifran:

o Krav och standarder for interoperabilitet i enighet med principerna om
uppgifternas sokbarhet, tillginglighet, kompatibilitet och
iteranvindbarhet (Fair).

o Single Digital Gateway-férordningen och EU-byggblocken som soker
sikerstilla att medborgare, féretag och forvaltningar drar nytta av

somlosa digitala offentliga tjanster var de 4n befinner sig i Europa.

3.1.1 EU:s Datastrategi

EU-strategin for data'® ir en strategi for politiska itgirder och investeringar i
dataekonomin under de kommande fem aren. Motiveringen ar bland annat att det
anses finnas en potential for ekonomisk tillvixt nar mer data delas mellan olika
sektorer, mellan offentliga aktorer och 6ver nationella grinser inom EU. Strikta
dataskyddsregler ir etiskt motiverade men kan 4ven fungera som ett verktyg for
att sikra allméinhetens tillit till delning av personuppgifter inom EU. Det kan dven
ses som en avskiljare och potentiell konkurrensférdel gentemot Forenta staterna
och Kina som bada anses sakna tillrickliga garantier for enskilda personers

integritet.

Det beh6vs ramverk och infrastruktur som sikrar tillgang till data och som stédjer
skapandet av europeiska datapooler vilket m&jliggor stordataanalys och
maskininldrning. Datastrategin rekommenderar vidare genomférandet av
sektoroversyner dir rittsliga och andra hinder for anvindningen av data och
databaserade utbud kartliggs. En kommande 6versyn av den allmidnna
dataskyddsférordningen anses dven kunna resultera i ytterligare atgirder for att
stirka tilliten i europeisk anvindning av data. Under 2022 kommer EU-
kommissionen dessutom ge ut en regelbok fér molntjinster vilken kommer utgéra
ett kompendium av befintliga uppférandekoder och certifieringar avseende

sakerhet, energieffektivitet, tjinstekvalitet, dataskydd och dataportabilitet.

16 Meddelande fran kommissionen till europaparlamentet, ridet, europeiska ekonomiska och sociala kommittén samt
regionkommittén, En EU-strategi for data Bryssel 19.2.2020 COM (2020) sid.10
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Det dr enligt EU:s datastrategi enhetligt med den allminna
dataskyddsférordningen att ge anvindarna inflytande 6ver sina egna data och
mojlighet att kunna hivda sina rittigheter nir det giller anvindningen av de data
de genererar. Strategin belyser att det finns verktyg och metoder som mojliggor att
pa detaljniva besluta om vad som gors med uppgifterna. Dessa verktyg beskrivs

utan detaljer som personliga dataomrdden.

Enligt datastrategin har dessa verktyg en enorm potential men maste kunna
hantera samtycke, applikationer fér hantering av personuppgifter (dven helt
decentraliserade 16sningar som bygger pa blockkedjeteknik) och kooperativ eller
truster for personuppgifter som fungerar som nya neutrala mellanhénder i
ekonomin for personuppgifter.!” Standardisering av grinssnitt for dataitkomst i
realtid och att gora maskinldsbara format obligatoriska for data fran vissa

produkter och tjinster ses som grundforutsittningar for detta.

Investeringar for utbyggnad av nista generations infrastruktur fér databehandling
kommer att samordnas med relevanta myndigheter i medlemsstaterna och med
investeringar genom struktur- och investeringsfonderna. Under perioden 2021-
2027 finansieras infrastruktur, datadelningsverktyg, arkitektur och
styrmekanismer for livskraftiga ekosystem for datadelning och artificiell

intelligens.

Med utgingspunkt i pagaende arbete med det europeiska 6ppna forskningsmolnet
kommer kommissionen att stodja inrdttandet av nio gemensamma europeiska
dataomraden. Dessa inkluderar gemensamma europeiska dataomraden for
offentlig férvaltning. Atgirderna for dataomradet for offentlig forvaltning inriktas
pé juridiska data och data fran offentlig upphandling. Aven andra omraden av
allmint intresse saisom anviandning av data for att forbittra brottsbekdmpningen
inom EU vilket ska utforas i enlighet med EU-ritten, proportionalitetsprincipen
och dataskyddsreglerna ingar. Omradet ses som en mojliggorare for innovativa sa

kallade govtech, regtech och legaltech tillimpningar.

17 Meddelande fran kommissionen till europaparlamentet, ridet, europeiska ekonomiska och sociala kommittén samt
regionkommittén, En EU-strategi for data Bryssel 19.2.2020 COM(2020) sid.11
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3.1.1.1 Tillgdngliggorande av data

Mer och bittre data behover tillgingliggoras enligt EU:s datastrategi. Rittslig
osikerhet 6ver vad data kan nyttjas till och av vem hindrar datadelning mellan
framforallt foretag men 4r 4ven ett problem for offentlig forvaltning. Forslaget till
en forordning om europeisk dataférvaltning'® som kan komma att hantera
vidareutnyttjande av data i allméinhetens intresse och som innehas av privata
aktorer, utreds for att dven 6ka delningen av data mellan privata och offentliga

aktorer.

Enligt EU:s datastrategi behovs dven incitament for att fa foretag att dela data med
varandra i storre utstrickning och milj6er for att utvirdera olika mojliga initiativ
dir offentliga och privata aktorer kan samverka kring méjliga 16sningar som

skapar virde for individer bade i rollen som medborgare och som konsument. '’

Betydande interoperabilitetsproblem gor det omojligt att kombinera data fran
olika killor inom samma sektor eller mellan sektorer och arbete pagar med en
forstirkt europeisk interoperabilitetsram for offentliga tjanster som syftar till att
insamling och behandling av data fran olika killor sker pa ett enhetligt och

interoperabelt sitt.2?!

Aven om det tydligt framgar att data fran olika killor bor delas i allminhetens
intressen specificeras inte nagon juridisk grund for datadelning mellan privata och
statliga aktorer som explicit hanterar individens mojlighet till en 6kad kontroll
over detta dataflode, for detta krivs dandamalsenlig lagstiftning och tydligare

politisk styrning.

3112 Personliga dataomraden

I datastrategin refereras det till en kommande 6versyn av den allminna
dataskyddsférordningen som anses kunna resultera i ytterligare atgirder for att
stirka tilliten i europeisk anvindning av data. Individer kan ges inflytande 6ver
sina data genom verktyg och metoder for att pa detaljniva besluta om vad som
gors med uppgifterna via vad EU-kommissionen kallar personliga dataomraden.

Enskilda personers ritt till dataportabilitet stods av artikel 20 i den allmdnna

'8 https://data.riksdagen.se/fil/531EF079-826E-49A7-BIEE-05CC816 CB8BO
9 https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52020DC0066&from=EN sid. 8

2 https://ec.europa.eu/digital-single-market/en/news/rolling-plan-ict-standardisation.

2! https://ec.europa.eu/isa2/eif_en.
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dataskyddsférordningen och skulle ge individen mer kontroll 6ver vem som kan fa
atkomst till och anvinda maskingenererade data. Denna utveckling férespas kunna
ge betydande fordelar for enskilda personer sasom bittre personliga finanser,
minskad miljopaverkan, underlittad tillgang till offentliga och privata tjinster,
bittre hilsotillstaind med mera. Standardisering av grianssnitt for datadtkomst i
realtid och att gora maskinldsbara format obligatoriska for data fran vissa

produkter och tjanster kan ses som grundforutsittningar for detta.

Enligt datastrategin maste verktygen kunna hantera samtycke, applikationer for
hantering av personuppgifter och skapa majlighet for aktorer att fungera som nya
neutrala mellanhinder i ekonomin for personuppgifter. EU-kommissionen anser

att sadana verktyg har en betydande potential och behover en stédjande miljo.

3.1.2 European Blockchain Partnership (EBP)

EU bedriver sedan 2018 ett utforskande utvecklingsarbete kring sjilvigande
identitet- (SSI) och blockkedjebaserade 16sningar genom initiativet EBP dir 29
linder deltar.?? Via EBP utvecklas infrastrukturen EBSI (European Blockchain
Services Infrastructure) med visionen om att nyttja blockkedjor for

gransoverskridande digitala tjdnster i europeisk offentlig forvaltning.

Inom ramen f6r EBSI bedrivs arbetet kring ESSIF (European Self Sovereign
identity framework) som bland annat fokuserar pé grinséverskridande
informationsutbyte via SSI via specifika standarder. Arbetet anses dka i betydelse
allt eftersom fler anvindningsomraden for dessa tekniska losningar utforskas och
da speciellt med hinsyn till méjliggérandet av 6kad insyn och kontroll for

individen 6ver sina personliga data.

3.1.3 Single Digital Gateway, eIDAS och byggblock

Det ir viktigt att utvecklingen av nationella system for delning av personliga data
och nyttjandes av redan insamlade data har Single Digital Gateway-férordningen
(SDG) i dtanke for att EU ska kunna rikna hem den fulla potentialen for den inre
marknaden. SDG innebir tillhandahaéllandet av 20 grinséverskridande e-
forvaltningstjinster som kriver att den offentliga forvaltningen ateranvinder data

som medborgare och féretag redan har tillhandahillit (the Once Only Principle

22 https://digital-strategy.ec.europa.eu/en/news/european-countries-join-blockchain-partnership
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(OOP)). Fér att uppna detta krivs standardisering av datamingder, semantik och

en infrastruktur for grinséverskridande datautbyte.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner
pa den inre marknaden (eIDAS) ir en forutsittning for att SDG-férordningen och
datautbytet (OOP) ska kunna fungera p ett tillfredsstillande sitt och for att

tillitsnivan till erbjudna tjanster kan stirkas.

For att stodja den digitala inre marknaden finansierar Connecting Europe Facility
(CEF)-programmet en uppsittning generiska och ateranvindbara digitala
infrastrukturer (DSI), dven kinda som EU-gemensamma byggblock.?® Dessa ir
dven de av potentiell vikt for att bygga tjinster for 6kad insyn och kontroll for
personliga data. Byggblocken erbjuder grundliggande funktioner som kan
ateranvindas i alla europeiska projekt for att underlitta leverans av digitala
offentliga tjinster 6ver grinser och sektorer.?* Milet med byggblocken ir att
sikerstilla interoperabilitet mellan IT-system sa att medborgare, féretag och
forvaltningar kan dra nytta av somlosa digitala offentliga tjinster var de 4n

befinner sig i Europa.

3.14 Rattsliga Fortydliganden behovs

Under varen 2021 arbetar EU-kommissionen med en genomférandeakt for det
tekniska systemet (OOTS - Once-Only Technical System) for en uppgift en gang
(OOP - Once Only Principle)) inom SDG-férordningen.?® Medlemsstaterna far
utkast for att kunna komma med synpunkter och senare via ett
kommittéforfarande rosta om forslaget. Senast den 12 juni 2021 ska EU-
kommissionen anta genomférandeakten med dess tekniska och operativa
specifikationer for det tekniska systemet som behovs f6r genomforandet av Artikel
14 (9) i SDG-férordningen. I ett expertutlatande avseende det forsta utkastet till
SDG-férordningens genomforandeférordning for det tekniska systemet f6r

OOP? anger DIGG att man i dagsliget inte anser att det ir tillrickligt tydligt om

2 https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGI TAL/ What+is+a-+Building+Block
24 Se avsnitt 4.1 och 4.2 for mer om Sveriges utveckling av en forvaltningsgemensam digital infrastruktur och byggblock

23 Begreppet OOP anvindas ibland mer fristdende fran SDG-férordningen for att t.ex. beskriva nationella 16sningar for En-
uppgift-en-ging, exempelvis Estlands nationella 16sningar som baseras pa deras X-Road-infrastruktur istillet for CEF-
byggblocket eDelivery som krivs for att uppfylla informationsutbytet fér OOP enligt SDG-férordningen

26 PM - expertutlatande avseende SDG-férordningens genomférandeférordning for ett tekniskt system for

grinsoverskridande automatiskt utbyte av bevis och tillimpning av engangsprincipen
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den rittsliga grunden kommer att baseras pa 6verforing mellan myndigheter eller
via anviandaren. Den foreslagna arkitekturbeskrivningen och de tekniska
specifikationerna 6ver hur det tekniska systemet ska fungera innehaller for stor
osikerhet och enligt utlatandet anser DIGG att nuvarande forslag pa
genomfdrandeférordning for OOP inte uppfyller kraven i Artikel 14 (9) i SDG-

férordningen.

Kommissionen anser i en konsekvensbedomning?’ att anvindaren, genom
mekanismen med foérhandsgranskning av bevis bibehaller sin anvindarkontroll och
detta kan tolkas som om beviset gar via anvindaren medan tidigare beddmningar
angett att det ror sig om ett utbyte mellan myndigheter. Utifran svensk ritt borde
svaret pa denna fraga bli centralt for att avgora behovet av forfattningsatgirder

gillande till exempel svensk sekretesslagstiftning och registerforfattningar.

Utvecklingsarbetet inom EU och uppdrag i férfattningen att utforma
myndighetssamverkande kontaktpunkter och andra gemensamma funktioner for
myndigheter och foretag har fort med sig ett antal juridiska utmaningar. [ eSams
rapport Eget utrymme hos en myndighet — en vidareutveckling®® tas det upp att det
egna utrymmet utvecklas som koncept. Nir olika myndigheter kan nés via samma
ingangssida och ett eget utrymme kan erbjudas av flera myndigheter, sa som

exempelvis inom verksamt.se, utvecklas ett sa kallat gemensamt eget utrymme.

Tanken idr att innehavaren av utrymmet ska vara en och samma myndighet medan
flera myndigheter ska anses tillhandahaélla utrymmet. Det gemensamma egna
utrymmet 4r en portaltjanst dir besdkaren far legitimera sig och vil inne i det
gemensamma egna utrymmet ser anvindaren inte olika lokaler utan bara ett enda

myndighetsgemensamt utrymme.

Drift och férvaltning av gemensamma egna utrymmen maste forenas med
gillande ritt och enligt rapporten blir ett antal fragor aktuella att besvara som
berdr vem som ansvarar fér vad inom utrymmet. Till detta kommer fragor om

vilken myndighet som ska préva en begiran om en allmin handling eller

%7 Konsekvensbedsmning (DPIA - Data Protection Impact Assessment) ir inte ett slutligt utlitande frin europeiska

datatillsynsmannen (EDPS). Utlitande frin EDPS som ir avgdrande fér genomfsrandefsrordningen for OOP forvintas

komma 12 maj 2021.

Bhttps://www.esamverka.se/download/18.4472a99d1784abb64fe55a6e/1617090755211/V%C3%A4gledning%20eget%20ut
rymme%20hos%20myndighet%20210312.pdf
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sekretesspréva information som finns i utrymmet eller sta ansvarig enligt den
forfattningsreglering som giller for drendehandliggning, dataskydd och
informationssikerhet. Gemensamma utrymmen kan skapa oklarheter i friga om
ansvaret mellan myndigheter men dven mellan myndigheter och den individ som
anvinder utrymmet som maste veta vart hen ska vinda sig nir denne vill utéva
sina rittigheter enligt gillande ritt. eSam poidngterar att langsiktig hallbarhet
framjas av att varje myndighet sjilv har den juridiska radigheten 6ver sina
informationstillgangar och ensam ansvarar for funktioner som myndigheten

tillhandahaller at andra.

3.2 Forenta Nationernas (FN) stdllningstagande kring digital
identitet
I granskningen av FN:s olika skrivelser gillande insyn och kontroll sd som
begreppen definierats i detta uppdrag, sa har relevanta utlaitanden mest handlat om
stillningstaganden kring digitala identiteter. I fokus stair mojligheten att anvinda
nagon form av universell digital identifiering f6r att kunna sikerstilla en individs
identitet. Detta skulle vara ett exempel pa att ge 6kad kontroll till individen 6ver
data om individens identitet. I forlingningen skulle det kunna innebira att fler
individer skulle kunna fa tillging till egna utrymmen f6r data om individen, hens

livssituation och drenden med myndigheter och organisationer.

e 2018 skapades ett manifest med stdd fran FN:s flyktingkommission
(UNHCR) dir formégan att kunna bevisa sin identitet likstills med en
grundldggande och universell minsklig rittighet.

e [ en digital kontext innebdr ovan att ett globalt e-ID system bor utvecklas
vilket kan ha konsekvenser for hur vi lagrar information om var person och
vem som har tillgang till denna information och hur tillgang ges.

e Endast 3 procent av utvecklingslinderna har grundliggande ID-scheman
dir elD kan nyttjas for mer 4n identifiering. Det finns dock inga klara
mitningar pa anvindares nojdhet med olika 16sningar eller vad som utgoér
en e]D-16sning som ger 6kad insyn och kontroll 6ver anvindarens

personliga data.
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3.2.1 ID som mansklig rattighet

Nyligen antog FN en madnsklig rattighetsbaserad strategi for data som kallas HRBAD
(A Human Rights Based Approach to Data). Strategin fokuserar pé fragor om
datainsamling och ska syfta till att sammanf6ra relevanta dataintressenter och
utveckla praxis som forbittrar kvaliteten, relevansen och anvindningen av data
och statistik i 6verensstimmelse med internationella normer och principer for
minskliga rittigheter.?” Strategin 4r en del av arbetet med mal 16.9 av de globala
hallbarhetsmalen som handlar om att sikerstilla juridiska identiteter for alla senast

2030 inklusive fodelseregistrering. >

Kopplingen till kontroll 6ver personliga data kommer genom vissa av de
preliminira principer och rekommendationer som formulerats av HRBAD sidsom
uppdelning av data (data disaggregation). Individer borde kunna vilja fritt om de
vill dela information eftersom detaljerade personliga data, i synnerhet insamlad
fran marginaliserade grupper, kan anvindas i ont uppsat. HRBAD anser att
individers sjilvuppfattade grupptillhdrighet borde utgora grunden for
kategorisering av individer i populationsgrupper. For detta krivs nya verktyg och
digitala infrastrukturer som inte preciseras men som det inletts vissa

sammankomster och workshops kring.

3.2.1.1 ID2020 - Ett digitalt universal ID
Ar 2020 organiserades ID2020 av FN dir privata foretag sisom Microsoft och

Accenture samlades tillsammans med humanitira grupper inklusive World Food
Programme och FN:s flyktingbyra. Det gemensamma malet var att skapa digitala
identiteter for alla méinniskor, kopplad till fingeravtryck, fédelsedatum,
hilsojournaler, utbildning, resor, bankkonton och mera.*' Fokus ldg primirt pa att
visa pa mojliga framtida l6sningar 4n att bygga konsensus kring en specifik
16sning. Accenture demonstrerade till exempel en prototyp i form av en app som
bland annat anvinder QR-koder for att identifiera individer.*? Farhidgor om att
samla sa mycket information om en individ pa en plats anses kunna komma att

hanteras med 16sningar baserade pa blockkedjeteknologi.

2 https://www.ohchr.org/Documents/Issues/HRIndicators/GuidanceNoteon ApproachtoData.pdf

0 M3l 16: Fredliga och inkluderande samhillen - Globala malen (globalamalen.se)
31 https://id2020.0rg/digital-identity
32 https://youtu.be/QYy8a7HD]Og
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2018 skapades ID2020-alliansens manifest®* i samarbete med FN:s
flyktingkommissarie (UNHCR) med etiska 6verviganden kring digital identitet.
Dir likstills formagan att kunna bevisa sin identitet med en grundldggande och
universell ménsklig rittighet och att komplement till traditionella nationella
identitetshandlingar borde utvecklas utanfor styrande regimers kontroll. Individer
borde ha kontroll 6ver sina egna digitala identiteter och 6ver hur data kring deras
identitet samlas in, anvinds och delas, men for att decentraliserade digitala
identiteter ska erkdnnas och vara betrodda behovs f6rst konsensus om styrande

principer, designmoénster, interoperabilitetsstandarder och andra policyramverk.

3.2.2 elD och matningar pa utveckling

I dagsldget dr de flesta digitala ID-system kopplade till specifika funktioner och
tjanar en delmingd av befolkningen och manga nyttjas enbart for identifiering.
Enligt virldsbanken har endast 3 procent av utvecklingslinderna grundliggande
ID-scheman som kan anvindas for att komma &t en rad online- och offline-

tjanster.>* 24 procent hade inget digitalt ID-system 6ver huvud taget.

Att det inte finns etablerade verktyg for att mita medborgares tillfredsstillelse med
tjdnster inom e-forvaltning utgor ett problem f6r benchmarking av
prestandaforbittringar. Initiativ som forsokt utveckla en
medborgarndjdhetsmodell har saknat ett systematiskt tillvigagingssitt>>. Det som
kommer nirmast en utvirdering av offentliga e-tjanster 4r eGovernments
Benchmark-rapporten som utgar ifran principer satta i eGovernment Action Plan
2016-2020 och Tallinn Deklarationen. Hir nyttjas atta livshiandelser som
utvirderas vartannat ar. Sverige anses ligga i den hogsta kategorin av linder i
termer av digitala offentliga tjanster med mianniskocentrerad design och digital
mognad inom offentlig forvaltning dven om det finns férbittringsomraden sasom

inom Oppenhet det vill siga publicering av 6ppna data.

elD ir en indikator i sig som bedéms utifran om det finns ett e-ID system och om
det gar att nyttja i andra linder. Det finns ingen skala som bedommer e-ID-

16sningen i sig eller medborgares néjdhet med nationella 16sningar.*® Det 4r

Bhttps://id2020.org/manifesto
**World Development Report 2016 s. 194-195,

35 https://cordis.europa.eu/article/id/88500-optimising-egovernment-services-for-citizens

3 https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62368
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ddrmed svart att veta vad som utgdr postiv utveckling inom e-ID ut6ver dessa

faktorer.

33 OECD:s Fokus pa policy kring insyn och kontroll
3.3.1 OECD Digital Government Index (DGI) 201937

e OECD:s Digital Government Index uppmanar generellt sitt linder till
tydligare styrning, kompetensutveckling inom offentlig sektor och
samproduktion med anvindare.

o Ettav malen dr 6kad proaktiv styrning men nimner inte mojligheten for
den enskilde att styra 6ver sin datas anvindning och delning som en del
av denna policy.

o I utvirderingen av dimensionen datadriven offentlig sektor anses Sverige
vara lagpresterande och ett tydligt bristomrade dr publicerad 6ppna data.
Det framgar dock inte att en dppen och transparent offentlig sektor

betyder 6kad insyn i personliga data saisom detta definieras inom detta

uppdrag.

Utvirderingen baseras pa hur olika linder presterat utifran olika dimensioner som
en helt digital offentlig férvaltning bor uppvisa. Storbritannien, Japan och
Danmark pekas ut som exempel pa linder som lyckats bist genom ett helhetstink i
deras respektive digitaliseringsstrategier. Indexet bestar av aterkommande f6rslag
om bittre och tydligare styrning, vikten av ritt kompetens inom offentlig
forvaltning och fordelar med att inkludera anvindarna av digitala tjanster i

designprocesser.

Det finns inget som direkt kopplar till fragan om individens 6kade insyn och
kontroll 6ver personliga data och hur detta skulle paverka ett lands ranking i DGI.
Dimensionen en dppen och transparent offentlig sektor lyfter inte 6kad insyn i
personliga data sasom det definieras inom detta uppdrag som en faktor utan fokus
ar pa publicerade 6ppna data och krav pa standarder och interoperabilitet som

detta kriver.

[ utvirderingen av dimensionen datadriven offentlig sektor paverkas resultatet av

huruvida medborgare och foretag har tillgang till, majlighet att ge samtycke for och

37 OECD Digital Government Index (DGI): 2019 - OECD
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ritten att vigra, datadelning med offentlig sektor och tredje part.*® Hur man lyckats
med detta utifran hur man hanterat faktiska och upplevda legala hinder utifran
GDPR, nationell lagstiftning eller praxis analyseras inte. Det finns heller ingen
jaimforelse av forvaltningsmodeller och vilka forutsittningar dessa ger for att uppna
Onskade resultat pa ett specifikt sitt som virdesitts av detta index. Pa sitt och vis
belonas nationella strategier som sdker centralisera hantering, forvaring och
delning av data och som ger breda mandat till en nationell samordnare att styra

forvaltningsgemensam digitaliseringspolicy.

Lagpresterande linder pa denna dimension sasom Tyskland, Chile och Sverige
maste enligt rekommendationerna anta en helhetsstrategisk strategi for tillgang till
och delning av data, med sirskild tonvikt pa att utnyttja infrastruktur, standarder
och metoder for datadelning som gor det mojligt for organisationer inom den

offentliga sektorn att gora effektiv och strategisk anvindning av data.>’

34 Erfarenheter fran Norden och 6vriga lander
Foljande sju linder har analyserats; Finland, Norge, Danmark, Frankrike,

Storbritannien, USA och Indien.

Myndigheterna i de nordiska linderna har en lang tradition av att samla in data
om individen, men det finns utmaningar for myndigheter att utveckla sina
forvaltningsstrategier i ett digitalt ekosystem dir innovation och dataekonomi ar
ledord. Sverige, Finland och Norge har haft ambitiésa mal att bli virldsledande i
utvecklingen av e-forvaltning och sirskilt Danmarks omstrukturering av sin
offentliga administration har uppmirksammats for att tidigt sokt inkorporera EU:s

uppmuntran till hallbar utveckling.

De nordiska lindernas dataregister ér inte bara unika for att de funnits sa linge, de
ar ocksa unika for att de har ett juridiskt mandat som ger olika myndigheter
tillatelse att samla in och underhalla uppgifter om befolkningen. Medborgarna
saknar ett opt-out alternativ eftersom systemen utgér en central del av hur sjidlva
vilfirdssystemet fungerar. For att systemet ska fortsitta fungera i takt med
medborgares dkade forvintningar pa offentlig service sa riskerar man att anta att

alla bemyndiga medborgare forstar konsekvenser, kostnader, nyttor och risker

38 Digital Government Index: 2019 results Sid. 20 4de9f5bb-en.pdf (oecd-ilibrary.org)
3 Digital Government Index: 2019 results Sid. 30 4de9f5bb-en.pdf (oecd-ilibrary.org)
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med att dela personliga data (eller att inte gora det). Utan detta antagande
problematiseras grunden pa vilken mer och mer insamlade data forvintas nyttjas

for effektivare offentliga tjanster byggda pa datadelning med samtycke som grund.

Hur balansen mellan effektivitet, rittssikerhet, medborgarfokus och
harmonisering med Sverstatliga initiativ sikras, skiljer inte bara de nordiska
linderna at utan ir sdrskiljande for alla linder nir de kombineras med andra
forutsittningar sasom landets digitala mognad och samt vilken styrningsmodell

som rader och om det ir ett land med relativt stor eller liten befolkning.

Nedan aterges aspekter av Finlands angreppsitt gillande att ge medborgare 6kad
insyn och kontroll 6ver personliga data innan en summering ges fran
omvirldsbevakningen i sin helhet. For centrala erfarenheter fran varje enskilt land

hinvisar vi till Bilaga 2 Omvirldsbevakning.

3.4.1 Finland

e Uttalad hog ambitionsniva gillande att ge individen insyn och kontroll 6ver
personliga data och att ge staten mdajlighet att nyttja denna data for att skapa
en proaktiv offentlig sektor med insyn i individers mojliga framtida behov
av offentliga tjanster.

e Insyn via till exempel portaler som samlar information och tillhandahaller
egna sidor dr en vil etablerad policy men det finns begransningar i
kontrollen individen har 6ver sina data, till exempel kan man inte vilja att
inte dela data for forskning.

e Lagen om sekundir anvindning av hilso- och sociala data fran 2019 anses
av vissa som kontroversiell da kritiker anser att den inte foregatts av 6ppen
debatt och de varnar for icke-kompatibilitet med GDPR samt anvindning
av insamlade data for andra syften 4n den samlats in for. Sirskilt avsnitt 24
som ger undantag for administrativa boter om brott mot GDPR intriffar ses

som problematisk.

Finland omnimns ofta som foregangsland inom omradet dataportabilitet, inte
minst for att MinaData-principerna som har fatt internationell spridning och
omnimns i EU:s datastrategi, har sitt ursprung i finska The Open Knowledge
Festival och att MyData Global har sitt huvudkontor i Finland. Finland har
utmirkt sig bland annat genom att koppla ihop offentliga tjinster (till exempel
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Aurora-nitverket, en Al-baserad virtuell assistent som guidar medborgare till
offentliga tjinster utifrén deras anvindardata och livssituation) eller genom att
samla information pa ett stille (se soumi.fi nedan). Detta ger medborgare en
upplevelse av mer somlosa floden mellan olika myndigheter i utférandet av ett
drende. Malet dr att i allt hogre grad mojliggora proaktivt agerande fran
myndigheter i enskildas drenden i syfte att skapa vilstand for individen och
samhillet i stort. Till exempel genom att nyttja olika datakillor for att skapa en

individualiserad hilsoprofil.

Suomi.fi 4r en nittjanst som samlar ihop tjanster och anvisningar for medborgare,
och foretag utifran livshindelser. Individer kan via sidan ge och begira fullmakter
(elektroniska befullmiktigandes uppgifter sparas i fullmaktsregistret) och
kontrollera sina registeruppgifter. Pa Suomi.fi-registren kan individen se de
uppgifter som finns i vissa myndigheters register. Varje registerforare viljer vilka
uppgifter som visas och anvisningar finns i anslutning till varje register fér hur

individen kan ritta eller begira rittelse av felaktiga uppgifter.

Ett exempel pa framgang med e-forvaltning ér att 50 procent av befolkningen
mellan 18-65 ar och 37 procent av personerna &ver 65 ar anviant Mina Kanta-
sidor*® diar medborgare kan se egna hilsouppgifter och recept. Patienter kan dven
ge eller aterkalla samtycke till vilka andra som kan se patientens hilsoinformation.
Egengenererade data fran godkinda hilsoapplikationer kan sparas i datalagret for
egna uppgifter pa Mina Kanta-sidorna och inkluderar i nuldget vikt, steg och
daglig aktivitet. All anvindning av Kanta-tjinsterna registreras i en logg vilket ger
insyn i vilka hilso- och sjukvardsorganisationer som behandlat ens uppgifter.
Patienter har dock inte mojlighet att kontrollera om deras hilsouppgifter far

anvindas for forskning.

Den finska visionen pekar mot att all information och data kan och bor goéras
tillgdnglig via en enda plattform, dir atkomst och anslutning till olika plattformar
blir s& somlos och smidig som mojligt for anvindaren. I regeringens
framtidsrapport fran 2018*! likstills digitaliseringen med méjligheten att skapa en

offentlig sektor som agerar proaktiv till exempel med atgirder for individers

9 https://www.kanta.fi/sv/web/guest/blogg/-/asset_publisher/1QjC602jKPR6/content/omakannan-kavijamaarat-
selvassa-kasvussa

4 Government Report on the Future, Part 2, Solutions to the transformation of work sid. 42
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hilsoutveckling. For detta krivs dock tillgang till, och ett kombinerande av data

fran flera olika killor om individen.

Finland har satsat pa en 6vergripande ekosystemldsning med systemintegration
for att gora data mer tillginglig** men det finns juridiska frigetecken kring
sekundir anvindning av data. Rittigheten till ett informerat sjdlvbestimmande
och till sina personliga data enligt MinaData-principerna, har inte sikrats eller
varit foremal for 6ppen allmin debatt. Istillet har man valt att inkludera ett
undantag for eventuella krinkningar av GDPR i landets egna dataskyddslag.**
Ambitionsnivan och angreppsitt har resulterat i att vissa kritiska roster hojts kring
kompatibilitet av visionen med till exempel GDPR och invanarnas framtida

formaga till sjalvbestimmande.

3.4.2 Summering av medtag fran omvarldsbevakningen

Det ir vanligt forekommande for de linder som finns med i omvirldsbevakningen
att utga ifran livshiandelser nir individers insyn och kontroll 6ver personliga data
ska okas men i vissa fall dr det helt enkelt de aktorer som ir villiga att inga i

testmiljoer som avgor l6sningars utformningar och fokusomraden.

Tekniska losningar, ekonomiska medel och tydlig politisk styrning varierar mellan
de linder som granskats men omnimns sillan som ett hinder for utveckling av ett
koncepttest eller 16sning. Det dr oftast juridiska tolkningar och osikerhet som
framstar som mest problematiskt och ett hinder for utveckling pa omradet. Det
finns dven oklarheter i alla linder 6ver vilka incitament och forutsittningar
(utover juridisk siikerhet) som skulle motivera individer och niringsliv att mer

aktivt efterfraga 6kad insyn och kontroll f6r den enskilde medborgaren.

Inom projekt- eller testmiljoer ldggs fokus pa samskapande mellan privata och
offentliga aktorer dér delar av en modell for delning av personliga data kan
utvirderas utifran funktionalitets- och virdeskapandeperspektiv for individen.
Privata aktorer kan delta utan att forst behdva gora stora investeringar eller
utvirdera nya affirsmodeller. Delar av 16sningar kan ses i alla linder men inget

land har inkorporerat ett holistiskt ekosystem f6r delning av personliga data

42 Aula, V. 2019. Institutions, infrastructures, and data friction-Reforming secondary use of health data in Finland. Big Data
& Society, 6(2), 2053951719875980

3 Big Data & Society January—June: 1-13, Aaro Tupasela, Karoliina Snell, Heta Tarkkala1 2020 DOI:
10.1177/2053951720907107
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mellan individ, offentlig akt6r och privat akt6r dir bade insyn och kontroll 6ver

personliga data styrs av individen sjilv.

Det finns exempel pé nerifran-upp initiativ, ofta inspirerade av Finlands
MinaData organisation och dess principer, dér start-ups och innovativa
intresseforeningar skapar olika pilotprojekt i testmiljoer och inom regulatoriska
sandlador. Det finns dven exempel pa projekt med regeringen som initiativtagare
och dir politisk vilja i kombination med en mdjlighet och vilja att finansiera
projekt, skapar engagemang fran flera olika aktorer. I de flesta fall ses offentlig
sektors involvering som nodvindig utifran privatpersoners involvering i dessa
projekt, for att skapa tillit till datadelningssystem och sikerheten i den nédvindiga
digitala infrastrukturen. I bada fallen finns det behov av arenor f6r offentliga och
privata aktorer att samproducera 16sningar utifran tydligt identifierade
medborgarbehov. Det kan handla om en del av en livshindelse eller ett exempel pa
en affirsmojlighet som ett foretag vill utforska. Savil offentliga aktorer som
medborgare och niringsliv behover dock en gemensam forstaelse for vad
dataportabilitet innebidr och hur befintliga strukturer, affirsmodeller och policy
paverkas av att ge individen 6kad insyn och kontroll av savil personliga data som
halls av offentlig férvaltning som av konsument- och beteendedata som halls av
foretag och organisationer. Omstillningen dr komplex och behovet av testmiljéer

samt expertis i att designa digitala miljer kan anses hogt.

Det behover skapas tydliga incitament for alla parter i virdekedjan att nyttja delade
data, fran individen till organisationer. Individer behdver inse hur data kan nyttjas
och vad det kan innebira for nytta fér dem, exempelvis nya virdeskapande
tjanster, annars kommer 16sningar f6r 6kad insyn och kontroll endast leda till
inaktivitet och en minskning av delade data. Detta stiller hoga krav pa designen
och grinssnitt som paverkar anvindarupplevelse och generering av engagemang i
fortsatt anvindning av de tjinster som leverantorer av olika utrymmen for insyn

och kontroll erbjuder.

Foretag behover se nya mojligheter och affirsmodeller med att deras kunder
kontrollerar mer av interaktionen dem emellan. Annars kommer de inte ingd i
initiativ som soker utforska mojligheterna till 6kad innovation och virde-
skapande. Det finns dven en tydlig koppling mellan niringslivets intresse i att
utforska nya mojligheter och maéjligheten att finansiera deltagandet i ett
experiment eller statligt initiativ genom finanser 6ronmirkta for projekt inom

foretagets sociala ansvarsstrategi. Det vill sdga att i de fall dir det inte finns ett
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tydligt vinstintresse fOr att engagera foretag sa kan det finnas ett intresse att delta
utifran att deltagandet kan skapa vilvilja bland allmdnheten och bidra positivt till

varumirkesutvecklingen av ett visst foretag eller organisation.
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4 Nationella forutsattningar
och initiativ

4.1 En forvaltningsgemensam digital infrastruktur ar under
utveckling

Regeringen uppdrog at nio myndigheter att tillsammans etablera en
forvaltningsgemensam digital infrastruktur som ska mojliggora ett effektivt och
sikert utbyte av information inom och med det offentliga.** Syftet med uppdraget
dr att starka det offentligas formaga att leverera effektiv, siker och innovativ
digital service till invanare och foretag. Regeringen har ocksa gett i uppdrag till
DIGG att analysera forutsittningarna for kommuner och regioner att delta i den

forvaltningsgemensamma digitala infrastrukturen for informationsutbyte.*®

Den forvaltningsgemensamma digitala infrastrukturen bestar i sin enklaste form
av ett antal byggblock som tillsammans utgors av en mingd olika standarder,
ramverk, modeller, strukturer och tjinster. Vart och ett av byggblocken skapar
nytta genom att skapa forutsittningar for annan digital utveckling. Byggblocken
delas in i fyra olika kategorier: Digitala tjanster, Informationsutbyte,

Informationshantering och Tillit och sikerhet.%

Infrastrukturens utveckling och forvaltning behover struktur for styrning och den
infrastrukturansvarig leder det strategiska arbetet i samrad och samverkan med
andra aktorer. I delredovisningen av regeringsuppdraget foreslar vi att DIGG ska

ha rollen som 6vergripande ansvarig f6r infrastrukturen (infrastrukturansvarig).

4.2 Den fForvaltningsgemensamma digitala infrastrukturen
bestar av byggblock

I detta avsnitt redogors for nagra av de byggblock som bedoms kunna skapa

forutsittningar for en 6kad insyn och kontroll 6ver de data om individen som

finns hos offentlig sektor, och i férlingningen hos privat sektor. Som nimnts ovan

4 Regeringen (2019) Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte Dnr
12019/03306/DF

4> Regeringen (2020) Uppdrag att genomfira en analys om forutsitiningar for kommuners och regioners deltagande i den
forvaltningsgemensamma digitala infrastrukturen Dnr 12020/02241/DF

¢ DIGG m.fl. (2021) Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte
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och som iven framgér av den delrapport som limnats i januari*’ och de
byggblocksbeskrivningar*® som ir publicerade, ir byggblocken indelade i fyra

kategorier.

4.2.1 Digitala tjanster
Med digitala tjidnster avse byggblock som ir forutsittningsskapande for att
effektivare kunna utveckla anvindarnira kundmoten. Exempel pa digitala tjanster ar

Mina ombud, Mina drenden, Min profil och digital post.

4.2.2 Informationsutbyte
Med informationsutbyte avses byggblock som skapar standardiserade monster eller
gemensamma infrastrukturtjinster for utbyte av information. Inom kategorin finns

byggblocken Adressregister, API-hantering och Meddelandehantering.

4.2.3 Informationshantering

Med informationshantering avses byggblock som medfor méjlighet till
standardiserad maskinldsbar tolkning av egenskaper hos information och
informationstjanster. Inom kategorin finns byggblocken Indexering och

Metadatahantering.

42.4 Tillit och sakerhet

Byggblock inom kategorien tillit och sidkerhet bidrar till att méta behoven av
sdkerhet. Inom kategorin finns byggblocken Auktorisation, Identitet, Sparbarhet,
Tillganglighet och Tillitsramverk.

4.3 Individcentrerade dataekosystem
Ekosystem och plattformar ir etablerade termer bade inom privat och offentlig
sektor. De anvinds for att beskriva samverkan och anvindandet av gemensamma

resurser och de beroenden som uppstar i ekosystemet eller pa plattformen.

4.3.1 Generellt om digitala ekosystem
For att offentlig forvaltning och foretag ska lyckas med att utveckla mer
sammanhallna, individcentrerade och soml6sa tjanster utifran livshindelser finns

ett stort behov av att anldgga ett helhetsperspektiv. Det innebir att tekniska,

Y7 DIGG m.fl. (2021) Uppdrag att etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte
8 https://www.digg.se/utveckling-av-digital-forvaltning/digital-

infrastruktur/samverkansaktor#rapporter_och_redovisningar
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rittsliga, semantiska och organisatoriska forutsittningarna behéver ses som en

helhet, ett ekosystem.

Ett digitalt ekosystem 4r en avgrinsad teknisk miljo bestdende av infrastruktur,
digital utrustning, digitala resurser (tjidnster, applikationer och programvara) och
anvindare som samverkar med varandra. De digitala ekosystemen har ménga
ganger anammat principer fran naturens ekosystem. I de digitala ekosystemen kan
aktdrerna samspela for att generera ett virde for sina anvindare/kunder, sig sjilva

och i férlingningen @ven varandra.

Till skillnad fran biologiska ekosystem finns det i digitala ekosystem ofta en
huvudaktor som initierat ekosystemet dir 6vriga aktorer i ekosystemet kan
anvinda infrastrukturen for att skapa virde. Huvudaktdren benimns pé olika sitt
beroende pa ansvar, typ av ekosystem etc. men vanligt ir att det framgar att

aktOren dr ansvarig for ekosystemet.

De digitala ekosystemen avgrinsas ofta mot sin omvirld genom &verenskomna
regler for hur systemen i ekosystemen ska fungera ihop och kommunicera med
varandra. Denna interoperabilitet kan ske organiskt och decentraliserat (jmf hur

internet ir uppbyggt) eller toppstyras av en aktér.

Ofta finns det en marknad knuten till de digitala ekosystemen dir
plattformsledaren respektive tredjepartsutvecklarna kommer 6verens och kan

erbjuda sina respektive produkter och tjanster i kombination eller var f6r sig.

4.3.2 Olika typer av digitala ekosystem

Affdrsekosystem bestar av nitverk av olika aktorer sasom foretag, forskningsinstitut
samt offentliga aktorer som samarbetar 6ver sektorsgrinser for att skapa nya
produkter och tjinster. AppStore och PlayStore ir tva exempel pa affirsekosystem
dir tredjepartsutvecklare erbjuder sina appar som bygger pa de underliggande
plattformarna iOS respektive Android. Plattformsledarna, Apple respektive
Google, sitter spelreglerna for till exempel vilka som far silja och distribuera sina
applikationer, vilka krav som maste uppfyllas samt vilken provision som ska

betalas tillbaka fran en genomf6rd transaktion.
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I ett dataekosystem liggs istillet fokus direkt pa den data som delas och hur den
flodar mellan aktorerna inom ekosystemet.*’ Ofta finns det en plattform, en
infrastruktur, dir data delas med hjilp av APLer.>® Aktérerna kan utgéras av bade
individer och organisationer. Ett exempel pa ett dataekosystem ar DIGG:s
dataportal for 6ppna data. Malet med portalen 4r att 6ka Sveriges formaga att
tillvarata data som strategisk resurs och forbittra digital samverkan mellan det

offentliga, niringslivet och civilsamhillet.>!

4.3.3 Styrningen och dgandet av dataekosystem

Digitala ekosystem styrs genom férdelning av rittigheter och ansvar bland
ekosystemets aktorer samt genom nddvindiga regler och processer.>?
Styrningsstrukturen faststills vanligtvis av den aktor som antar rollen som
plattformsledare som dirmed beslutar om och underhaller plattformen. Den
ansvarige har ofta ett 6vergripande ansvar for infrastrukturen och for att
sakerstilla att endast aktorer och tjinster som uppfyller vissa villkor ansluts samt

att de efterlever uppsatta krav och ataganden.

Utover plattformsledaren kan ekosystemet pa olika sitt paverkas av andra aktorer.
Det kan dels vara dgarna sjilva, formella eller informella partners, producenter till
betydelsefulla datamingder, organisationer med stora anvindarbaser samt
organisationer och individer med ett aktivt engagemang i ekosystemet. Darutover
behover ett ekosystem forhalla sig till gédllande ritt, det vill siga de rittsregler som
ar tillimpliga dir ekosystemet ska verka. Det handlar bland annat om EU:s
dataskyddsférordning och eventuellt tillh6rande nationell reglering om

ekosystemet ska behandla personuppgifter.
Ekosystemets plattform kan ha en eller flera dgare och i olika konstellationer.

Ensamt offentlig dgande innebir att en offentlig aktor, ofta en myndighet, ensamt
dger eller utgor plattformsledaren. Ett exempel pa en sadan plattform dr
Arbetsformedlingens ekosystem JobTech Dev dér externa tjinsteleverantorer kan,
genom att anvinda data fran Platsbanken, erbjuda digitala tjanster for bittre

jobbmatchning till arbetssékande.

* Lindman et al., 2015

% Linaker & Runeson, 2020

3! https://www.digg.se/om-oss/nyheter/ 2020/ digg-lanserar-sveriges-nya-dataportal
52 Alves et al., 2017
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Offentligt samigande innebir att tva eller fler offentliga aktorer dger eller utgor
plattformsigare i ett konsortium. Ett exempel pa en sadan konstellation dr HSL
Developer Community som ir ett dataekosystem fokuserat pa kollektivtrafiken
inom Helsingforsregionen i Finland. Plattformsledaren HSL/HRT ir ett foretag

som ir samigt av kommunerna inom regionen.

Offentligt—privat samigande #r nir tva eller fler offentliga och privata (eller
civilsamhiilles-) aktdrer dger eller utgor plattformsigare i ett konsortium. Ett
exempel utgors av Trafiklab som ir ett dataekosystem for den svenska
kollektivtrafiken. Plattformsledaren utgors av Samtrafiken som ir det féretag som
ar samigt av de regionala kollektivtrafikbolagen tillsammans med privata

operatorer.

I fallet med ensamt privat dgande kan plattformarna Appstore och Playstore

utgora konkreta exempel.

4.3.4 Exemplet MinaData

MyData Global 4r en intresseorganisation med malsittning att bland annat stirka
individens egenmakt i relation till data om sig sjilv, stirka individens mojligheter
att fatta vilgrundade beslut samt samverka mer medvetet och effektivt med
organisationer som skapar eller anvinder individens personliga data. I Sverige

anvinds begreppet MinaData for att beskriva MyData.

MyData Global har tagit fram foljande principer for hur individcentrerade

dataekosystem bor utformas:

e Individen ska ha full férstaelse 6ver och insyn i policyer, avtal och hur hens
data anvinds

e Individen ska ha befogenhet att ge, neka eller aterkalla sitt samtycke till delning
av data

e Individen i centrum nir tjanster behover data fran varandra

e Individen ska sikert kunna hantera sina personuppgifter pa det sitt hen
foredrar

e Dataportabilitet ska frimjas mellan tjinster och lagringsytor

e Interoperabilitet ska frimjas sa att alla personuppgifter ir flytt- och

ateranvindbara utan att individen forlorar kontrollen.
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4.3.5 eSams modell For individcentrerad informationshantering
eSam har i en rapport fran 2020 tagit fram en modell f6r individcentrerad
informationshantering som inspirerats av principerna bakom MinaData, bland
annat att data om individen 4r en resurs som individen ska ha tillgang till och

kontrollera.>?

Figur 1 MinaData modellen
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eSams modell 4r framtagen for att komplettera dagens mer API-baserade
ekosystem genom att utga fran individens behov av att hantera olika livshindelser
och rittigheter kopplade till uppgifter som sig sjilv. Syftet med eSams modell 4r att
stirka individens roll i det digitala informationsflodet mellan offentliga
organisationer samt cka individens kontroll 6ver hur hens personuppgifter

hanteras.

En central komponent i eSams modell 4r ett sa kallat "MinaData-konto” som ska
ge individen mojlighet att se relevant data, hur samtycken hanteras och andra
viktiga funktioner. Enligt eSam skulle en saidan modell ge individen majlighet att

pa ett enkelt sitt godkidnna olika datafléden mellan organisationer.

4.3.6 Exemplet Solid
Solid (Social Linked Data) ir ett projekt med syftet att decentralisera webben och

ge kontrollen av personuppgifter till individer.** Solid vill skapa en effektiv plats

53 https://www.esamverka.se/download/18.1d126bc174ad 1e6c39b6a9/ 1600695706378/ eSam%20-
%20MinaData%20v1.0.pdf

5% Projektet startades av Tim Berners-Lee, kiind f&r att ha uppfunnit World Wide Web, tillsammans med Massachusetts
Institute of Technology (MIT).
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for individer att hantera sina data och sjilv paverka hur och var information
lagras, vilka ménniskor och organisationer som kan komma at specifika uppgifter

samt hur data ska delas.>”

Individen sparar och lagrar information i personliga online-datalager, {ven kallad
POD, och individen bestimmer sjilv var POD:s ska lagras. Individen kan flytta sin
information mellan flera POD:s och bestimma vilka applikationer som ska fa
tillgang till respektive POD. Applikationer som vill himta information fran POD:s
maste forst autentiseras av Solid. Genom att bestimma vilka uppgifter som lagras i
varje POD, var respektive POD lagras och vilka applikationer som har behérighet

att anvinda uppgifterna ges individen fullstindig kontroll av sin data.

Figur 2 Personliga online-datalager3¢

POD:s skyddar data med hjilp av regler for atkomstkontroll. Reglerna kan

konfigureras sa att individen sjilv bestimmer exempelvis tidsbegransningar.

Individen interagerar med systemet antingen genom en dominspecifik applikation
eller en webblisare. Applikationen kan be individen om samtycke till att anvinda

en del av individens data for att ge individen nagon form av virde.

5 https://solidproject.org
%6 Bild fran https://solidproject.org
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4.3.7 Viktiga egenskaper for individcentrerade dataekosystem
Det finns vissa egenskaper for de individcentrerade dataekosystem som 4r
principiellt viktiga att ta med sig i det fortsatta arbetet. Det handlar bland annat

om att dataekosystemet ska:

e tillgodose individens behov av kontroll och insyn,

e mojliggdra for individen att sjilv lagra information pa egen vald plats i
ekosystemet,

e haen aktor som dr ansvarig for ekosystemet,

e haen fungerande infrastruktur som 6verbryggar interoperabilitetsproblem
som grund for datadelning,

e ha ett tydligt regelverk for roller, ansvar, forhallningssitt och behorigheter

till ekosystemets olika funktioner.

4.4 Insyn och kontroll i vissa offentliga tjanster

Det finns sedan en tid olika initiativ som syftar till att ge 6kad insyn och till viss del
dven kontroll. Realiseringarna ir gjorda tillsammans mellan det offentliga och det
privata. Vi viljer att lyfta dessa tre som exempel pa nir man pa olika sitt inom

olika sektorer tagit fram l6sningar inom omradet.

4.4.1 Journalen pa natet
E-tjansten Journalen pé nitet, som ir atkomlig via 1177.se, ger individer #ldre dn
15 ar mojlighet att ldsa delar av sin journal. Inera AB tillhandhaller och ansvarar

for tjansten som anvinds av mer 4n 4 miljoner personer.

Journalen pa nitet ger individen insyn om vilka uppgifter som hilso- och
sjukvarden har om dem i syfte att gora patienter mer delaktiga i sin vard och hilsa.
Patienter dr positiva till att kunna ldsa sin journal pa nitet och de mojligheter som
denna resurs ger. De som anvinder Journalen pa nitet virdesitter majligheten att
fa tillgang till provresultat, en 6versikt 6ver sin hilsa och kontakter med varden

samt mojligheteten att folja upp planering och vird efter besoket.>”

Regioner, kommuner och privata vardgivare som ir offentligt finansierade kan
ansluta sig till Journalen pa nitet. Tjdnsten innehaller till exempel uppgifter som

journalanteckningar, tidsbokningar, ordinerade likemedel och provsvar. Vilka

%7 Moll, J., et al (2018). Patients’ Experiences of Accessing Their Electronic Health Records: National Patient Survey in
Sweden. Journal of Medical Internet Research; 20 (11) 2018.
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uppgifter som visas varierar mellan regionerna, men ingen region visar upp all
journalinformation for invanarna. Varje vardgivare viljer dessutom vilken
information fran deras system som ska goras synlig for individen, vilket leder till

variation dven inom regionerna.

Individen har direktatkomst till sina journaluppgifter men har idag inte mojligt att
ladda ner eller att dela information vidare med andra aktdrer. Utdver det har dven
individen mojlighet att forsegla, det vill siga ta bort majligheten till direktatkomst,
till hela eller delar av Journalen pa nitet for egen atkomst. Vilket individen kan
gora sjdlv eller begira att varden gor det at hen. Forsegling av Journalen pé nitet
kan dven ske pd initiativ av varden efter en prévning om informationen anses

skada individen, vardpersonal eller tredje person.

Hogsta forvaltningsdomstolen (HFD) konstaterade &r 2017 att patientdatalagen
(2008:355) enbart tilliter patienten sjilv att ha direktatkomst till sin journal.®
Dirmed upphorde mojligheten att ge ombud direktatkomst till journaluppgifter.

Individen kan begira att fa veta om och nir vardpersonal har ldst hens journal. I
vissa regioner ir det mojligt att se loggutdrag direkt i e-tjidnsten Journalen pa nitet

medan det i andra regioner sker i sirskild ordning.

4.4.2 minPension

Pa minPension kan alla som har tjinat in till pension i Sverige logga in och se hela
sin pension och gora pensionsprognoser. Verksamheten drivs och finansieras till
hilften av staten, till hilften av pensionsbolagen. Det gér minPension till en
neutral och oberoende webbportal som ir kostnadsfri fér anvindaren. Drygt 30

aktorer inom pensionssektorn levererar information till minPension.

minPension behandlar personuppgifter for att utféra en uppgift av allmint
intresse i samverkan med staten, via Pensionsmyndigheten, och
forsikringsbranschen, genom Svensk Forsikring och de anslutna
pensionsaktorerna som limnar pensionsuppgifter till minPension.
Pensionsmyndigheten har ett uppdrag att, utifran den enskildes behov, ge
pensionssparare en samlad bild av hela pensionen. Detta uppdrag utfors pa frivillig

vig genom denna samverkan. minPension har bland annat till uppgift att ge alla

S8 HFD 2017 ref 67.
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som tjanar in pension i Sverige en helhetsbild dver sin pension, en prognos éver
den framtida pensionen samt information om vad som paverkar pensionen och
vikten av tjinstepension och privat sparande till pension. minPension hdmtar in

uppgifter fran savil staten som foérsikringsbranschen.

Minpension ir saledes ett utmirkt exempel pa samarbete mellan privat och
offentlig sektor, minPension ger medborgarna mer insyn i vilka uppgifter som

ligger till grund for framtida pensioner.

4.4.3 Digital Post

DIGG ansvarar for infrastrukturen for digital post fran offentliga aktorer som
kallas Mina meddelanden. DIGG idr ocksa en av fyra aktorer som tillhandahaller en
digital brevlada. Att ansluta till Mina meddelanden innebir att man godkénner att
ta emot digital post fran offentliga aktérer som dr anslutna till eller kommer att
ansluta sig till Mina meddelanden och man kan sjilv vilja om man inte vill ha

digital post fran vissa avsindare.

Formedlingsadressregistret (FaR) dr grunden f6r infrastrukturen for digital post. I
registret finns information om alla som pa nagot sitt dr ansluta till
infrastrukturen. Det dr mottagare, avsindande offentliga aktorer, formedlare och
brevladeoperatérer. | samband med att mottagaren skaffar en digital brevlada sker
registrering i FaR och en profil skapas. Profilen som skapas vid registrering
innehaller mottagarens personnummer och vilken brevladeoperatdr den valt.
Profilen innehaller ocksa information om hur mottagaren vill ta emot

meddelanden.

De meddelanden som lagras i en digital brevlada kan inte begiras ut som allmin
handling eftersom den digitala brevladan ir att betrakta som brevladeinnehavarens

eget utrymme.

5% 4r ett juridiskt koncept som har lagts till grund for en rittslig

Eget utrymme
modellosning i e-delegationens vigledning for verksamhetsutveckling inom e-

forvaltningen och tillimpas pa den statliga brevladan Min myndighetspost.

% F6r mer information om eget utrymme ur juridiskt perspektiv se bilaga 3, kapitel 4 om eget utrymme
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4.5 Exempel pa individcentrerade dataekosystem

4.5.1 Halsa For mig

Hilsa for mig var en satsning som initierades av regeringen ar 2012 och som
E-hilsomyndigheten (tidigare Apotekens Service Aktiebolag) hade som del av sitt
grunduppdrag. I tjinsten skulle det finnas en plats, ett eget utrymme, hos
E-hilsomyndigheten for lagring av information, dven kallat hilsokonto, som
skulle ge individer mojlighet att samla, 6verblicka och dela sin hilsoinformation.
Det personliga hilsokontot skulle vara kostnadsfritt och syftet med satsningen var
att stirka individens delaktighet i sin hilsa samt ge individen ritten och
mojligheten att forfoga 6ver sina egna hilsodata. Det personliga hilsokontot skulle

ge Sveriges invanare mojlighet att livslangt spara, hantera och dela sin hilsodata.

Hilsa for mig skulle utg6ras av en plattform dir foretag och organisationer kunde
bygga innovativa och hilsorelaterade tjinster, i form av applikationer, till
invanarna. I det personliga hilsokontot skulle individen sjilv bestimma vilken
information som skulle lagras och delas med andra aktdrer samt sikerstilla
informationens korrekthet och kvalitet. Information fran hilsokontot skulle bara
tillgingliggoras for andra, bortsett fran individen sjilv, efter uttryckligt samtycke
av individen. Det skulle goras mojligt genom en samtyckefunktion i tjinsten. Om
en applikation ansl6ts till hilsokontot och individen ldamnat ett uttryckligt
samtycke till att uppgifter limnas ut, skulle mottagaren av dessa personuppgifter
(det vill séiga applikationsleverantdren) ansvara fér den fortsatta behandlingen av

uppgifterna i applikationen.

E-hilsomyndigheten skulle i sitt avtal med appleverantorer stilla krav pa att
personuppgifter endast skulle fa anvindas enligt gillande
personuppgiftslagstiftning och att varje utlimnande av uppgifter skulle féregas av

ett samtycke.

Via den infrastruktur som E-hilsomyndigheten var tinkt att tillhandahalla skulle
det skapas ett API-baserat ekosystem si att savil offentliga som privata
organisationer skulle kunna erbjuda tjinster dir individen skulle ha kontroll och

vara 1 centrum.
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Efter rittslig provning godkinde inte Datainspektionen®® och senare
Forvaltningsritten®! den tolkning E-hilsomyndigheten hade gjort av de rittsliga

forutsittningarna for att genomfora uppdraget.

Datainspektionen konstaterade i en granskning att hilsokontot Hilsa for mig inte
uppfyllde dataskyddslagstiftningens krav och utfirdade dirfor ett antal
foreldgganden. E-Hilsomyndigheten 6verklagade beslutet till Forvaltningsritten i

Stockholm som i sin tur avslog 6verklagandet.

I en dom bedomde Forvaltningsritten i Stockholm att personuppgiftsansvaret for
hilsokontot foll pa E-hidlsomyndigheten, eftersom det dr denne som bestimde den
yttre ramen for personuppgiftsbehandlingen och i forlingningen indamalen med
och medlen f6r behandlingen. Domstolen konstaterade att det inte var fraga om
ett s.k. eget utrymme, som vissa myndigheter erbjuder som en slags digital
lagringsplats for enskilda. Forvaltningsritten konstaterade vidare att &ven om de
enskilda anvindarna av tjansten himtar uppgifter och kan dela uppgifter dr det
enbart E-hilsomyndigheten och dess personuppgiftsbitriden som behandlar
uppgiftssamlingen som helhet. Att de registrerade anvindarna har en stor
paverkan pa tjinsten, och att uppgifterna himtas fran andra
personuppgiftsansvariga, betyder inte enligt férvaltningsritten att E-
hilsomyndighetens personuppgiftsansvar minskas eller begrinsas. Att den
registrerade har samtyckt till behandlingen innebir inte heller att den

personuppgiftsansvariges ansvar upphor.

Efter forvaltningsrittens dom gjorde E-hdlsomyndigheten bedomningen att det
rittsliga stodet for hilsokontot inte var tillrickligt och myndigheten valde att inte

overklaga domen och avslutade arbetet.

4.6 Sammanfattande slutsats
De individbaserade tjinster som beskrivs ovan ir bra exempel som kan betraktas

som ekosystem som baseras pa samverkan mellan privat och offentlig sektor.

Digital post, minPension, journalen pa nitet har alla ett fokus pa att ge bittre
féormaga for individen till insyn. Det fjirde exemplet, hilsa for mig, hade som

malsittning att ga lingre 4n bara insyn genom att dven ge individen kontroll 6ver

€ Tillsyn enligt personuppgiftslagen (1998:204) — E-hilsomyndighetens tjinst Hilsa Fér Mig, 2017-04-21, dnr 2276-2016.
ot Forvaltningsritten i Stockholm, dom 2018-05-24, mal nr 11458-17.
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sina uppgifter och mojligheten att dela uppgifter med andra aktorer. Det finns
stora utmaningar framforallt legala med att ge individen kontroll av sina uppgifter,
inte minst i forhéllande till offentliga aktorer, vilket erfarenheter fran exemplet

hilsa for mig visar.

Tjansterna dr till stor del sektorsvisa I6sningar men det finns erfarenheter fran alla
ovanstaende tjinster dir fragestillningar kring samverkan offentlig privat sektor,
affirsintressen, finansiering, legala fragor, utveckling och férvaltning 4r
intressanta att ta med i ett vidare arbete med utveckling av individbaserade

16sningar for insyn och kontroll.
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5 Koncepttest Teknisk PoC

Arbetsformedlingen fick i uppdrag att leda det tekniska arbetet och utvecklingen

av den tekniska PoC som niamns i detta regeringsuppdrag.

Arbetsformedlingens verksamhet syftar ytterst till att effektivt sammanfora
arbetsgivare som soker arbetskraft med arbetssokande som soker arbete, prioritera
och rusta dem som befinner sig langt fran arbetsmarknaden samt bidra till att

stadigvarande 6ka sysselsittningen pa lang sikt.

Utvecklingen gar idag fort inom flera omraden och tekniska innovationer
forandrar och utvecklar dven arbetsmarknaden. I framtagandet av denna PoC har
vi utgatt fran att kunderna har en vilja att sjilva kunna agera — att ha kontroll 6ver
sin situation. Den arbetssékande vill hitta ett jobb och arbetsgivaren vill hitta ritt
arbetskraft.

Framtaget forslag pa teknisk PoC tar sin utgangspunkt i dagens situation och

utforskar de forutsittningar och mojligheter som finns idag.

5.1 Livshdndelse: ga till arbete

Att utga fran en livshindelse handlar om att identifiera behov, oavsett ansvarig
myndighet/organisation, bland medborgarna som offentlig sektor ir till for att
mota. En livshindelse beskriver nagot som intriffar i en minniskas liv och som
medfor att livssituationen dndras vilket kan innebira ett digitalt eller analogt mote
med offentlig sektor. Livshidndelsen ga till arbete ir mycket komplex och mingden
aktiviteter, insatser, myndighetsrelationer och aktorer 4r manga. Malgruppen som
star infor arbetsloshet och ett arbetssokande dr differentierad och kraver olika
typer av kontakter utifran individuell férutsittning. Arbetsférmedlingen har i
arbetet med koncepttest valt att fokusera pa en avgriansad del av denna

livshindelse som handlar om att soka arbete.

5.2 Beskrivning av Koncepttest (PoC)
Utgangsliget har varit att utveckla Arbetsférmedlingens e-tjanst Min profil med
ny funktionalitet i forhallande till befintlig lagstiftning och gillande ritt inom

ramen for regeringsuppdraget.

Malsittningen med koncepttestet dr att visa hur maojlighet till insyn och kontroll
6ver data om individen hos offentlig, och i férlingningen, privat sektor kan ge
tydliga mervirden for individen. Integritet och egen himtning och delning har

utgjort kidrnan i framtagen PoC, och didrmed ocksa de juridiska forutsittningarna
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for att hantera och dela personliga data®?. PoC:en visar hur en individ kan himta
data frén ndgra utvalda myndigheter och organisationer for att (hos AF) kunna
skapa ett CV med validerade uppgifter/data frin validerad killa som sedan kan

anvindas for att underlitta arbetssokande.

Levererad PoC ir inte ett firdigt system som #r klart att driftsitta. Framtagen PoC
ir att se som en utforskande testimplementation. Implementationen® ir en CV-

tjanst som integreras mot ett begrinsat antal myndigheter och aktorer.

Kort beskrivning av framtaget scenario: Anna soker jobb som forskolldrare, och
delar sitt CV fran Arbetsformedlingen med mdnga jobbsajter. Hennes CV innehdller
validerade data fran olika myndigheter, bland annat kérkort, folkbokforingsadress, och
studieintyg.

Malsittningen med framtaget l16sningsforslag ar att Anna genom l6sningen ska
kunna begira ut/himta validerad information frin myndigheter som #r nodvindig
inom ramen f6r hennes arbetssékande och fa en utékad mojlighet att 6verfoéra
uppgifter mellan aktorer i olika sammanhang. Detta skapar en trovirdighet for
uppgifterna for ldsare och skapar forutsittningar for Anna att effektivera sin

ansokningsprocess.

Figur 3 Vyer av ans6kningsprocess

Begiran om Datadelning

Du begar att hiimta din utbildningsdata hos Ladok
‘och gora den tilganglig i din CV i Min profil hos.
betsfarmedingen.

u valjer att dela din CV-profil med arbetsgivaren
% kommun via rekeryteringsforetaget
A8 for anvandning ansskan tl
rare till Jonkoping kommun - Orserums
Syt it i

@ e

Begiran gjord 20210322 € 1612 Bogiran gord; 20210322 1612
Medgivande langd: ngingsdelning Medghvand angd: 3 mnade (1l 2021:06:22)
Status vintor

Utbildningsdata
Ladok

Validerad data frin Ladok.
2021.01.12

VISA ALL DATA SOM DELAS Special Lirareutildring VIS ALL DATA SOM DELAS
Gping university

Validerad data ran Ladok.
2021.0112

g il uebidning  ollor
‘GODKANN

©2 Se Bilaga 3 Overgripande juridisk analys av méjligheterna att 6ka insynen och kontrollen for individer
% Inom ramen fér uppdraget har vi inte tagit fram en generell modell for sikerhets och integritetsfrigor, som till exempel

hur en generell operator ska hantera & definiera vilka 3:e part tjinster som ir pélitliga att dela data till.
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Detta utlimnande som sker inom ramen for denna PoC (fran utpekade

myndigheter - se bild) pa begiran av den enskilda (Anna) och till ett eget utrymme

far anses forenligt med gillande ritt sa linge sekretess inte giller for uppgifterna i

forhallande till den enskilda och ett elektroniskt utlimnande far och kan ske

sikert. Modellen behover, utifran gillande ritt, saledes kridva att den enskilde

vidtar en viss atgird som kan anses motsvara en begiran innan uppgifterna visas

eller 6verfors.

Figur 4 Datafléden i koncepttestet
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Att kunna utbyta information mellan myndigheter, kommuner, fristaende aktorer,

landsting/regioner, arbetsgivare med flera stiller hoga rittsliga krav.

Arbetsformedlingen har i denna tekniska PoC arbetat systematiskt med

informations- och IT-sikerhet for att sikerstilla att bade individ och den
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information som behandlas, har ett adekvat skydd samt att styrande férfattningar

och regelverk efterlevs.

Informationssikerhet omfattar per definition konfidentialitet, riktighet och
tillginglighet samt sparbarhet f6r information men handlar ocksa om ansvar,
riskmedvetenhet och helhetssyn. Omradet dr komplext och innefattar utover
tekniska sikerhetslosningar dven sidkerhetsrelaterade 16sningar inom exempelvis
administrativ- och personalsikerhet. Utéver dessa finns naturligtvis dven

ekonomiska och legala aspekter att ta hansyn till.

I och med att vi idag lever i ett informationssamhille dér stérre mangder
information dn nagonsin tidigare bearbetas, lagras, kommuniceras och
mangfaldigas maste informationssikerhet ses som en forutsittning, for att nya
foreteelser i samhillet ska kunna fungera pa ett sikert sitt. Det maste darvid
framhallas vikten av att medborgare och foretag kan kénna tillit till

myndigheternas sitt att hantera information.

I Arbetsformedlingens arbete med denna PoC har f6ljande omraden relaterade till

informations- och IT-sikerhet berorts:

L vilket syfte och med vilken ritt utbyts informationen: Vem har ritt att ta del av vilken

information och pa vilket sitt?

Hantering av information for annans rdkning: En digital infrastruktur i vilken
myndigheter och andra aktorer samarbetar genom att anvinda samma tekniska
komponenter kan medféra att myndigheten hanterar information at andra. Sadan
hantering kan innebira bade bearbetning, lagring och férmedling, det vill siga

hantering av mer varaktig karaktir eller tillfillig hantering.

Offentlighet och sekretess vid informationsutbyte: Information hos en myndighet
omfattas av bland annat av bestimmelserna i offentlighets- och sekretesslagen
(2009:400), innebirande att en myndighet ir dlagda skydda uppgifter som omfattas
av sekretess det vill siga ej delge eller roja sadana uppgifter som lagstiftaren avser

skydda, till obehorig.

Personuppgiftsansvar vid informationsutbyte: Vem som ir personuppgiftsansvarig
och vem som 4r personuppgiftsbitride vid behandling av personuppgifter i

arkitekturen ska vara utredd.
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Specifika informations- och IT-sikerhetsrelaterade krav vid test av denna PoC

redovisas for i bilaga 5 Fordjupad beskrivning av koncepttest.

5.4 Rattsliga Forutsattningar for PoC:
De rittsliga forutsittningarna for e-tjansten utgar i allt visentligt fran den

generella rittsliga beskrivningen som aterfinns ibilaga 4 Overgripande juridisk
analys av maéjligheten att 6ka insynen och kontrollen for individer

Uppligget i PoC utgar fran att:

e Individen har ett Eget Utrymme hos de myndigheter som &r aktuella i denna
PoC.

e Mpyndigheten har Personuppgiftsansvar for innehallet, trots att den inte har ritt
att lasa innehallet i utrymmet, och detta begrinsar hur utrymmet far anvindas
och hur data delas med tredje part.

e Individen kan sjilv bearbeta och tillféra information i det Egna Utrymmet.

e Endast myndigheter kan tillhandahélla Egna Utrymmen (i enlighet med
forutsittningarna for endast teknisk bearbetning och lagring i 2:13 TF. Det gar
att utkontraktera men da agerar tredje parten som en forlingd arm av
myndigheten.

e Endast individen har tillging till innehallet (nyttoinformationen). Myndigheten
far inte ta del av nyttoinformationen. Som myndighet far vi endast tillgang till

drifts- och sikerhetsrelaterad information.

5.4.1 Min profil utokas med ny funktionalitet

Utgangsldget har varit att, som tidigare nimnts, utveckla Arbetsférmedlingens e-
tjanst Min profil med ny funktionalitet i forhallande till befintlig lagstiftning och
gillande ritt.

Min profils nya funktionalitet syftar till att erbjuda en service, som &r

helt frivillig, for enskilda som soker arbete sa att de pa ett effektivt sitt kan utforma
ett CV som innehaller producentens data genom egen himtning. Mojlighet ska
ocksa finnas for den enskilde att dela sitt firdigstdllda CV med arbetsgivare

eller rekryteringsforetag. Dessa bendmns fortséittningsvis som tredje part. Det ska

vidare finnas en mojlighet att skicka CV:t till Arbetsférmedlingens
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mottagningsstille®i syfte att ett drende® enligt forvaltningslagen ska kunna

inledas. Dessa behandlingar kommer framgent att bendmnas den nya
funktionaliteten.

Inga kinsliga personuppgifter i enlighet med EU:s dataskyddsforordning®® eller
sarskilt skyddsvirda i enlighet med Arbetsférmedlingens registerlagar kommer att

behandlas inom ramen for den nya funktionaliteten.

5.4.2 Eget utrymme

Den enskilde far tillgang till den nya funktionaliteten via ett sa kallat eget
utrymme. Detta innebir att Arbetsformedlingen tillhandahaller tjansten endast
som ett led i teknisk bearbetning och lagring fér annans rikning®’ Ett eget
utrymme kan beskrivas som en insynsskyddad elektronisk plats som bara

anvindaren har atkomst till.

5.4.3 Legalitet

En myndighet fir endast vidta atgirder som har stod i rittsordningen.®® Det
behover saledes finnas ett rittsligt stod for Arbetsférmedlingen att erbjuda denna
funktionalitet. Vid beddmningen av legalitetsprincipens inverkan pa
Arbetsformedlingens mojligheter att tillhandahalla aktuell ny funktionalitet maste
syftet med tjansten kopplas till Arbetsférmedlingens uppdrag.

I Arbetsféormedlingens instruktion framkommer det att myndigheten har att verka
for att forbéttra arbetsmarknadens funktionssitt genom att effektivt sammanfora
dem som soker arbete med dem som soker arbetskraft.®’ I regleringsbrevet for
20217° framgar att i forberedelsearbetet infor Arbetsformedlingens stundande
reform ska myndigheten sirskilt utveckla den digitala infrastruktur som ar
nodvindig for ett effektivt utbyte av information mellan ber6érda aktorer i den
arbetsmarknadspolitiska verksamheten. En e-tjinst som syftar till att stétta den

enskilde i sitt framtagande av ett CV som innehaller data fran producenten, med

 En funktion hos Arbetsférmedlingen dér elektroniska handlingar mottas, ankomstregistreras, diariefors och i vissa fall
kvitteras.

% Visualisering av detta ingir ¢j i POC

% EU:s dataskyddsférordning art 9

% enligt 2 kap 13 § tryckfrihetsforordningen (1949:105

% 50U 2018:25, 5. 280

2§ Forordning (2007:1030) med instruktion for Arbetsformedlingen Arbetsformedlingen ska verka for att forbittra
arbetsmarknadens funktionssitt genom att 1. effektivt ssammanféra dem som soker arbete med dem som soker arbetskraft

70 https://www.esv.se/statsliggaren/regleringsbrev/?rbid=21825
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mojlighet att dela med tredje part, far saledes anses rymmas
inom myndighetens uppdrag. I férlingningen ckar effektiviteten pa

arbetsmarknaden pa grund av snabbare rekryteringsprocesser.

5.4.4 Behandlingar som sker i den nya funktionaliteten
e Egen himtning som initieras av individen for att paboérja CV:t.
e Mojlighet till redigering av CV, i de delar som inte 4r validerade.

e Egen delning som initieras av individen nir CV:t dr firdigt.

5.4.5 Personuppgiftsansvar

Mot bakgrund av att personuppgiftsansvaret i eget utrymme aldrig har provats i
hogre instans dr det inte helt enkelt att besvara vilken part som bir
personuppgiftsansvaret for de uppgifter som behandlas. Utifran den praxis som
har utvecklats betriffande andra digitala tjanster sa kan mojligen det radande
rittsliget preciseras. Betriffande personuppgiftsbehandling som férekommer i
myndighetens verksamhetssystem, vilket dr utanfor eget utrymme ar det relativt
oproblematiskt att konstatera att myndigheten 4r personuppgiftsansvarig. I dessa
fall 4r det myndigheten som bestimmer dndamal och medel f6r

personuppgiftsbehandlingen.

Att bedoma personuppgiftsansvarets placering betriffande digitala tjinster med
eget utrymme ir i avsaknad av klargérande praxis forenat med vissa svarigheter.
Det har dven visat sig att det saknas tydliga riktlinjer som underlittar for

myndigheter att bedéma personuppgiftsansvarets placering.”’

Den som ensamt eller tillsammans med andra bestimmer indamal och medel for
en behandling av personuppgifter ir, enligt EU:s dataskyddsforordning,
personuppgiftsansvarig for behandlingen.”” I Sverige regleras myndigheters
personuppgiftsansvar dessutom ofta i en registerforfattning som giller for det
omrade av myndighetens personuppgiftsbehandling som registerférfattningen
reglerar. Arbetsformedlingen #r enligt 3 § lag (2002:546) om behandling av
personuppgifter i den arbetsmarknadspolitiska verksamheten, Af-PUL

personuppgiftsansvarig for den behandling som Arbetsférmedlingen utfor.

71'SOU 2018:25 5. 288
72 Artikel 4.7 dataskyddsforordningen
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Det dr mycket som talar for att det 4r myndigheten som upprittat en digital tjanst
med eget utrymme som bestimmer dndamal och medel for
personuppgiftsbehandlingen i eget utrymme. Ansvaret borde omfatta bade
nyttoinformation samt personuppgifter som anknyter till driften och sikerheten
av eget utrymme. Enligt var mening finns st6d for en sidan uppfattning vid
beaktande av Hogsta forvaltningsdomstolens dom HFD 2012 ref. 21. Rittsfallet
ger uttryck for en helhetssyn pa personuppgiftsansvaret som principiellt innebar
ett langtgaende ansvar. I rittsfallet var det inte den personuppgiftsansvariga som
hade skapat de tekniska forutsittningarna, istillet hade den
personuppgiftsansvariga endast hinvisat till vissa tekniska tjanster. Detta hindrade
dock inte domstolen fran att betrakta Forsakringskassan som

personuppgiftsansvarig.

Vad giller omstindigheterna som omgirdar eget utrymme har myndigheten i
dessa fall inte bara tagit initiativ till personuppgiftsbehandlingen utan
myndigheten har dven skapat de tekniska forutsittningarna for tjansten. Detta
talar 4n starkare for att myndigheten 4r ensamt personuppgiftsansvarig vad giller

personuppgifter i eget utrymme.

Mot bakgrund av att dataskyddsférordningen nyligen tradde i kraft saknas det
praxis pa omradet och rittslitteraturen dr sparsam. Vad betriffar
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter (dataskyddsdirektivet), som ir
dataskyddsférordningens foregangare, sa framstar definitionen av
personuppgiftsansvarig som nist intill identisk med art. 4 (7)
dataskyddsférordningen. Detta giller daven PuL som inférlivats i svensk ritt
utifran dataskyddsdirektivet.”> Samma likheter finns dven i andra delar av
dataskyddsférordningen som exempelvis definitionen for personuppgifter och
behandling av saidana uppgifter. Detta innebir att tidigare avgéranden fran
svenska domstolar kommer att beaktas. Att svensk domstol eller EU-domstolen

drastiskt skulle férindra den praxis som utarbetats haller vi f6r mindre sannolikt.

Arbetsformedlingen bestimmer i den nya funktionaliteten andamalet med

behandlingen av personuppgifterna, det vill siga mojligheten att skapa ett CV som

7® Se Dataskyddsdirektivet art. 2 (a) och personuppgiftslag (1998:204) 3 §
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innehaller data fran validerad killa. Arbetsformedlingen har ocksa bestimt medlen
for behandlingen av personuppgifter genom att anvisa de tekniska
overforingsmojligheter som erbjuds som giller f6r egen himtning och egen
delning. Det dr ddrutover Arbetsférmedlingen som beslutar att denna
funktionalitet ska inrdttas inom ramen for ett eget utrymme och vilken
utformning detta ska ha, vilka sdkerhetsnivaer som ska gilla, vilka mojligheter
som ska finnas for att inhdmta uppgifter och limna ut uppgifter samt vem som ska
svara for drift och férvaltning. Det dr vidare Arbetsférmedlingen som stiller upp
villkor f6r anvindningen av det egna utrymmet och som har mojlighet att

tillgodose de rittigheter som tillkommer den enskilde.

Arbetsférmedlingen ir personuppgiftsansvarig for savil den himtning av
uppgifter (6verféring) som sker som den delning av uppgifter som gérs fram till
dess att uppgifterna mottas av extern part da det dr Arbetsférmedlingen som
tillhandahaller andamal och medel {6r dessa 6verforingar, oaktat att denna

behandling sker innan uppgifterna (eventuellt) inkommer till myndigheten.

Med personuppgiftsansvaret foljer skyldigheter fér den ansvarige saisom
exempelvis att informera den registrerade, att skydda uppgifterna fran obehorig
atkomst, att tillse att inte fler uppgifter 4an nédvindigt behandlas och att
behandlingen inte pagar lingre tid 4n nédvindigt. Den personuppgiftsansvarige
maste ocksa respektera den registrerades rittigheter sdsom ritt till rittelse, ritt att
fa uppgifter raderade, riitt att fa del av vilka uppgifter som finns registrerade
genom s.k. registerutdrag osv. Dessutom har den registrerade ritt till ersittning
om personen lidit materiell eller immateriell skada till foljd av en 6vertridelse av
dataskyddsférordningen som den personuppgiftsansvarig medverkat till.
Exempelvis om den tekniska utformningen medf6r att personuppgifter lagras

lingre 4n berittigat och den enskilde dir av skulle lida skada.

Samtliga rittigheter som tillkommer en anvindare av den nya funktionaliteten
maste dessutom kunna efterlevas av personuppgiftsansvarig utan att myndigheten
sjdlva far insyn i det egna utrymmet, i syfte att statusen av utrymmet ska kunna

uppritthallas.

54.5.1 Personuppgiftsansvarets rickvidd
Med personuppgiftsansvaret foljer, enligt ovan, ett antal skyldigheter som den
personuppgiftsansvarige maste efterleva. Fraga dr om myndigheten har mojlighet

att efterleva dessa skyldigheter. I det foljande kommer vi pa ett generellt plan
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redogora for den problematik som anknyter till personuppgiftsansvaret i relation

till hur en digital tjinst med eget utrymme upprittas.

Det finns en mojlighet att handlingar i eget utrymme inte betraktas som allminna
om handlingarna férvaras endast som led i teknisk bearbetning eller teknisk
lagring f6r annans rikning. Detta forutsitter dock att digitala tjinster med eget
utrymme far en sirskild utformning. Exempelvis ska nyttoinformationen vara
avgriansad fran myndighetens I'T-miljo, atminstone logiskt fran myndighetens
verksamhetssystem. Dessutom ska myndighetens personal som regel inte ha
atkomst till informationen i eget utrymme. Informationen ska saledes vara

forbehallen anvindaren.

Mot denna bakgrund ir det inte givet att myndigheten kan kontrollera att
personuppgifter behandlas pa ett sitt som ar forenligt med dataskyddsfor-
ordningen. Digitaliseringsrittsutredningen har exempelvis ifragasatt hur en
myndighet kan sikerstilla att privatpersoner endast for in adekvata och relevanta

personuppgifter i forhallande till indamalet for personuppgiftsbehandlingen.”*

Utformningen av eget utrymme bygger pa att myndighetens personal inte ska ha
atkomst till informationen i eget utrymme, endast i undantagsfall ska sadan
atkomst finnas. Som personuppgiftsansvarig foreligger dven en skyldighet att pa
den registrerades begiran limna ut ett registerutdrag vilket framgar av
dataskyddsférordningen art. 15. Registerutdraget ska innehalla information om de
behandlingsatgirder som den personuppgiftsansvarige vidtar med
personuppgifterna. Bland annat ska det framga for vilket indamal som
personuppgifterna behandlas. Vidare ska den personuppgiftsansvariga enligt
dataskyddsférordningen art. 16 och art. 17 under vissa férhallanden radera eller

ritta personuppgifter nir den registrerade begir detta.

Ovan skyldigheter visar att en myndighet i rollen som personuppgiftsansvarig
maste faststilla rutiner av tekniska och organisatorisk beskaffenhet for att
dataskyddsférordningen ska kunna efterlevas. Dessa rutiner dr omfattande till sin
karaktir och fraga ir om myndigheten maste ha atkomst till informationen i eget

utrymme for att kunna utdva sitt ansvar.

450U 2018:25 5. 290
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Som personuppgiftsansvarig intrider en rad skyldigheter gentemot den
registrerade. Exempelvis far endast personuppgifter behandlas utifran ett sarskilt
dndamal och personuppgifter ska i vissa fall raderas och rittas om den registrerade
begir det. I och med detta kan det ifragasittas om undantaget i 2 kap. 13 § TF 6ver
huvud taget kan tillimpas eftersom skyldigheterna enligt dataskyddsférordningen
ar sa pass ingripande. En forutsittning for att eget utrymme ska kunna fylla sin
funktion 4r att handlingarna som férvaras i utrymmet forblir anvindarens egna

och inte kan nas av andra.

For att en myndighet fullt ut ska kunna kontrollera att endast personuppgifter
behandlas i eget utrymme for ett visst andamal torde det kanske krivas att
myndigheten har viss atkomst. I detta fall finns det en motsittning mellan
forutsittningarna for eget utrymme och de skyldigheter som f6ljer av
personuppgiftsansvaret vilket i saidana fall medfor att EU:s dataskyddsférordning
star i potentiell konflikt med grunden f6r det egna utrymmet Om myndigheten
dock genom tekniska begrinsningar och tydliga anvindarvillkor lyckas stivja
missbruk och pa sa vis sikerstilla att endast den information som ir nédvindig for

dndamalet behandlas torde inte denna motsittning finnas.

Det dr denna ambition som vi har i denna PoC, det vill siga det ska i hogst mojliga
man vara forvalda svarsalternativ och i den man fritextfilt anses vara nédvindigt
for andamalet ska det vara tydligt for den enskilde vad filtet ska anvindas till,
vilket tydliggors i exempelvis anvindarvillkor. Det ska finnas tekniska
begrinsningar pa plats sa att den enskilde inte antecknar sidana uppgifter som inte
ar adekvata och relevanta eller tillaitna. Arbetsférmedlingen férebygger detta
genom att ha tydliga riktlinjer (anvindarvillkor) fér vad som far antecknas i
fritextfiltet och tekniska begrinsningar (spamfilter, vid uppladdning av filer
begrinsa storlek, format). Omedelbar gallring ska ske nir inadekvata och

irrelevanta uppgifter mot formodan matas in.

Genom att aktivt arbeta med privacy by design vet myndigheten vilken
personuppgiftsbehandling som de facto sker i det egna utrymmet utan att behva
ta del av nyttoinformationen. Dirutover far Arbetsférmedlingen ha insyn i den
drifts- och sikerhetsrelaterade informationen vilken inkluderar metainformation.
Myndigheten kan pa sa vis detektera visst missbruk utan att behova ta del av

nyttoinformationen.
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Naturligtvis skulle Arbetsférmedlingen kunna undga manga av de skyldigheter
som stadgas i dataskyddsforordningen om anvindaren istillet betraktas som
personuppgiftsansvarig for nyttoinformationen i eget utrymme. Alltjamt
foreligger en osikerhet kring placeringen av personuppgiftsansvaret och med en
vilvillig tolkning kanske anvindaren kan betraktas som personuppgiftsansvarig i
enstaka fall. Enligt var mening finns det dock anledning att kritisera en sadan

tolkning.

5.4.6 Samordnad behandling

Arbetsformedlingens personuppgiftsansvar upphor nir den enskildes uppgifter
nar tredje parts ansokningsformulir enligt bild x i de tekniska skisserna. Tredje
part blir personuppgiftsansvarig for uppgifterna forst i ansokningsformuliret och
behandlar inga personuppgifter i den nya funktionaliteten. Det ir alltsa friga om
ett utlimnande fran en PuA (Arbetsférmedlingen) till en annan (tredje part), s&
kallad samordnad behandling. Detta giller &ven om delning gors pa den enskildes
initiativ. Vid samordnad behandling ir det inte ett krav pa ett inb6rdes
arrangemang som vid ett gemensamt personuppgiftsansvar (artikel 26
dataskyddsférordningen), s.k. datadelningsavtal. Diremot kan det vara limpligt

med nigon form av verenskommelse dven vid samordnad behandling.”®

Normalt sett bor den utlimnande aktoren i vart fall forsikra sig om att
personuppgifterna inte behandlas i strid med EU:s dataskyddsfoérordning av den
mottagande aktéren. Den mottagande aktdren bor i sin tur i vart fall forsikra sig
om att de registrerade fatt korrekt information om utlimnandet och att
insamlandet i 6vrigt var lagligt. Detta kan i férlangningen innebira ett behov av
koordinerad hantering av registrerades utovande av sina rittigheter,
informationslimning, reglering avseende sidkerhetsatgirder osv. Skillnaden
jamfort med ett inbordes arrangemang enligt artikel 26 EU:s dataskyddsférordning
forefaller dirmed inte som sirskilt stor. De allmidnna villkoren kan ur
dataskyddsynpunkt inrymma en 6verenskommelse som reglerar utlimnandet fran
en personuppgiftsansvarig till en annan (Arbetsférmedlingen till
arbetsgivare/rekryteringsforetag). Det som bor regleras i de allminna villkoren ir;
vilka dndamal som personuppgifterna far hanteras fér, vem som informerar den

registrerade om vad med mera.

7% jmf. Kahn Pedersen, http://kahnpedersen.se/wp-content/uploads/2017/12/Johan_Kahn-Fredrik_Gustafsson.pdf;
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5.4.7 Laglig grund for de behandlingar som sker i tjansten
Arbetsformedlingens behandling av personuppgifter regleras, forutom av
dataskyddsférordningen och lag (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsférordning (dataskyddslagen) dven av lagen (2002:546) om
behandling av personuppgifter i den arbetsmarknadspolitiska verksamheten (AF-
PUL) och férordningen (2002:623) om behandling av personuppgifter i den
arbetsmarknadspolitiska verksamheten (AF-PUF).

Arbetsformedlingen tillhandahaller en funktionalitet i syfte att underlitta for
enskilda att soka arbete och for arbetsgivare att hitta arbetskraft. Det far anses
ligga inom det allminna intresset (art 6 e i EU:s dataskyddsfoérordning) att
Arbetsférmedlingen tillhandahaller (som en service) ett effektivt sitt fér sina
kunder att komma i kontakt med varandra genom det specifika indamalet att den

enskilde pa ett effektivare sitt ska kunna publicera ansckningar om anstillning.

I forarbetena till dataskyddslagen’® samt i skil 45 till EU:s dataskyddsférordning
framkommer att férordningen inte medfor nagot krav pa en sirskild lag for varje
enskild behandling, utan att det kan ricka med en lag som grund for flera
behandlingar om behandlingen krévs for att utféra en uppgift av allmint intresse.
Det krivs saledes inte att varje behandling som utfors i den aktuella e-tjansten
finns faststilld i nationell ritt. Den personuppgiftsbehandling som sker i
utrymmet far dessutom anses utgora en del av den arbetsmarknadspolitiska
verksamheten mot bakgrund av att begreppet arbetsmarknadspolitisk verksamhet
har ett mycket omfattande tillimpningsomrade’’. Andamalet for behandlingen
maste siledes finna stod i myndighetens registerlag AF-PUL. Andamalet att sitta
samman ett CV som innehaller validerade data for delning till andra aktorer
avser publicering av ansokningar om anstillning enligt 4 § punkten 2 AF-PUL.

Med ansckningar om anstillning forstas sadana handlingar eller uppgifter som

7¢ Prop 2017/18:105 sid. 49.

771 forarbeten till AF-Pul har regeringen preciserat nir lagen typiskt sitt ska tillimpas. Enligt regeringen ska lagen b.la.
tillimpas nir personuppgifter om en arbetssékande, en arbetsgivare eller en kontaktperson behovs for att genomféra den
verksamhet som Arbetsformedlingen har i uppdrag att bedriva.[1] Denna personkrets kan dock utdkas under férutsittning
att behandlingen av personuppgifter sker i den arbetsmarknadspolitiska verksamheten.[2] Enligt forarbeten till AF-

PuL framgar det att registerlagen inte ska tillimpas nir personuppgifter behandlas inom den interna administrationen som
ligger utanfér den direkta kirnverksamheten.[3] Utanfor tillimpningsomridet hor exempelvis frégor som giller personal,
uppgift om till vilken enhet inom en myndighet ett irende hér, uppgift om vem som handligger ett visst drende eller

uppgift om vilka specialkunskaper en handliggare besitter.
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normalt ingar i en ans6kan om anstéllning, till exempel kontaktuppgifter,
meritforteckning och personligt brev. I 3 a § AF-PUF specificeras vilka
personuppgifter som far behandlas f6r detta andamal, se exempelvis; uppgifter om
korkort, utbildning och tidigare arbetsgivare. Enligt andra stycket far
personuppgifterna behandlas for publicering av ans6kningar om anstéllning
endast om den arbetssokande har samtyckt till behandlingen. Samtycketi 3 a § AF-
PUF ir en sa kallad integritetsh6jande atgird och ska inte ses som en rittslig

grund.

Den arbetssokande har ritt att nir som helst aterkalla ett limnat samtycke och vid
ett aterkallande far personuppgifterna inte lingre behandlas f6r publicering av
ans6kningar om anstillning. Ett aterkallat samtycke enligt 3 a § innebir att
samtycket endast kan dterkallas nir det giller behandlingen i e-tjénsten (vilket 4r
en behandling under en vildigt kort tid). Direfter har uppgifterna anlint till
tredjepartsaktoren (arbetsgivaren/rekryteringsféretaget). Nir informationen vil
har natt tredjepartsaktoren kan ett aterkallande av samtycket aldrig omfatta
informationen hos denne. De har da tagit 6ver personuppgiftsansvaret. Nir en
aterkallelse av samtycket har gjorts och kommit till myndighetens kinnedom far
ytterligare personuppgifter om den enskilde inte behandlas. Behandlingen av
redan insamlade uppgifter far dock fortsitta. Det ska finnas funktioner i tjinsten
som kan uppritthalla detta. Den samling personuppgifter som behandlas i det egna
utrymmet utgors inte av en arbetsmarknadspolitisk databas enligt 7 § AF-PUL da
personuppgifterna inte anvinds gemensamt i verksamheten for de andamal som anges
i 4-6 §§ samma lag. Arbetsférmedlingen ska tillimpa EU:s dataskyddsférordning
vid behandling av personuppgifter utanfér den arbetsmarknadspolitiska databasen.
Dessutom ska Arbetsférmedlingen tillimpa de kompletterande bestimmelserna i
1-6 §§ Af-PUL samt den kompletterande dataskyddslagen.

5.4.8 Alternativ laglig grund specifikt Fér behandlingarna egen
hamtning och egen delning
Arbetsformedlingen far anses ha tillrackligt med stod f6r behandlingen lagring i
den nya funktionaliteten. Det kan tinkas att det allminna intresset inte kan anses
ticka in sjilva 6verforingen av personuppgifter till och fran det egna utrymmet.
Samtycke i enlighet med artikel 6.1 a i EU:s dataskyddsférordning skulle kunna
utgora en alternativ laglig grund f6r personuppgiftsbehandlingarna egen
himtning och egen delning i tjansten, det vill siga endast sjilva 6verforingen av

personuppgifter till och fran det egna utrymmet. Det ska understryka att
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samtycke som rittslig grund inte under nagra omstindigheter far ersitta eller
Overlappa en mer lamplig rittslig grund som vi bedémer vara det allmidnna

intresset enligt ovan.

Myndigheters utrymme att grunda behandling pa samtycke fran den registrerade
ar vildigt begrinsat. Men med avseende pa e-tjanstens och behandlingens art och
beskaffenhet utgér sannolikhetsgraden for att den enskilde faktiskt frivilligt har
limnat ett samtycke till behandlingen som forefallande hogt. Den enskilde har en
genuin och fri valmgojlighet att anviinda den nya funktionaliteten da anvindandet
av den 4r helt frivillig. Den enskilde kan helt utan konsekvenser avsta fran att
anvinda funktionaliteten eller ta tillbaka sitt samtycke. Det far saledes i vart fall
inte anses som osannolikt att samtycke har limnats pa sadan frivillig basis som
stadgas i skil 42 EU:s dataskyddsforordning’®. Aven om behandlingen 6verforing
vid egen himtning och delning kan tinkas ske med den rittsliga grunden samtycke
sainnebdr inte detta att den personuppgiftsansvariges ansvar

upphor utan samtycket utgér da den lagliga grunden for
personuppgiftsbehandlingen och ir giltig under de forutsittningar som framgar av

dataskyddsférordningen.

Om samtycke anvinds ir det viktigt att dokumentera att samtycke har givits och
sikerstilla att det sparas pa behérigt stille (pd motsvarande sitt som information
for det egna utrymmet). Loggar far himtas och lagras inom myndighetens
informationstillgangar for att sikerstilla gallring eller radering enligt
gallringsbeslut. Viktigt dr att komma ihdg att dokumentation av samtycke sker
fér myndighetens rikning och blir saledes allmin handling nir det inkommer till

myndigheten.

5.49 Egen hdmtning av uppgifter till det egna utrymmet
Att Arbetsférmedlingen ir personuppgiftsansvarig for innehallet i det egna

utrymmet, begriansar hur utrymmet fir anvindas och hur uppgifter kan delas med

8 Den enskilde ir pd intet sitt tvungen att limna samtycke och kommer inte att férlora nigra positiva effekter och slipper
dven negativa konsekvenser om samtycket inte skulle limnas. Separata samtycken ska ges for de olika indamaélen egen
himtning och egen delning. Samtycket ir informerat di information ges om att det 4r Arbetsformedlingen som 4r
personuppgiftsansvarig, indamalen fér behandlingen, vilka uppgifter som kommer registreras och behandlas samt ritten att

aterkalla ett limnat samtycke.
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tredje parter. Det dr Arbetsformedlingen som sétter upp forutsittningarna for hur

informationen far hanteras sa att tillimpliga regler om dataskydd kan efterlevas.

Anna har i den nya funktionaliteten mojlighet att inhdmta data som ir nédvindig
inom ramen for hennes arbetssékande som forskolldrare. Anna slipper sjdlv mata in
informationen och leta upp/inhimta dokumentation som stddjer

uppgifterna. Data blir dessutom validerad da den inhdmtas direkt ifran

ursprungskaillan.

Den tekniska utformningen av egen himtning sker i tva steg. Forst sker ett
utlimnande fran berérd myndighets verksamhetssystem till ett eget utrymme
(Annas) som tillhandahalls av denna myndighet”®. Direfter tillhandahéller den nya
funktionaliteten en integration for himtning fran det egna utrymmet hos denna
myndighet till Annas egna utrymme hos Arbetsféormedlingen. Funktionen
utformas sa att uppgifterna kan inhdmtas forst efter en uttrycklig begiran fran Anna
samt att endast de uppgifter som 4r nodvindiga for dndamadlet inhdmtasoch inte ror
nagon annan idn Anna, som skickat en begdran. Det spelar ingen roll om den data
som inhdmtats och som ingar i delningen endast 4r kopierad och endast visas upp i
e-tjansten hos Arbetsférmedlingen. Uppvisande av information ir ocksa en
behandling som Arbetsférmedlingen ansvarar for (enligt the once only principle).
Det kan finnas férdelar med att informationen endast visas upp, da det reducerar

antalet lagrade kopior (uppgiftsminimering).

Funktionaliteten kan & andra sidan begrinsas da en enskilde eventuellt inte kan
bearbeta informationen pa onskvirt sitt. I enlighet med 2 kap 31 § andra punkten
skollagen (2010:800) ska Anna visa upp utdrag ur belastningsregistret original
innan hon erbjuds anstillning. Uppgifter som ror lagovertridelser dr inte kinsliga
personuppgifter i dataskyddsforordningens mening men dessa uppgifter ér sirskilt
skyddsvirda enligt artikel 10. Skyldigheten att visa registerutdrag giller oavsett
om verksamheten bedrivs av offentlig eller enskild huvudman. Kravet pa
registerkontroll 4r lagstadgad utdver skollagen i lagen (2013: 852) om
registerkontroll av personer som ska arbeta med barn. Bestimmelser finns 4ven i
lagen (1998:620) om belastningsregister. Arbetsféormedlingen ska inte inom
ramen for den nya funktionaliteten tillhandahalla en funktion att himta och dela

Annas eventuella belastningsregister da det inte finns ett lagligt stod for denna

7% Se vidare avsnitt 2.1 i bilaga 2
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behandling. Registerutdraget ska dock limnas till den inom den anstillande
verksamheten som beslutar om att anlita eller ta emot Anna som forskoleldrare.
Anna ska dock inte skicka med denna uppgift, via den nya funktionaliteten utan

direkt till arbetsgivaren nir det blir aktuellt (utan Arbetsférmedlingens férsorg).

5.4.10 Utldmnande/egen delning till tredje part

Egen delning till tredje part kan bara ske med ett indamal som faller inom ramarna
for myndighetens uppdrag och med ett tydligt medgivande fran Anna. Ett
utlimnande ska saledes alltid ske genom en aktiv handling diar Arbetsférmedlingen
i aktuellt tillhandhaller férutsittningarna for det. Mojligheterna att dela
information fran ett eget utrymme med andra parter kan ske forst nir det ar

sakerstillt att detta far ske utifran ett dataskyddsperspektiv.

Utlimnande fran det egna utrymmet kan inte anses innebdra konsekvenser for
myndigheten utifran TF:s reglering om allmédnna handlingar. Nagon
sekretessproblematik bedoms inte heller uppkomma, dd det inte kan anses vara
myndigheten som ldimnar ut handlingar fran individens egna utrymme.

For det fall att det skulle anses ske en expediering i enlighet med
tryckfrihetsforordningen nir informationen limnas ut fran det egna utrymmet,
gar informationen fran att vara foremal for sekretess enligt 40:5 OSL till att vara
foremal for sekretess enligt 28 kap 11-12a OSL. Sekretess giller da for uppgift om
en enskilds personliga férhallanden om det inte star klart att uppgiften kan rojas
utan att den enskilde eller nagon nirstaende till denne lider men och uppgiften
forekommer i drende om arbetsférmedling. Om den arbetssokande gett sitt
medgivande till att presenteras for en arbetsgivare far man anta att det ligger i den
arbetssokandes intresse att detta sker snabbt, sikert och smidigt. Sekretess till
skydd for en enskild hindrar inte att en uppgift limnas till en annan enskild om
den enskilde sjilv samtycker till det (10 kap 1 § och 12 kap OSL). Detta samtycke
ska dirmed ingd som en funktion och sparas sa att det tydligt framgar att det finns

ett samtycke och vad arbetssokanden har samtyckt till.

Viar bedomning idr att, eftersom det 4r individen sjilv som f6r sina egna syften
delar informationen genom elektronisk 6verforing, ir reglerna om utlimnande av
personuppgifter pa ett medium for automatiserad behandling tillimplig enligt AF-
PUF inte tillimpliga. Dataskyddsforordningens artikel 5 f och 32 dr dock
applicerbara sa 6verforingen sker pa ett sikert sitt i den nya funktionaliteten. For
det fall att reglerna skulle anses vara tillimpliga finns stéd for utlimnandei 11 a§i

Af-PUF. Dir stadgas att personuppgifter som far behandlas enligt 3 § 1 och 6 AF-
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PUF far lamnas ut pa ett medium f6r automatiserad behandling till arbetsgivare.

Rekryteringsforetagen far i detta avseende anses var ombud for arbetsgivare.

Observera att den tredje parten aldrig ska ha direktatkomst till den enskildes
information i det egna utrymmet. Om information ska delas ska det tydligt
avskiljas for dtkomst (i ndgon form av utkorg) fran all annan information som inte
ska delas. Himtningen av, eller delningen till tredje part ska alltid ske “logiskt

avgriansat som en del av den totala sikerhetslosningen.

e Utforma anvindargrinssnittet sa att anvindaren maste acceptera
anvindarvillkoren for e-tjinsten innan denna kan anvindas, exempelvis
med en kryssruta.

e Utforma anvindargrinssnittet med plats for tydlig och littillginglig
information om Arbetsférmedlingens personuppgiftsbehandling i e-tjidnsten

(integritetsmeddelande).

5.4.11  Anvandarvillkor
Anvindarvillkoren utgor en integrerad del av anvindaravtal som ingés av
anvindaren av e-tjansten. Att avtalsvillkoren utformas pa ett korrekt och tydligt

sdtt 4r inte minst viktigt for att forhindra och beivra missbruk av e-tjansten.

Malsittningen med koncepttestet dr att visa hur maéjlighet till insyn och kontroll
6ver data om individen hos offentlig, och i férlingningen, privat sektor kan ge
tydliga mervirden for individen. Integritet och egen himtning och delning har
utgjort kidrnan i framtagen PoC, och dirmed ocksa de juridiska forutsittningarna
for att hantera och dela personliga data. PoC:en visar hur en individ kan himta
data fran olika myndigheter och organisationer for att (hos AF) kunna skapa ett
CV med validerade uppgifter/data frin validerad killa (kérkort, arbetsgivare,
examens- och utbildningsdata, med mera) som sedan kan anvindas for att

underliitta arbetssokande.

Levererad PoC ir inte ett firdigt system som #r klart att driftsitta. Framtagen PoC
ir att se som en utforskande testimplementation. Implementationen® ir en CV-

tjanst som integreras mot ett begrinsat antal myndigheter och aktorer.

8 Inom ramen for uppdraget har vi inte tagit fram en generell modell for sikerhets och integritetsfragor, som t.ex hur en

generell operator ska hantera & definiera vilka 3:e part tjinster som ir pélitliga att dela data till.
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6 Forvaltningsgemensam
modell for insyn och kontroll

I detta kapitel beskriver vi hur ett sa kallat individcentrerat dataekosystem, som ger
individen 6kad dverblick, insyn och kontroll ver de data om individen som finns hos
offentlig sektor, kan utformas. Dataekosystemet beskrivs genom en forvaltningsgemensam
modell som visar en onskad forflyttning ddr informationsdelningen utgdr fran individens
behov och ddr denne dr en aktiv part i informationsdelningen. Syftet dar att information
som redan finns hos offentliga aktorer ska kunna dteranvindas i andra sammanhang.

Den forvaltningsgemensamma modellen dr konceptuell vilket innebdr att den nodvindiga
forflyttningen skulle krdva att flera grundlidggande forutsitiningar tillkommer eller
fordndras. Det innebdr att rttsliga, tekniska, semantiska och organisatoriska
forutsittningarna for modellen behover utredas vidare.

6.1 En konceptuell modell For individens insyn och kontroll

I regeringsuppdraget ingar bland annat att ta fram en eller flera I6sningar som
skulle kunna tillimpas forvaltningsgemensamt i svensk offentlig forvaltning for att
individen med digitala verktyg ska fa 6kad insyn och kontroll 6ver de data om

individen som finns hos offentlig sektor.

Som en del av arbetet har vi dirfor tagit fram en konceptuell modell for att
beskriva hur ett sd kallat individcentrerat dataekosystem kan utformas for att ge
individen 6kad insyn och kontroll. Vi har sedan anvint modellen i livshindelsen
bli sjukskriven (avsnitt 6.2). Genom att anvinda den konceptuella modellen pa
livshindelsen illustrerar vi hur digitala verktyg for insyn och kontroll skulle kunna

skapa nyttor for individen.

6.1.1 Ett individcentrerat dataekosystem

I syfte att hitta en, for den svenska forvaltningen, gemensam modell for att
underlitta enskilda individers insyn och kontroll av uppgifter om sig sjilv som
finns i den offentliga sektorn, och i forlingningen 4ven uppgifter som finns i den
privata sektorn, presenteras hir en konceptuell modell av ett sa kallat
individcentrerat dataekosystem. Modellen har inspirerats delvis av konceptet med
Eget utrymme hos myndighet men dven av principerna bakom MinaData och Solid

som beskrivits i avsnitten 6.1.3, 4.3.4 och 4.3.6.

Modellen idr generisk, vilket innebir att den beskriver hiandelseférlopp pa ett
generellt och allmingiltigt sitt men modellen ska ocksa kunna anpassas och

tillimpas for specifika situationer och omstindigheter. Modellen kan didrmed
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realiseras pa olika sitt. Till exempel tilliter modellen individen att himta data fran
en dataproducent for att sedan dela de med en datakonsument men ocksa for att
data delas direkt mellan en dataproducent och datakonsument utan mellanlagring.
Figuren nedan visar den konceptuella modellen av det individcentrerade

dataekosystemet.

Figur 5 Den konceptuella modellen av det individcentrerade dataekosystemet
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En tanke med det individcentrerade dataekosystemet ir att det 4r individen som,
genom olika digitala verktyg, bestimmer nir och hur data om individen ska delas
med andra aktorer i dataekosystemet nir informationsutbytet mellan aktorerna
inte 4r reglerat i forfattning. Individen ska kunna via verktyget Datadversikt se de
uppgifter som individen 4r intresserad att ta del av. Direfter kan individen genom
verktyget Behorighetshantering ge ett uppdrag (rosa pilar) till den dataproducent
som har de aktuella uppgifterna i sitt datalager att limna ut uppgifterna.
Uppdraget innehaller dven uppgifter om behorigheter vilket styr vem, forutom

individen sjilv, som ska fa ta del av uppgifterna.

6.1.2 Dataekosystemets uppbyggnad och dess aktorer

Bilden av dataekosystemet innehaller en digital infrastruktur som forvaltas av en
ekosystemansvarig, dirutover finns tjinsteleverantdrer, dataproducenter och
datakonsumenter som anslutit sig till dataekosystemet samt enskilda individer.

Olika aktorer antar olika roller beroende pa situation.
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Den digitala infrastrukturen illustreras med en bld dubbelstrickad cirkel
som forbinder de anslutna aktdrerna. Infrastrukturen bestar av nodvindiga

funktioner, standarder och ett regelverk for hur dessa ska tillimpas.

Ekosystemansvarig ir den aktor som ansvarar for och tillhandahaller den
digitala infrastrukturen med nodvindiga funktioner till det individcentrerade
dataekosystemet. Den digitala infrastrukturen och dess funktioner kan
tillhandahéllas av extern leverantér (som inte beskrivs i figuren). Ett exempel

pa en ekosystemsansvarig dr DIGG for infrastrukturen f6r Digital post.

Tjinsteleverantor ir den aktor som anslutit sig till dataekosystemet genom
att acceptera de tekniska och sikerhetsmissiga krav som den eko-
systemansvarige uppstiller. En tjinsteleverantor tillhandahaller en eller flera
digitala verktyg for individens insyn och kontroll av data som finns hos
dataproducenter och datakonsumenter. Kivra ir ett exempel pa en
tjansteleverantor som levererar en tjdnst till invadnarna som bygger pa den

digitala infrastrukturen for Digital post som DIGG ansvarar for och
tillhandahaller.

Dataproducent ir en aktor som behandlar personuppgifter och som ir
ansluten till dataekosystemet. Dataproducentens verksamhet kan vara av
offentlig eller privat karaktir, till exempel en myndighet eller vardcentral.
Dataproducenten genererar personuppgifter som lagras i ett datalager som

anvinds i dataproducentens verksamhet.

Datakonsument ir den som tar emot personuppgifter fran en dataproducent
pa uppdrag av den individ som uppgifterna giller, till exempel for att
handligga ett drende pa begiran av individen. Uppgifterna hamnar da
vanligtvis i datakonsumentens datalager. Datakonsumenten i4r ansluten till
dataekosystemet och kan vara av offentlig eller privat karaktir, till exempel en

myndighet eller ett forsikringsbolag.

Individen ir en identifierbar fysisk person som genom digitala verktyg begir
insyn i och kontroll 6ver data om sig sjidlv som finns hos dataproducenter eller

andra aktorer i dataekosystemet.
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6.1.3 Verktyg i dataekosystemet

For att skapa forutsittningar for individen att fa insyn och kontroll 6ver
personuppgifter om sig sjilv behovs ett antal verktyg. Med verktyg avses sidana
digitala funktioner som mojliggor och underlittar individens insyn och kontroll. I
modellen finns verktygen behorighetshantering, datadversikt och personligt
datalager som tillhandahalls av tjinsteleverantorer. Tjansteleverantorer kan
erbjuda verktygen separat eller integrerade i en och samma digitala tjanst, till

exempel i en mobilapplikation.

Dataoversikt ir ett verktyg som ger individen insyn hos en eller flera
dataproducenter och en visuell 6versikt 6ver data om individen. Oversikten kan
till exempel visa vilka uppgifter som finns lagrade, den legala grunden f6r
behandlingen och @ndamalet for behandlingen av uppgifterna. Datadversikten kan

dven innehalla information om hur linge lagring och behandling kommer att ske.

Personligt datalager ir ett digitalt lagringsutrymme dir endast individen har
insyn i och kontroll 6ver de uppgifter som lagras. Beroende pa hur uppgifterna
behandlas i det enskilda fallet kan ett personligt datalager vara ett verktyg som
innebir att uppgifterna mellanlandar och lagras innan de delas med den avsedda

datakonsumenten.

Eget utrymme hos myndighet ir ett koncept som innebir att en myndighet
tillhandahaller ett skyddat utrymme at individen som kan bearbeta uppgifter och
handling fran myndigheten utan att myndigheten eller ndgon annan har tillgang
till utrymmet. Uppgifterna och handlingarna i eget utrymme blir dérfor inte att
betrakta som allminna handlingar. Ett eget utrymme motsvarar i princip
verktyget personligt datalager med den skillnaden att eget utrymme bara kan

féorekomma hos myndigheter.

Behorighetshantering ir det verktyg som ger individen mojlighet att styra och
villkora behorigheter for andra som ska fa tillgang till uppgifterna om individen,
till exempel vem som far se, bearbeta och lagra uppgifterna, hur linge uppgifterna

far lagras samt for vilka andamal de far behandlas.

6.1.4 Dataekosystemets digitala infrastruktur
Den digitala infrastrukturen bestar av nédvindiga funktioner, standarder och ett
regelverk for hur dessa ska tillimpas. Infrastrukturen i det individcentrerade

dataekosystemet bor i sa stor utstrickning som mojligt utgoras av de olika
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byggblock som vixer fram inom ramen for den forvaltningsgemensamma

infrastruktur som DIGG leder.

De byggblock som tas fram inom till exempel kategorin Tillit och sidkerhet skulle
kunna ligga till grund for att mota behoven av sikerhet inom dataekosystemet.
Inom kategorin Digitala tjdnster skulle byggblocken Mina ombud, Mina drenden
och Min profil var och en for sig eller tillsammans kunna skapa férutsittningar for
den data6versikt som behover finnas inom ekosystemet. For dessa tre byggblock
behover ett standardiseringsarbete genomféras som kan utgora ett ramverk med
begreppsmodeller och regelverk for hur informationen ska tillgingliggoras. En
forutsittning for hela modellen ir att det finns tekniska regler och ramverk for
hur det omfattande informationsutbytet ska ga till. Byggblocken API-hantering
och indexering kan utgora viktiga forutsittningar fér informationsutbytet i

ekosystemet.

6.1.5 Individens insyn enligt modellen

I det individcentrerade dataekosystemet har individen mojligheter att fa en samlad
bild &ver vilken typ av data (om individen) som finns lagrad hos olika
dataproducenter. Genom verktyget Dataiversikt kan individen efterfraga om det
finns data om honom eller henne hos nagon dataproducent eller annan aktér som

ar ansluten till dataekosystemet.

Dataproducenter och andra som ir anslutna till dataekosystemet ska svara pa en
sadan forfragan fran en individ i enlighet med de villkor som giller for anslutning
till dataekosystemet. Verktyget Datadversikt skulle kunna bygga pa s.k. indexering
vilket innebir scanning av stora mangder data fran olika dataproducenter i syfte
att leta efter metadata om en viss individ. Den metadata som patriffas vid en sadan
scanning innehaller tillrickliga uppgifter for att beskriva for individen hos vilken
eller vilka dataproducenter som data finns, for vilka andamal data samlats in, pa
vilken rittslig grund som data behandlas hos respektive dataproducent samt hur

linge data kommer att lagras eller behandlas.

Verktyget Datadversikt mojliggor saledes insyn 6ver de data om individen som
finns hos olika dataproducenter i ett individcentrerat dataekosystem.
Dataproducenter kan, enligt den konceptuella modellen, vara aktorer fran bade
offentlig och privat sektor, det vill siga savil myndigheter som foretag och

organisationer.
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6.1.6 Individens kontroll enligt modellen

Det individcentrerade dataekosystemet ska dven ge individen mojligheter till
kontroll 6ver sadan data som finns lagrad hos olika dataproducenter genom olika
verktyg. Verktyget Behorighetshantering ska ge individen mojlighet att styra och
sitta villkor for andra som ska fa tillgang till uppgifter om individen. Verktyget
kan anvindas till exempel for att begira ut data, begira rittelse eller radering av
data samt dela data fran en dataproducenten till en datakonsument eller avsluta en
sadan delning. Verktyget kan dven ge individen mojlighet att peka ut fran vilken

killa en viss data ska himtas.

Dataproducenter som ir anslutna till dataekosystemet ska beakta individens
begiran inom ramen for vad villkoren f6r anslutning till dataekosystemet anger.
Dataproducenter ska dven beakta individens begiran i forhallande till vad

dataskydds- samt offentlighets- och sekretesslagstiftningen medger.

Individen kan, utover att dela data direkt fran en dataproducent till en
datakonsument, dela data fran dataproducenten via det digitala verktyget Personligt
datalager till datakonsumenten. Flodet kan anpassas efter behov, det vill siga i
enlighet med vad situationerna och omstindigheterna kriver utifran regleringen

om informationssikerhet, offentlighet och sekretess och dataskydd.

Om en myndighet erbjuder en digital tjinst for delning av data eller liknande, har
myndigheten mojlighet att tillhandahalla tjinsten genom konceptet eget utrymme
hos myndighet istillet for via verktyget Personligt datalager.

6.2 Hur modellen kan underldtta en livshandelse

Foljande utgar fran livshdndelsen att bli sjukskriven och anvinder den konceptuella
modellen for att illustrera det mervirde som kan skapas for individen nir denne
far kontroll och insyn 6ver data om sig sjdlv. Malet dr att férenkla kontakterna
med och mojligheterna att limna korrekta uppgifter till offentliga och privata

aktorer for individen.

Vi utgar fran en person som vi kallar Anna som blir sjuk en lingre tid. Denna
livshdndelse gor att hon dr i behov av att ta del av och vidarebefordra uppgifter

som olika aktorer har om henne. Vi har delat upp att bli sjukskriven i tre steg:

1. Hon soker vard och far likarintyg.
2. Hon ansoker om sjukpenning hos Forsikringskassan.

3. Hon soker ersittning fran privat sjukforsikring.
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Annas behov av att kontakta, samt formedla information till och mellan aktérerna,
idag kommer nu att analyseras. Direfter, i avsnitt 6.2.2, presenterar vi ett
hypotetiskt framtidsscenario. I scenariot visualiserar vi hur Anna far insyn och
kontroll 6ver relevanta data som hon beh6ver och som skulle underlitta i hennes

kontakter med de olika aktdrerna.

6.2.1 Nuldge

Anna soker vard och likaren bedomer att Anna inte kan arbeta pa grund av de
symtom som hennes sjukdom ger. Likaren utfirdar ett likarintyg och fragar om
Anna vill att intyget ska skickas elektroniskt direkt till Forsakringskassan.
Eftersom Anna dven behover intyget for sin privata sjukforsikring ber Anna ocksa
om en utskrift. Av 3 § patientlagen (2014:821) framgar att den som ir skyldig att
fora patientjournal ska pa begiran av patienten utfirda intyg om varden. Likaren
fragar ocksa Anna om hon godkidnner sammanhallen journalforing, det vill siga
att likaren far se vad andra likare har gjort for journalanteckningar i samband
med hennes tidigare likarbesok. Bestimmelser om sammanhallen journalféring
finns i 6 kap. patientdatalagen (2008:355). Virdcentralen ir i detta fall att betrakta

som en dataprocent och Forsikringskassan som en datakonsument.

Anna far ett sms fran Forsikringskassan med information om att de fatt ett
lakarintyg och hon blir tillfragad om hon vill ans6ka om sjukpenning. Anna loggar
in pa Forsikringskassans e-tjidnster och fyller i ansokan. For att ans6kan ska bli
komplett behover Forsikringskassan ha vissa uppgifter om hennes anstillning och
inkomster som hon behdver soka ritt pa. Innan Forsiakringskassan kan gora
utbetalningen till hennes bankkonto behover Anna ocksa uppdatera sina kontakt-

och bankuppgifter.

Nira Anna efter tre manader ansoker om ersittning fran sin privata sjukforsikring

behover hon skicka med ldkarintyget och beslutet om beviljad sjukpenning.

Sammanfattningsvis innebar nuldget att Anna har begrinsade mojligheter att via
digitala verktyg ha kontroll 6ver vilka uppgifter som ska skickas mellan

vardgivare, Forsikringskassan och sitt privata forsakringsbolag.

Livshindelsen stiller ocksa héga krav pa Anna da hon behover agera bade
projektledare och informationsbérare av relevant data om sig sjilv mellan olika
aktorer och processen ir langsam och administrativt tidskrivande. Hon har viss

insyn, men inte 6verblick.
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6.2.2 Hypotetiskt framtidsscenario

Detta avsnitt har till syfte att visa ett hypotetiskt framtidsscenario dir individens
uppgiftslimnande underldttas samtidigt som insynen i och kontrollen éver data om
individen okar. For att denna hypotetiska framtidsbild ska kunna bli verklighet krdvs att
flera grundlaggande forutsdttningar tillkommer eller fordndras.

I det foljande visualiserar vi samma livshindelse ur ett hypotetiskt
framtidsscenario. Vi anvinder den konceptuella modellen for att illustrera hur
Anna far insyn och kontroll. De verktyg som ir tidnkta att ge Anna insyn och
kontroll tillhandahalls av tjinsteleverantorer som beskrivs i avsnitt 5.1.2.
Verktygen som ingér i den konceptuella modellen bestar av tre huvudsakliga
komponenter (behirighetshanteraren, personligt datalager samt datadversikt) som

tjansteleverantorer kan erbjuda separat eller integrerade i en och samma tjédnst.
Milbilden ir att:

e Anna genom digitala verktyg far insyn och kontroll.
e Anna far hjilp att gora ritt.
e Annas uppgiftslimnande underlittas.

e Anna och samhillet sparar resurser.

Som stdd i sina kontakter med bade myndigheter och foretag samt for att hantera

sin data anvinder Anna olika digitala verktyg.

I verktyget Behorighetshanterare har hon givit godkdnnande till myndigheter och
offentliga organisationer att himta hennes kontaktinformation och, nir det ar
aktuellt med bankinformation. Dirmed behdver Anna bara halla sina uppgifter
uppdaterade i tjdnsten som tjinsteleverantoren tillhandhaller. Myndigheter och
andra organisationer kan da alltid fa hennes aktuella uppgifter. Hon har ocksa
sedan tidigare genom behdorighetshanteraren godkint sammanhallen journalféring
mellan sin vardcentral och de specialistkliniker ddr hon far behandling for sin
kroniska sjukdom. Innan besoket har likaren tagit del av journaluppgifter fran
specialistkliniken for att béttre forsta de symtom hon beskrivit innan métet och
for att kunna gora en bittre medicinsk bedomning. Vardcentralen dr hir

datakonsument och specialistkliniken dataproducenten.
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Figur 6 Datadelning i ett hypotetiskt
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att ansoka om sjukpenning.

For att Forsikringskassan ska kunna fatta beslut i hennes sjukpenningirende
behdver Anna styrka sina inkomstuppgifter och sin tjanstgoringsgrad. Annas
arbetsgivare har ett elektroniskt lonehanteringssystem dir uppgifter om hennes
tjanstgoringsgrad finns lagrade. Arbetsgivaren redovisar ocksa kontinuerligt

utbetalningar och skatteavdrag till Skatteverket digitalt.

Anna ser i Behorighetshanteraren for datadelning att Forsikringskassan vill ta del av
dessa uppgifter. Hon ser i verktyget att indamalet for uppgiftsinhdmtningen 4r "att
fatta beslut om sjukpenning”. Anna ger via verktyget tillatelse for
Forsikringskassan att himta uppgifterna en gang. Hennes arbetsgivare och

Skatteverket dr hir dataproducenter och Forsikringskassan datakonsument.
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Figur 7 Oversikt av datadelning i ett hypotetiskt
framtidsscenario
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Anna har ocksa en privat sjukforsikring
och har sedan tidigare godkint att
hennes forsikringsbolag automatiskt
ska fa information fran
Forsikringskassan nir hon varit
sjukskriven i tre manader. Hon far en
forfragan fran forsikringsbolaget som
behover ta del av hennes likarintyg och
beslutet om sjukpenning for att
handligga hennes forsikringsirende.
Forsikringskassan dr nu dataproducent
och hennes forsikringsbolag

datakonsument.

Av integritetsskil vill Anna inte att
utomstdende ska veta att hon soker
ersittning fran sitt privata
forsikringsbolag. Hon har dérfor valt
att uppgifterna forst ska laddas ned till
hennes personliga datalager som ir ett
verktyg dir enbart Anna har insyn och
dér hon kan lagra uppgifter om sig sjdlv.
Dirifran delar hon ldkarintyget med

forsakringsbolaget.
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Figur 8 Datadelning i ett hypotetiskt
framtidsscenario
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For Anna ir det enkelt, snabbt och
smidigt att dela relevanta uppgifter om
sig sjalv som olika aktorer redan har om
henne. Hennes uppgiftslimning
underlittas ocksa avsevirt av att
verktygen stegvis leder henne genom
processen och hjilper henne att gora ritt.
Anna kan fokusera pa sin rehabilitering

och att aterga i arbete.

Den konceptuella modellen och den
hypotetiska digitala tjansten, och dess
verktyg, skulle kunna ge Anna nédvindig

overblick och insyn ver:

* vilken typ av data som finns om henne,
* vilken organisation som har data om
henne,

* for vilket andamal uppgifterna samlats

in (behandlas).

I detta framtidsscenario har Anna ocksa
kontroll genom att hon sjilv kan dela och

avbryta delning av data om henne mellan

olika aktorer. Anna kan ocksa via verktyget ladda ned data i ett strukturerat och
maskinldsbart format och dela den vidare till en annan akt6r utan att den aktor

som limnade ut data vet vad hon ska anvinda dem till.
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7 Rekommendationer till
fortsatt utredning

Inom ramen for arbetet med detta regeringsuppdrag har vi identifierat att det
finns stora virden i att ge invanarna 6kad insyn och ¢kad kontroll 6ver data om
dem. Det har ocksa blivit uppenbart att det finns flera olika sitt att tekniskt
realisera en ordning som sitter individen i centrum och dir individen kan ges

overblick, insyn och kontroll.

Samtidigt som vi ser stor potential med 6kad individcentrering nir det giller hur
data hanteras ser vi ocksa ett behov av att andra forutsittningar gar i samma takt
och riktning. Det har blivit tydligt att det finns en potentiell motsittning mellan a
ena sidan den enskildes ritt till insyn och kontroll och & andra sidan myndigheters
forutsittningar att realisera saidan insyn och kontroll. Dirfor lyfter vi fram
foljande rekommendationer for vidare arbete med fragan om 6kad insyn och

kontroll éver personliga data.

7.1 Behovsundersokningar och analys

Det har inom ramen f6r detta regeringsuppdrag inte varit mojligt att genomf6ra
undersokningar om behovet av insyn och kontroll hos befolkningen i Sverige eller
hur det i sa fall borde komma till utryck. Det behovs till exempel mer kunskap om
individer vill ha mer sektorsvisa 16sningar fo6r insyn och kontroll eller om de
foredrar helhetslosningar som spanner 6ver sektorsgrianserna. Nir data som
spanner 6ver stora omraden, och med hog detaljeringsgrad, riskerar man att tappa

6verblicken som detta uppdrag syftar till att mojliggora.

Vi anser dirfor att det bor undersokas hur anvindare av verktyg och tjinster for
6kad insyn och kontroll vill att dessa ska utformas. Behoven hos individer beh6ver
fa en direkt paverkan pa hur verktygen, bland annat datacversikt, ska utformas
och vilken funktionalitet som ska prioriteras. Undersékningen bor dven resultera i
en Okad forstaelse for viktiga designaspekter av dessa verktyg. Detta kan ha en
betydande inverkan péa nyttjandegrad och ir viktiga f6r en design som ir digitalt

inkluderande.

/digg.se 80



7.2 Utred specifika byggblocks paverkan pa att méjliggora okad
insyn och kontroll for individen

I den konceptuella modellen som presenteras i denna rapport ser vi att vissa av

byggblocken som utvecklas eller haller pa att tas fram inom den

forvaltningsgemensamma digitala infrastrukturen skulle kunna skapa

forutsittningar for individcentrerade ekosystem dir individen har insyn och

kontroll.

Byggblocken faller huvudsakligen inom kategorin digitala tjdnster som omfattar
byggblock som mojliggor standardiserad digital service fran offentlig verksamhet
for foretag och invanare och tillit och sikerhet som omfattar byggblock som

mojliggor standardiserade digitala funktioner for sikert informationsutbyte.

Vi foreslar att mojligheten att 6ka individens insyn och kontroll utreds vidare
inom ramen for byggblocken Mina ombud, Mina drenden och Min profil vilka
skapar forutsittningar for den datadversikt som vi anser behovs. Eftersom
informationen i dessa byggblock troligtvis kommer ligga distribuerad hos killan,
ser vi byggblocket Indexering som en viktig férutsittning for att mojliggéra okad
insyn eftersom denna mekanism pekar pa var information om en aktuell individ

finns.

7.3 Utreda maojligheten att framja insyn och kontroll utifran
eget utrymmet hos myndighet
Sa kallat eget utrymme hos myndighet anvinds redan idag av myndigheter f6r att
ge service at invanare och féretag. Vid myndighetsgemensamma losningar for
egna utrymmen samt vid delning av information till och fran egna utrymmen 4r
dock rittslaget oklart. Var samlade bedomning ir att det med nuvarande ordning
kan finnas utmaningar féor myndigheter att realisera det individbaserade intresset
av kontroll bland annat mot bakgrund av hur personuppgiftsansvaret ar definierat
i EU:s dataskyddsforordning, eftersom den potentiellt kan sta i konflikt med den
mojlighet som myndigheter har att tillhandahalla tjinster genom ett eget utrymme
utan att uppgifterna blir allmén handling. Den myndighet som tillhandahaller ett
eget utrymme dr personuppgiftsansvarig fér den behandling som sker i utrymmet.
Inom personuppgiftsansvaret ryms méanga skyldigheter i forhallande till de
individer vars personuppgifter behandlas. Myndigheten ska inte ha nagon egentlig
radighet 6ver de uppgifter och handlingar som behandlas i ett eget utrymme for
att det ska kunna betraktas som ett sadant utifran regleringen i
tryckfrihetsforordningen. Det behdver dirfor klargoras hur dessa tva motstridiga

intressen kan forenas i héllbara 16sningar.
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Uppgifter som behandlas i eget utrymme ska dessutom vara behévliga for
myndighetens verksamhet. Det innebir att det utifran ett dataskyddsperspektiv
inte dr mojligt att i ett eget utrymme hos en myndighet behandla uppgifter
generellt utan koppling till myndighetens verksamhet. En sadan begrinsning
innebir att eget utrymme idag kan anvindas for att ge individen utékad kontroll,
men dé endast inom det verksamhetsomrade som giller for den aktuella
myndigheten. Dirmed blir det svart att forverkliga idéer om helhet, 6versikt och
kontroll.

Da flera relevanta rittsfragor om eget utrymme idag far anses som olosta,
rekommenderar vi att dessa utreds vidare. En viktig del i ett sadant arbete ér att
undersoka de rittsliga forutsittningarna och begrinsningarna avseende
personuppgiftsansvarets rickvidd i forhallande till eget utrymme. En annan viktig
del dr att utreda hur eget utrymme kan utformas i syfte stodja en individcentrerad
datadelning inom sektorer eller livshandelser. Detta arbete kan med férdel goras i
samrad med Integritetsskyddsmyndigheten i syfte att astadkomma ett proaktivt
forhallningssitt och i ett tidigare skede uppmirksamma behov av att anpassa

regelverk.

7.4 Utveckla myndigheters serviceskyldighet

Serviceskyldigheten enligt 6 § forvaltningslagen utgér inte en rittslig grund for
den behandling av personuppgifter som aktualiseras i den konceptuella modellen
eller livshdndelserna. Att dela uppgifter med andra myndigheter och enskilda,
dven om det skulle vara pa uppdrag av individen, ingar saledes inte i
serviceskyldigheten. Detsamma giller for eventuellt informationsutbyte mellan
myndigheter och privata aktorer. Idag regleras myndigheters behandling av
personuppgifter genom sektorspecifik lagstiftning. Den rittsliga statusen for
digitala informationséverforingar och mojligheter att ge individen insyn och

kontroll far anses som osiker.

Om serviceskyldigheten diremot omfattade utlimnanden och
informationsoverforing till individen och andra myndigheter pa digitala medier
skulle myndigheterna ha stérre mojligheter att tillgodose den enskildes insyn och
kontroll. Som exempel skulle en sadan serviceskyldighet kunna underlitta
forvaltningsgemensamma l6sningar gillande insyn och kontroll som baseras pa

egna utrymmen och digitala informationséverfoéringar mellan myndigheter.
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Vi foreslar att en konsekvensanalys av en utvidgning av serviceskyldigheten
genomfors tillsammans med en av den sirskilda dataskyddsregleringen

(registerlagar) och méjligheten att limna ut uppgifter i elektronisk form.
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